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Uber den Antrag der Abgeordneten zum Nationalrat 1. Dr. Peter PILZ,
2. Dr. Walter ROSENKRANZ, 3. Erwin ANGERER, 4. Dr. Dagmar BELAKOWITSCH-
JENEWEIN, 5. Dr. Reinhard Eugen BOSCH, 6. Hermann BRUCKL, 7. Dipl.-Ing.
Gerhard DEIMEK, 8. MMag. DDr. Hubert FUCHS, 9. Ing. Heinz-Peter HACKL, 10.
Christian HAFENECKER, MA, 11. Mag. Roman HAIDER, 12. Mag. Gerald HAUSER,
13. Ing. Christian HOBART, 14. Ing. Norbert HOFER, 15. Dr. Johannes HUBNER, 16.
Harald JANNACH, 17. Dr. Andreas F. KARLSBOCK, 18. MMMag. Dr. Axel KASSEG-
GER, 19. Herbert KICKL, 20. Anneliese KITZMULLER, 21. Mag. Giinther KUM-
PITSCH, 22. Christian LAUSCH, 23. Dr. Jessi LINTL, 24. Wendelin MOLZER, 25.
Edith MUHLBERGHUBER, 26. Werner NEUBAUER, 27. Walter RAUCH, 28. Josef A.
RIEMER, 29. Barbara ROSENKRANZ, 30.Ing. Thomas SCHELLENBACHER, 31.
Carmen SCHIMANEK, 32. Mag. Philipp SCHRANGL, 33. Mag. Harald STEFAN, 34.
Petra STEGER, 35. Heinz-Christian STRACHE, 36. Bernhard THEMESSL, 37. Peter
WURM, 38. Wolfgang ZANGER, 39. Mag. Aygilil Berivan ASLAN, 40. Dieter BROSZ,
MSc, 41. Mag. Christiane BRUNNER, 42. Dr. Eva GLAWISCHNIG-PIESCZEK, 43.
Mag. Helene JARMER, 44. Matthias KOCHL, 45. Mag. Werner KOGLER, 46. Mag.
Alev KORUN, 47. Dr. Ruperta LICHTENECKER, 48. Sigrid MAURER, 49. Dr. Gabriela
MOSER, 50. Dr. Eva MUCKSTEIN, 51. Karl OLLINGER, 52. Dipl.-Ing. Dr. Wolfgang
PIRKLHUBER, 53. Mag. Bruno ROSSMANN, 54. Mag. Birgit SCHATZ, 55. Julian
SCHMID, BA, 56. Mag. Judith SCHWENTNER, 57. Mag. Albert STEINHAUSER, 58.
Dr. Harald WALSER, 59. Georg WILLI, 60. Tanja WINDBUCHLER-SOUSCHILL sowie
61. Mag. Dr. Wolfgang ZINGGL, alle vertreten durch die SCHEUCHER Rechtsan-
walt GmbH, Lindengasse 39, 1070 Wien, auf Aufhebung (von Teilen) des Bundes-
gesetzes, mit dem das Bundesgesetz (iber die Organisation, Aufgaben und
Befugnisse des polizeilichen Staatsschutzes (Polizeiliches Staatsschutzgesetz —
PStSG), erlassen und das Sicherheitspolizeigesetz gedndert werden, BGBI. |
5/2016, sowie von ndher bezeichneten Bestimmungen im Bundesgesetz lber die
Organisation, Aufgaben und Befugnisse des polizeilichen Staatsschutzes (Polizei-
liches Staatsschutzgesetz — PStSG) in seiner heutigen nichtéffentlichen Sitzung
gemal Art. 140 B-VG zu Recht erkannt:

I.  Der Antrag wird abgewiesen, soweit er sich gegen § 6 Abs. 1 Z 1 und Z 2,
§ 10 Abs. 5 sowie § 11 Abs. 1Z 2,7 3,Z 5 und Z 7 des Bundesgesetzes liber
die Organisation, Aufgaben und Befugnisse des polizeilichen Staatsschutzes
(Polizeiliches Staatsschutzgesetz — PStSG) BGBI. | Nr. 5/2016, richtet.

ll.  Im Ubrigen wird der Antrag zuriickgewiesen.



Entscheidungsgriinde
I. Antrag

Mit dem vorliegenden, auf Art. 140 Abs. 1 Z 2 B-VG gestiitzten Antrag beantra-
gen 61 Abgeordnete zum Nationalrat, die im Folgenden naher bezeichneten
Bestimmungen, namlich

"1. im Bundesgesetz vom 26.02.2016, BGBI. | Nr. 5/2016, mit dem das Bundesge-
setz (iber die Organisation, Aufgaben und Befugnisse des polizeilichen Staats-
schutzes (Polizeiliches Staatsschutzgesetz — PStSG) erlassen und das Sicher-
heitspolizeigesetz gedndert werden, Artikel 1, zur Ganze;

Artikel 2, Ziffer 10., 13., und 27. zur Ganze; in Ziffer 15., 16., 24. und 30. ndher
bestimmte Wortfolgen; in eventu zusatzlich in Ziffer 1., 6. und 29. naher be-
stimmte Wortfolgen;

[...]

in eventu

2. im Bundesgesetz vom 26.02.2016, BGBI. | Nr. 5/2016, mit dem das Bundesge-
setz (iber die Organisation, Aufgaben und Befugnisse des polizeilichen Staats-
schutzes (Polizeiliches Staatsschutzgesetz — PStSG) erlassen und das Sicher-
heitspolizeigesetz gedndert werden, Artikel 1, zur Géanze;

Artikel 2, Ziffer 27. zur Ganze; in eventu zusatzlich in Ziffer 6., 24. und 29. ndher
bestimmte Wortfolgen;

[...]
in eventu

3. im Bundesgesetz vom 26.02.2016, BGBI. | Nr. 5/2016, mit dem das Bundesge-
setz Uber die Organisation, Aufgaben und Befugnisse des polizeilichen Staats-
schutzes (Polizeiliches Staatsschutzgesetz — PStSG) erlassen und das Sicher-
heitspolizeigesetz gedndert werden, Artikel |, zur Ganze;

Artikel 2, Ziffer 6., 8., 14. und 27. zur Ganze; in Ziffer 1., 24. und 29. ndher be-
stimmte Wortfolgen;

[...]
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in eventu

4. im Bundesgesetz vom 26.02.2016, BGBI. | Nr. 5/2016, mit dem das Bundesge-
setz (iber die Organisation. Aufgaben und Befugnisse des polizeilichen Staats-
schutzes (Polizeiliches Staatsschutzgesetz — PStSG) erlassen und das Sicher-
heitspolizeigesetz geandert werden, Artikel 1 zur Ganze; Artikel 2, in Ziffer 24
naher bestimmte Wortfolgen;

[...]
in eventu

5. das Bundesgesetz vom 26.02.2016, BGBI. | Nr. 5/2016, mit dem das Bundesge-
setz (iber die Organisation, Aufgaben und Befugnisse des polizeilichen Staats-
schutzes (Polizeiliches Staatsschutzgesetz — PStSG) erlassen und das Sicher-
heitspolizeigesetz gedndert werden, zur Ganze;

[...]
in eventu

6. im Bundesgesetzes Uber die Organisation, Aufgaben und Befugnisse des
polizeilichen Staatsschutzes (Polizeiliches Staatsschutzgesetz — PStSG), BGBI. |
Nr. 5/2016, nachstehende Bestimmungen:

6.1 § 4 Ziffer 1. zur Ganze;

6.2 § 6 Absatz 1 Ziffer 1 zur Ganze;

sowie wegen untrennbarer Verbundenheit
- § 10 Absatz 1 Ziffer 1;

-in § 11 Absatz 1 erster Satz die Wortfolge 'Zur erweiterten Gefahrenerforschung
(56 Abs.1Z1,) und’;

-in § 12 Absatz 7 die Wortfolge 'der erweiterten Gefahrenerforschung (§ 6 Abs. 1
z1),;

6.3 § 6 Absatz 1 Ziffer 2 zur Ganze;

sowie wegen untrennbarer Verbundenheit
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- § 10 Absatz 1 Ziffer 2 zur Ganze;

- in § 11 Absatz 1 erster Satz die Wortfolge 'zum vorbeugenden Schutz vor
verfassungsgefahrdenden Angriffen (§ 6 Abs. 1 Z 2)";

-in § 12 Absatz 7 die Wortfolge 'des vorbeugenden Schutzes vor verfassungsge-
fahrdenden Angriffen (§ 6 Abs. 1Z 2),";

6.4 § 6 Absatz 1 Ziffer 3 zur Ganze;

sowie wegen untrennbarer Verbundenheit § 10 Absatz 1 Ziffer 3 zur Ganze;
6.5 § 6 Absatz 2 Z 2 die Wortfolge '274 Abs. 2 erster Fall,’;

6.6 § 6 Absatz 2 Z 2 clic Wortfolge 'oder in 278c StGB genannten’;

6.7 § 6 Absatz 2 Z 4 die Zeichenfolge ' 124,";

6.8 § 9 Absatz 1 zweiter Satz zur Ganze: 'Beim Verwenden sensibler und straf-
rechtlich relevanter Daten haben sie angemessene Vorkehrungen zur Wahrung
der Geheimhaltungsinteressen der Betroffenen zu treffen.';

6.9 § 10 Absatz 1 letzter Satz: 'wobei sensible Daten gemal} § 4 Z 2 Datenschutz-
gesetz 2000 — DSG 2000, BGBI. | Nr. 165/1999, nur insoweit ermittelt und
weiterverarbeitet werden diirfen, als diese fir die Erflillung der Aufgabe unbe-
dingt erforderlich sind.’;

6.10 § 10 Absatz 5 zur Ganze: 'Abgesehen von den Fallen der Abs. 2 bis 4 sowie
den Ermittlungen nach § 11 sind die Organisationseinheiten gemafl} § 1 Abs. 3 fir
Zwecke des Abs. 1 berechtigt, personenbezogene Daten aus allen anderen
verfligbaren Quellen durch Einsatz geeigneter Mittel, insbesondere durch Zugriff
etwa auf im Internet 6ffentlich zugangliche Daten, zu ermitteln und weiterzuver-
arbeiten. Abs. 2 zweiter Satz gilt';

6.11 § 11 Absatz 1 Z 1 zur Ganze;
6.12 § 11 Absatz 1 Z 2 zur Ganze;
6.13 § 11 Absatz 1 Z 3 zur Ganze;
6.14 § 11 Absatz 1 Z 5 zur Ganze;

6.15 § 11 Absatz 1 Z 6 zur Ganze;
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6.16 § 11 Absatz 1 Z 7 zur Ganze;

in eventu zu 6.11 bis 6.16: § 11 zur Ganze;
6.17 § 12 zur Ganze;

in eventu zu 6.17

-§12 Absatz 1Z 1 zur Ganze;

-§12 Absatz 1 Z 4 zur Ganze;

- § 12 Absatz 1 letzter Satz zur Ganze: 'Soweit dies zur Erflllung des Zwecks
(Abs. 1) unbedingt erforderlich ist, diirfen auch sensible Daten im Sinne des § 4
Z 2 DSG 2000 verarbeitet werden.'

6.18 § 15 Absatz 1 letzter Satz zur Ganze 'Dies gilt jedoch nicht fiir Auskiinfte
Uber die Identitat von Personen nach Malgabe des i162 StPO.';

sowie

7. im Bundesgesetz vom 26.02.2016, BGBI. | Nr. 5/2016, mit dem das Bundesge-
setz (iber die Organisation, Aufgaben und Befugnisse des polizeilichen Staats-
schutzes (Polizeiliches Staatsschutzgesetz - PStSG) erlassen und das Sicherheits-
polizeigesetz geandert werden, Artikel 2

7.1 Ziffer 10 zur Ganze;
7.2 Ziffer 13 zur Ganze;

7.3 in Ziffer 15. die Wortfolge 'oder im Auftrag der Sicherheitsbehérde durch
andere Personen (Vertrauenspersonen),die ihren Auftrag weder offen legen
noch erkennen lassen,’; sowie in Ziffer 16. den letzten Satz '§ 54a gilt flr verdeck-
te Ermittlungen durch Vertrauenspersonen nicht.’;

7.4 Ziffer 27 zur Ganze;

7.5 In Ziffer 30 die Wortfolge 'sowie unter den Voraussetzungen des § 53a
Abs. 3a in der Fassung BGBI. | Nr. 5/2016 auch im Informationsverbundsystem
gefuhrt'[...]"

als verfassungswidrig aufzuheben (Zitat ohne die im Original enthaltenen Her-
vorhebungen).
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Il. Rechtslage

Das Bundesgesetz, mit dem das Bundesgesetz lber die Organisation, Aufgaben 3
und Befugnisse des polizeilichen Staatsschutzes (Polizeiliches Staatsschutzgesetz

— PStSG) erlassen und das Sicherheitspolizeigesetz geandert werden, BGBI. |
5/2016, lautet wie folgt:

"Artikel 1
Bundesgesetz liber die Organisation, Aufgaben und Befugnisse des polizeilichen
Staatsschutzes (Polizeiliches Staatsschutzgesetz — PStSG)

1. Hauptstlick
Allgemeines

Anwendungsbereich; Polizeilicher Staatsschutz
§ 1. (1) Dieses Bundesgesetz regelt den polizeilichen Staatsschutz. Dieser erfolgt
in Auslibung der Sicherheitspolizei.
(2) Der polizeiliche Staatsschutz dient dem Schutz der verfassungsmaBigen
Einrichtungen und ihrer Handlungsfahigkeit sowie von Vertretern ausldandischer
Staaten, internationaler Organisationen und anderer Vélkerrechtssubjekte nach
Maligabe volkerrechtlicher Verpflichtungen, kritischer Infrastruktur und der
Bevolkerung vor terroristisch, ideologisch oder religios motivierter Kriminalitat,
vor Gefdahrdungen durch Spionage, durch nachrichtendienstliche Tatigkeit und
durch Proliferation sowie der Wahrnehmung zentraler Funktionen der internati-
onalen Zusammenarbeit in diesen Bereichen.
(3) Fur die Wahrnehmung der in Abs. 2 genannten Angelegenheiten bestehen als
Organisationseinheit der Generaldirektion fir die o6ffentliche Sicherheit das
Bundesamt fiir Verfassungsschutz und Terrorismusbekdmpfung (Bundesamt) und
in jedem Bundesland eine fiir Verfassungsschutz zustandige Organisationseinheit
der Landespolizeidirektion.
(4) Der Bundesminister fiir Inneres kann bestimmte Angelegenheiten nach Abs. 2
dem Bundesamt vorbehalten. Diesfalls kann das Bundesamt die fiir Verfassungs-
schutz zustdndige Organisationseinheit der Landespolizeidirektion mit der
Durchfiihrung einzelner MaBnahmen beauftragen. Auch kann das Bundesamt
anordnen, dass ihm direkt Gber den Fortgang einer Angelegenheit laufend oder
zu bestimmten Zeitpunkten zu berichten ist.
(5) Das Bundesamt wird bei Vollziehung dieses Bundesgesetzes fiir den Bundes-
minister fiir Inneres, die fir Verfassungsschutz zustandige Organisationseinheit
fir die jeweilige Landespolizeidirektion tatig.

Organisation
§ 2. (1) Dem Bundesamt steht ein Direktor vor. Der Direktor nimmt die Funktion
als Informationssicherheitsbeauftragter fir den Wirkungsbereich des Bundesmi-
nisteriums flr Inneres nach § 7 des Informationssicherheitsgesetzes — InfoSiG,
BGBI. | Nr. 23/2002, wabhr.
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(2) Zum Direktor kann nur ernannt werden, wer ein abgeschlossenes Studium
der Rechtswissenschaften und besondere Kenntnisse auf dem Gebiet des polizei-
lichen Staatsschutzes aufweist.

(3) Sonstige Bedienstete der Organisationseinheiten gemaR § 1 Abs. 3 haben
innerhalb von zwei Jahren nach Dienstbeginn eine spezielle Ausbildung fir
Verfassungsschutz und Terrorismusbekampfung zu absolvieren, deren naherer
Inhalt durch Verordnung des Bundesministers fir Inneres festzusetzen ist.

(4) Sofern es sich bei Bediensteten in Leitungsfunktionen nicht bereits um Orga-
ne des offentlichen Sicherheitsdienstes handelt, konnen sie nach erfolgreicher
Absolvierung der Ausbildung (Abs. 3) zur Austibung unmittelbarer Befehls- und
Zwangsgewalt ermachtigt werden. Diesfalls gelten sie als Organe des 6ffentli-
chen Sicherheitsdienstes nach § 5 Abs. 2 Sicherheitspolizeigesetz — SPG, BGBI. Nr.
566/1991.

(5) Vor Beginn der Tatigkeit muss sich jeder Bedienstete einer Sicherheitsiber-
prifung (§ 55 SPG) fur den Zugang zu geheimer Information unterziehen. Strebt
der Bedienstete eine Leitungsfunktion an, muss er sich einer Sicherheitstberpri-
fung fir den Zugang zu streng geheimer Information unterziehen. Die Sicher-
heitsliberprifungen sind nach drei Jahren zu wiederholen. Bei Vorliegen von
Anhaltspunkten, wonach ein Bediensteter nicht mehr vertrauenswiirdig sein
konnte, ist die Sicherheitsliberprifung vor Ablauf dieser Frist zu wiederholen.

Geschaftsordnung des Bundesamtes
§ 3. Der Direktor des Bundesamtes hat festzulegen, wem die Genehmigung von
Entscheidungen fiir den Bundesminister fiir Inneres im Rahmen der Geschafts-
einteilung zukommt, in welchen Fallen ihm die Genehmigung vorbehalten ist und
wem diese im Fall der Verhinderung obliegt (Geschaftsordnung). Vor Erlassung
und vor jeder Anderung der Geschiftsordnung ist der Generaldirektor fiir die
offentliche Sicherheit zu befassen.

Bundesamt als Zentralstelle
§ 4. Das Bundesamt erfiillt fir den Bundesminister fiir Inneres folgende zentrale
Funktionen:
1. Operative Koordinierungsstelle fir Meldungen lber jede Form von Angriffen
auf Computersysteme (§ 74 Abs. 1 Z 8 Strafgesetzbuch — StGB, BGBI. Nr.
60/1974) von verfassungsmaligen Einrichtungen (§ 22 Abs. 1 Z 2 SPG) sowie
kritischen Infrastrukturen (§ 22 Abs. 1 Z 6 SPG) nach den §§ 118a, 119, 1193,
126a, 126b und 126c¢ StGB;
2. Meldestelle fur jede Form der Betatigung im nationalsozialistischen Sinn nach
dem Verbotsgesetz — VerbotsG, StGBI. Nr. 13/1945 (Meldestelle NS-
Wiederbetatigung);
3. die Durchfiihrung von Sicherheitsiberprifungen (§ 55 SPG);
4. die Organisation der Gebdudesicherheit der vom Bundesministerium fir
Inneres genutzten Gebdude;
5. die internationale Zusammenarbeit auf dem Gebiet des Staatsschutzes; davon
unberthrt bleibt die Zusammenarbeit der fiir Verfassungsschutz zustdndigen
Organisationseinheiten der Landespolizeidirektionen mit benachbarten regiona-
len Sicherheitsdienststellen.



Anwendbarkeit des Sicherheitspolizeigesetzes
§ 5. Soweit in diesem Bundesgesetz nicht Besonderes bestimmt ist, gilt das
Sicherheitspolizeigesetz.

2. Hauptstiick
Aufgaben auf dem Gebiet des polizeilichen Staatsschutzes

Erweiterte Gefahrenerforschung und Schutz vor verfassungsgefahrdenden
Angriffen

§ 6. (1) Den Organisationseinheiten gemall § 1 Abs. 3 obliegen
1. die erweiterte Gefahrenerforschung; das ist die Beobachtung einer Gruppie-
rung, wenn im Hinblick auf deren bestehende Strukturen und auf zu gewartigen-
de Entwicklungen in deren Umfeld damit zu rechnen ist, dass es zu mit schwerer
Gefahr fir die 6ffentliche Sicherheit verbundener Kriminalitat, insbesondere zu
ideologisch oder religios motivierter Gewalt kommt;
2. der vorbeugende Schutz vor verfassungsgefahrdenden Angriffen durch eine
Person, sofern ein begriindeter Gefahrenverdacht fiir einen solchen Angriff
besteht (§ 22 Abs. 2 SPG);
3. der Schutz vor verfassungsgefahrdenden Angriffen aufgrund von Informatio-
nen von Dienststellen inlandischer Behorden, auslandischen Sicherheitsbehdrden
oder Sicherheitsorganisationen (§ 2 Abs. 2 und 3 Polizeikooperationsgesetz —
PolKG, BGBI. | Nr. 104/1997) sowie von Organen der Europaischen Union oder
Vereinten Nationen zu Personen, die im Verdacht stehen, im Ausland einen
Sachverhalt verwirklicht zu haben, der einem verfassungsgefahrdenden Angriff
entspricht.
(2) Ein verfassungsgefahrdender Angriff ist die Bedrohung von Rechtsglitern
1. durch die rechtswidrige Verwirklichung des Tatbestandes einer nach §§ 278b
bis 278f oder, soweit es der Verfliigungsmacht einer terroristischen Vereinigung
unterliegende Vermdgensbestandteile betrifft, nach § 165 Abs. 3 StGB strafbaren
Handlung;
2. durch die rechtswidrige Verwirklichung des Tatbestandes einer nach §§ 274
Abs. 2 erster Fall, 279, 280, 283 Abs. 3 oder in § 278c StGB genannten strafbaren
Handlung, sofern diese ideologisch oder religios motiviert ist;
3. durch die rechtswidrige Verwirklichung des Tatbestandes einer nach §§ 242
und 246 StGB, dem fiinfzehnten Abschnitt des StGB oder nach dem VerbotsG
strafbaren Handlung;
4. durch die rechtswidrige und vorsatzliche Verwirklichung des Tatbestandes
einer nach §§ 175, 177a, 177b StGB, §§ 79 bis 82 AuRenwirtschaftsgesetz 2011 —
AuBWG 2011, BGBI. | Nr. 26/2011, § 7 Kriegsmaterialgesetz — KMG, BGBI. Nr.
540/1977, § 11 Sanktionengesetz 2010 — SanktG, BGBI. | Nr. 36/2010, nach §§
124, 316, 319 oder 320 StGB sowie nach dem sechzehnten Abschnitt des StGB
strafbaren Handlung;
5. durch die rechtswidrige Verwirklichung des Tatbestandes einer nach §§ 1183,
119, 119a, 126a, 126b oder 126c¢ StGB strafbaren Handlung gegen verfassungs-
maRige Einrichtungen und ihre Handlungsfahigkeit (§ 22 Abs. 1 Z 2 SPG) sowie
kritische Infrastrukturen (§ 22 Abs. 1 Z 6 SPG).

Polizeilich staatsschutzrelevante Beratung
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§ 7. Den Organisationseinheiten gemalR § 1 Abs. 3 obliegen zur Vorbeugung
verfassungsgefahrdender Angriffe, insbesondere auf dem Gebiet der Cybersi-
cherheit, die Forderung der Bereitschaft und Fahigkeit des Einzelnen, sich tber
eine Bedrohung seiner Rechtsgiiter Kenntnis zu verschaffen und Angriffen
entsprechend vorzubeugen.

Information verfassungsmafliger Einrichtungen

§ 8. (1) Die Wahrnehmung der Aufgabenerfiillung nach diesem Bundesgesetz
umfasst ferner die Analyse und Beurteilung von staatsschutzrelevanten Bedro-
hungslagen, die sich auch aus verfassungsgefahrdenden Entwicklungen im
Ausland ergeben kénnen, zur Information verfassungsmaRiger Einrichtungen,
sofern nicht der Vollziehungsbereich des Bundesministers fiir Landesverteidigung
und Sport betroffen ist.

(2) Uber staatsschutzrelevante Bedrohungen sind die obersten Organe der
Vollziehung (Art. 19 B-VG) sowie die mit der Leitung der gesetzgebenden Koérper-
schaften des Bundes und der Lander betrauten Organe zu unterrichten, soweit
diese Information fir die Wahrnehmung der gesetzlichen Aufgaben in deren
Zustandigkeitsbereich von Bedeutung ist. Ebenso sind die Genannten uber
Umstdande zu unterrichten, die fir die Ausibung ihres Amtes von wesentlicher
Bedeutung sind.

3. Hauptstiick
Verwenden personenbezogener Daten auf dem Gebiet des polizeilichen Staats-
schutzes

Allgemeines

§ 9. (1) Die Organisationseinheiten gemaR § 1 Abs. 3 haben beim Verwenden
(Verarbeiten und Ubermitteln) personenbezogener Daten die VerhiltnismaRig-
keit (§ 29 SPG) zu beachten. Beim Verwenden sensibler und strafrechtlich rele-
vanter Daten haben sie angemessene Vorkehrungen zur Wahrung der Geheim-
haltungsinteressen der Betroffenen zu treffen. Bei Ermittlungen von
personenbezogenen Daten nach diesem Bundesgesetz ist ein Eingriff in das von §
157 Abs. 1 Z 2 bis 4 Strafprozessordnung — StPO, BGBI. Nr. 631/1975, geschiitzte
Recht nicht zuldssig. § 157 Abs. 2 StPO gilt sinngemaR.

(2) Personenbezogene Daten diirfen von den Organisationseinheiten gemaR § 1
Abs. 3 gemal} diesem Hauptstlick nur verwendet werden, soweit dies zur Erfil-
lung der ihnen Ubertragenen Aufgaben erforderlich ist. Ermachtigungen nach
anderen Bundesgesetzen bleiben unberiihrt.

Ermittlungsdienst fir Zwecke des polizeilichen Staatsschutzes
§ 10. (1) Die Organisationseinheiten gemaR § 1 Abs. 3 diirfen personenbezogene
Daten ermitteln und weiterverarbeiten fir
1. die erweiterte Gefahrenerforschung (§ 6 Abs. 17 1),
2. den vorbeugenden Schutz vor verfassungsgefahrdenden Angriffen (§ 6 Abs. 17
2);
3. den Schutz vor verfassungsgefahrdenden Angriffen aufgrund von Informatio-
nen von Dienststellen inlandischer Behdrden, auslandischen Sicherheitsbehorden



oder Sicherheitsorganisationen sowie von Organen der Europadischen Union oder
Vereinten Nationen (§ 6 Abs. 1Z 3) und

4. die Information verfassungsmaliger Einrichtungen (§ 8),

wobei sensible Daten gemaR § 4 Z 2 Datenschutzgesetz 2000 — DSG 2000, BGBI. |
Nr. 165/1999, nur insoweit ermittelt und weiterverarbeitet werden durfen, als
diese fir die Erflillung der Aufgabe unbedingt erforderlich sind.

(2) Die Organisationseinheiten gemall § 1 Abs. 3 diirfen Daten, die sie in Vollzie-
hung von Bundes- oder Landesgesetzen rechtmalig verarbeitet haben, fir die
Zwecke des Abs. 1 ermitteln und weiterverarbeiten. Ein automationsunterstitz-
ter Datenabgleich im Sinne des § 141 StPO ist davon nicht umfasst. Bestehende
Ubermittlungsverbote bleiben unberiihrt.

(3) Die Organisationseinheiten gemal § 1 Abs. 3 sind berechtigt, von den Dienst-
stellen der Gebietskorperschaften, den anderen Koérperschaften des offentlichen
Rechtes und den von diesen betriebenen Anstalten Auskiinfte zu verlangen, die
sie zur Erflllung ihrer Aufgaben nach Abs. 1 Z 1 und 2 benétigen. Eine Verweige-
rung der Auskunft ist nur zulassig, soweit andere o6ffentliche Interessen liberwie-
gen oder eine Uber die Amtsverschwiegenheit (Art. 20 Abs. 3 B-VG) hinausge-
hende sonstige gesetzliche Verpflichtung zur Verschwiegenheit besteht.

(4) Die Organisationseinheiten gemal® § 1 Abs. 3 sind im Einzelfall ermachtigt, fur
die Erflllung ihrer Aufgaben nach Abs. 1 Z 1 und 2 personenbezogene Bilddaten
zu verwenden, die Rechtstrager des offentlichen oder privaten Bereichs mittels
Einsatz von Bild- und Tonaufzeichnungsgeraten rechtmafRlig ermittelt und den
Sicherheitsbehorden libermittelt haben, wenn ansonsten die Aufgabenerfillung
gefahrdet oder erheblich erschwert ware. Dabei ist besonders darauf zu achten,
dass Eingriffe in die Privatsphare der Betroffenen die VerhaltnismaRigkeit (§ 29
SPG) zum Anlass wahren. Nicht zuldssig ist die Verwendung von Daten {ber
nichtoffentliches Verhalten.

(5) Abgesehen von den Fallen der Abs. 2 bis 4 sowie den Ermittlungen nach § 11
sind die Organisationseinheiten gemall § 1 Abs. 3 fiir Zwecke des Abs. 1 berech-
tigt, personenbezogene Daten aus allen anderen verfligbaren Quellen durch
Einsatz geeigneter Mittel, insbesondere durch Zugriff etwa auf im Internet
offentlich zugangliche Daten, zu ermitteln und weiterzuverarbeiten. Abs. 2
zweiter Satz gilt.

Besondere Bestimmungen fiir die Ermittlungen
§ 11. (1) Zur erweiterten Gefahrenerforschung (§ 6 Abs. 1 Z 1) und zum vorbeu-
genden Schutz vor verfassungsgefahrdenden Angriffen (§ 6 Abs. 1 Z 2) ist die
Ermittlung personenbezogener Daten nach Malgabe des § 9 und unter den
Voraussetzungen des § 14 zuldssig durch
1. Observation (§ 54 Abs. 2 SPG), sofern die Observation ansonsten aussichtslos
oder wesentlich erschwert wéare unter Einsatz technischer Mittel (§ 54 Abs. 2a
SPG);
2. verdeckte Ermittlung (§ 54 Abs. 3 und 3a SPG), wenn die Erfiillung der Aufgabe
durch Einsatz anderer ErmittlungsmalRnahmen aussichtslos ware;
3. Einsatz von Bild- und Tonaufzeichnungsgeraten (§ 54 Abs. 4 SPG); dieser darf
verdeckt erfolgen, wenn die Erflllung der Aufgabe ansonsten aussichtslos ware;
4. Einsatz von Kennzeichenerkennungsgeraten (§ 54 Abs. 4b SPG) zum automati-
sierten Abgleich mit KFZ-Kennzeichen, die nach § 12 Abs. 1 verarbeitet werden;

G 223/2016-23
29.11.2017

11 von 130



G 223/2016-23
29.11.2017

12 von 130

5. Einholen von Auskiinften nach §§ 53 Abs. 3a Z 1 bis 3 und 53 Abs. 3b SPG zu
einer Gruppierung nach § 6 Abs. 1 Z 1 oder einem Betroffenen nach § 6 Abs. 17 2
sowie zu deren jeweiligen Kontakt- oder Begleitpersonen (§ 12 Abs. 1 Z 4) von
Betreibern o6ffentlicher Telekommunikationsdienste (§ 92 Abs. 3 Z 1 Telekommu-
nikationsgesetz 2003 — TKG 2003, BGBI. | Nr. 70/2003) und sonstigen Dienstean-
bietern (§ 3 Z 2 E-Commerce-Gesetz — ECG, BGBI. | Nr. 152/2001), wenn die
Erfillung der Aufgabe durch Einsatz anderer Ermittlungsmalinahmen aussichts-
los wire;

6. Einholen von Auskiinften zu Kontaktdaten, Nummer und Art des Reisedoku-
ments sowie Zahlungsinformationen eines Betroffenen nach § 6 Abs. 1 Z 2,
Datum der Buchung, Reiseverlauf, Reisestatus, Flugscheindaten, Zahl und Namen
von Mitreisenden im Rahmen einer Buchung von Personenbeférderungsunter-
nehmen zu einer von ihnen erbrachten Leistung;

7. Einholen von Auskiinften (ber Verkehrsdaten (§ 92 Abs. 3 Z 4 TKG 2003),
Zugangsdaten (§ 92 Abs. 3 Z 4a TKG 2003) und Standortdaten (§ 92 Abs. 3Z 6
TKG 2003), die nicht einer Auskunft nach Abs. 1 Z 5 unterliegen, zu einer Grup-
pierung nach § 6 Abs. 1 Z 1 oder einem Betroffenen nach § 6 Abs. 1 Z 2 von
Betreibern 6ffentlicher Telekommunikationsdienste (§ 92 Abs. 3 Z 1 TKG 2003)
und sonstigen Diensteanbietern (§ 3 Z 2 ECG), wenn dies zur Vorbeugung eines
verfassungsgefahrdenden Angriffs, dessen Verwirklichung mit betrachtlicher
Strafe (§ 17 SPG) bedroht ist, erforderlich erscheint und die Erfiillung der Aufga-
be durch Einsatz anderer Ermittlungsmallnahmen aussichtslos ware. Eine Er-
machtigung darf nur fir jenen kiinftigen oder auch vergangenen Zeitraum erteilt
werden, der zur Erreichung des Zwecks voraussichtlich erforderlich ist.

Die Ermittlung ist zu beenden, sobald ihre Voraussetzungen wegfallen.

(2) In den Fallen des Abs. 1 Z 5 bis 7 ist die ersuchte Stelle verpflichtet, die Aus-
kiinfte zu erteilen. Der Ersatz von Kosten in den Fallen des Abs. 1 Z 5 hinsichtlich
§ 53 Abs. 3b SPG und des Abs. 1 Z 7 richtet sich nach der Uberwachungskosten-
verordnung — UKVO, BGBI. Il Nr. 322/2004.

(3) Beim Einholen von Auskiinften nach Abs. 1 Z 7 hat das Bundesamt der um
Auskunft ersuchten Stelle die Verpflichtung nach Abs. 2 und ihren Umfang sowie
die Verpflichtung, mit der Ermachtigung verbundene Tatsachen und Vorgénge
gegeniber Dritten geheim zu halten, aufzutragen und die entsprechende Er-
machtigung des Rechtsschutzsenats anzufiihren.

Datenanwendungen
§ 12. (1) Der Bundesminister fiir Inneres und die Landespolizeidirektionen dirfen
als datenschutzrechtliche Auftraggeber in einem vom Bundesamt betriebenen
Informationsverbundsystem zum Zweck der Bewertung von wahrscheinlichen
Gefahrdungen sowie zum Erkennen von Zusammenhdngen und Strukturen
mittels operativer oder strategischer Analyse
1. zu einer Gruppierung nach § 6 Abs. 17 1
a) Namen,
b) frihere Namen,
c) Aliasdaten,
d) Anschrift/Aufenthalt,
e) Rechtsform/-status,
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f) sachbezogene Daten zu Kommunikations- und Verkehrsmittel einschlieBlich
Registrierungsnummer/Kennzeichen und

g) Informationen Uber wirtschaftliche und finanzielle Verhaltnisse einschlieflich
damit im Zusammenhang stehender Daten juristischer Personen,

2. zu Betroffenen nach § 6 Abs. 1Z 2

a) Namen,

b) frihere Namen,

c) Aliasdaten,

d) Namen der Eltern,

e) Geschlecht,

f) Geburtsdatum und Ort,

g) Staatsangehorigkeit,

h) Wohnanschrift/Aufenthalt,

i) Dokumentendaten,

j) Beruf, Qualifikation und Funktion/Beschaftigung/Lebensverhiltnisse,

k) Daten, die fiir die Einreise- und Aufenthaltsberechtigung mafRigeblich sind,

[) sachbezogene Daten zu Kommunikations- und Verkehrsmittel sowie Waffen
einschlieRlich Registrierungsnummer/Kennzeichen,

m) Lichtbild und sonstige zur Personenbeschreibung erforderliche Daten,

n) erkennungsdienstliche Daten und

o) Informationen Uber wirtschaftliche und finanzielle Verhaltnisse einschlieflich
damit im Zusammenhang stehender Daten juristischer Personen,

3. zu Verdachtigen eines verfassungsgefahrdenden Angriffs die Datenarten nach
Z 2 a) bis 0),

4. zu Kontakt- oder Begleitpersonen, die unmittelbar und nicht nur zufallig mit
einer Gruppierung nach Z 1, Betroffenen nach Z 2 oder Verdéachtigen nach Z 3 in
Verbindung stehen und bei denen ausreichende Griinde fir die Annahme beste-
hen, dass Uber sie fir die Erflllung der Aufgabe relevante Informationen be-
schafft werden kdnnen, die Datenarten nach Z 2 a) bis m) bis zur moglichst rasch
vorzunehmenden Klarung der Beziehung zu diesen Personen,

5. zu Informanten und sonstigen Auskunftspersonen die Datenarten nach Z 2 a)
bis j)

sowie tat- und fallbezogene Informationen und Verwaltungsdaten verarbeiten,
die gemall §§ 10 oder 11 oder auf Grundlage des SPG oder der StPO ermittelt
wurden. Soweit dies zur Erfullung des Zwecks (Abs. 1) unbedingt erforderlich ist,
dirfen auch sensible Daten im Sinne des § 4 Z 2 DSG 2000 verarbeitet werden.
(2) Die Daten sind vor der Verarbeitung in der Datenanwendung auf ihre Erheb-
lichkeit und Richtigkeit zu priifen sowie wahrend der Verwendung zu aktualisie-
ren. Erweisen sich Daten als unrichtig, dann sind diese richtigzustellen oder zu
I6schen, es sei denn, die Weiterverarbeitung von Falschinformationen mit der
Kennzeichnung 'unrichtig' ist zur Erfiillung des Zwecks (Abs. 1) erforderlich. Bei
Einstellung von Ermittlungen oder Beendigung eines Verfahrens einer Staatsan-
waltschaft oder eines Strafgerichtes sind die Daten durch Anmerkung der Einstel-
lung oder Verfahrensbeendigung und des bekannt gewordenen Grundes zu
aktualisieren. Eine Aktualisierung oder Richtigstellung von Daten nach Abs. 1Z 1
lit. a bis d und Z 2 lit. a bis i darf jeder Auftraggeber vornehmen. Hievon ist jener
Auftraggeber, der die Daten verarbeitet hat, zu informieren.
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(3) Daten sind nach MaRgabe des § 13 zu |6schen. Daten zu Verdachtigen gemal
Abs. 1 Z 3 und damit in Zusammenhang stehenden Personen gemafll Abs. 1 Z 5
sind langstens nach flnf Jahren, Personen gemals Abs. 1 Z 4 langstens nach drei
Jahren zu l6schen. Daten zu Kontakt- und Begleitpersonen gemaR Abs. 1 Z 4 sind
jedenfalls zu 16schen, wenn keine Griinde fiir die Annahme mehr vorliegen, dass
Uber sie fiir die Erfillung der Aufgabe relevante Informationen beschafft werden
kénnen.

(4) Ubermittlungen sind an Sicherheitsbehérden fiir Zwecke der Sicherheitspoli-
zei und Strafrechtspflege, an Staatsanwaltschaften und ordentliche Gerichte fir
Zwecke der Strafrechtspflege, an verfassungsmaRige Einrichtungen nach Mal3ga-
be des § 8 und dariliber hinaus an Dienststellen inlandischer Beh6rden, soweit
dies eine wesentliche Voraussetzung zur Wahrnehmung einer ihr gesetzlich
Ubertragenen Aufgabe ist, an ausldandische Sicherheitsbehérden und Sicherheits-
organisationen (§ 2 Abs. 2 und 3 PolKG) sowie Organe der Europdischen Union
oder Vereinten Nationen entsprechend den Bestimmungen Uber die internatio-
nale polizeiliche Amtshilfe zulassig.

(5) Jede Abfrage und Ubermittlung personenbezogener Daten ist so zu protokol-
lieren, dass eine Zuordnung der Abfrage oder Ubermittlung zu einem bestimm-
ten Organwalter moglich ist. Die Protokollaufzeichnungen sind drei Jahre aufzu-
bewahren und danach zu |6schen.

(6) Die Kontrolle der Datenanwendung nach Abs. 1 obliegt dem Rechtsschutzbe-
auftragten nach MaRgabe des § 91c Abs. 2 SPG sowie § 15 Abs. 1.

(7) Daruber hinaus ist das Bundesamt nach Malgabe des § 54b SPG ermaéchtigt,
personenbezogene Daten von Menschen, die Informationen zur Erfillung der
Aufgabe der erweiterten Gefahrenerforschung (§ 6 Abs. 1 Z 1), des vorbeugen-
den Schutzes vor verfassungsgefahrdenden Angriffen (§ 6 Abs. 1 Z 2), zur Abwehr
gefahrlicher Angriffe oder krimineller Verbindungen (§ 21 Abs. 1 SPG) weiterge-
ben, zu verarbeiten.

Besondere Loschungsverpflichtung

§ 13. (1) Soweit sich eine Aufgabe nach § 6 Abs. 1 Z 1 oder 2 gestellt hat, sind die
nach diesem Bundesgesetz ermittelten personenbezogenen Daten zu ldschen,
wenn sich nach Ablauf der Zeit, fir die die Ermachtigung dazu erteilt wurde,
keine Aufgabe fiir die Organisationseinheiten gemaR § 1 Abs. 3 stellt. Uberdies
kann die unverziigliche Loschung unterbleiben, wenn in Hinblick auf die Gruppie-
rung oder den Betroffenen aufgrund bestimmter Tatsachen, insbesondere
aufgrund von verfassungsgefahrdenden Aktivitdten im Ausland, erwartet werden
kann, dass sie neuerlich Anlass zu einer Aufgabe nach § 6 Abs. 1 Z 1 oder 2 geben
wird. Die Organisationseinheiten gemalR § 1 Abs. 3 haben diese Daten einmal
jahrlich daraufhin zu prifen, ob ihre Weiterverarbeitung erforderlich ist. Wenn
sich zwei Jahre nach Ablauf der Zeit, fir die die Ermachtigung dazu erteilt wurde,
keine Aufgabe fiir die Organisationseinheiten gemald § 1 Abs. 3 stellt, bedarf die
Weiterverarbeitung fir jeweils ein weiteres Jahr der Ermachtigung des Rechts-
schutzbeauftragten (§ 15). Nach Ablauf von sechs Jahren sind die Daten jeden-
falls zu I6schen.

(2) Wird der Betroffene nach Ende der Ermachtigung gemall § 16 Abs. 2 von den
Organisationseinheiten gemaR § 1 Abs. 3 informiert, sind die nach diesem Bun-
desgesetz ermittelten personenbezogenen Daten unbeschadet von Abs. 1 fir



sechs Monate aufzubewahren; diese Frist verlangert sich um jenen Zeitraum, als
die Information des Betroffenen nach § 16 Abs. 3 aufgeschoben wird. Dariber
hinaus sind die Daten nicht vor Abschluss eines Rechtsschutzverfahrens zu
I6schen. Diesfalls sind die Daten fiir den Zugriff zu sperren und diirfen nur zum
Zweck der Information Betroffener oder in einem Rechtsschutzverfahren ver-
wendet werden.

4. Hauptstick
Rechtsschutz auf dem Gebiet des polizeilichen Staatsschutzes

Rechtsschutzbeauftragter
§ 14. (1) Dem Rechtsschutzbeauftragten (§ 91a SPG) obliegt der besondere
Rechtsschutz bei den Aufgaben nach § 6 Abs. 1 Z 1 und 2 sowie die Kontrolle der
Datenanwendung nach § 12 Abs. 6.
(2) Die Organisationseinheiten gemall § 1 Abs. 3, denen sich eine Aufgabe gemal}
§ 6 Abs. 1 Z 1 oder 2 stellt, haben vor der Durchfiihrung der Aufgabe die Ermach-
tigung des Rechtsschutzbeauftragten im Wege des Bundesministers fiir Inneres
einzuholen. Dasselbe gilt, wenn beabsichtigt ist, besondere Ermittlungsmaflinah-
men nach § 11 zu setzen oder gemaR § 10 Abs. 4 ermittelte Daten weiterzuver-
arbeiten. Jede Einholung einer Ermachtigung ist entsprechend zu begriinden,
insbesondere sind darin die Griinde flr den Einsatz einer Vertrauensperson (§ 11
Abs. 1Z 2 iVm § 54 Abs. 3 und 3a SPG) anzufiihren. Eine Ermachtigung darf nur in
jenem Umfang und fiir jenen Zeitraum erteilt werden, der zur Erfillung der
Aufgabe voraussichtlich erforderlich ist, hochstens aber fiir die Dauer von sechs
Monaten; Verlangerungen sind zuldssig.
(3) Uber die Erteilung der Ermichtigung zu ErmittlungsmaBnahmen gemaR § 11
Abs. 1 Z 2 iVm § 54 Abs. 3 und 3a SPG und § 11 Abs. 1 Z 7 entscheiden der
Rechtsschutzbeauftragte und zwei seiner Stellvertreter mit Stimmenmehrheit
(Rechtsschutzsenat). Bei Gefahr im Verzug kann der Rechtsschutzbeauftragte die
Ermachtigung vorlaufig erteilen. In diesem Fall hat er die dem Rechtsschutzsenat
angehorenden Stellvertreter unverziiglich zu befassen; wird die Ermachtigung
nicht bestétigt, ist die ErmittlungsmaRnahme sogleich zu beenden und die
bislang ermittelten Daten sind zu |6schen.

Rechte und Pflichten des Rechtsschutzbeauftragten

§ 15. (1) Die Organisationseinheiten gemafl § 1 Abs. 3 haben dem Rechtsschutz-
beauftragten bei der Wahrnehmung seiner Aufgaben jederzeit Einblick in alle
erforderlichen Unterlagen und Aufzeichnungen sowie in die Datenanwendung
nach § 12 Abs. 1 zu gewahren, ihm auf Verlangen Abschriften (Ablichtungen)
einzelner Aktenstiicke unentgeltlich auszufolgen und alle erforderlichen Auskiinf-
te zu erteilen; insofern kann ihm gegenliber Amtsverschwiegenheit nicht geltend
gemacht werden. Dies gilt jedoch nicht fir Auskiinfte Uber die Identitdt von
Personen nach MaRgabe des § 162 StPO.

(2) Dem Rechtsschutzbeauftragten ist jederzeit Gelegenheit zu geben, die Durch-
fihrung der in § 14 Abs. 2 genannten MalRnahmen zu Uberwachen und alle
Ridume zu betreten, in denen Aufnahmen oder sonstige Uberwachungsergebnis-
se aufbewahrt werden. Dariiber hinaus hat er im Rahmen seiner Aufgabenstel-
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lungen die Einhaltung der Pflicht zur Richtigstellung oder Loschung nach § 13 zu
tberwachen.

(3) In Verfahren lber Beschwerden von Betroffenen einer Aufgabe nach § 6 Abs.
1 Z 1 oder 2 vor der Datenschutzbehdérde, den Verwaltungsgerichten sowie den
Gerichtshofen des offentlichen Rechts kommt dem Rechtsschutzbeauftragten die
Stellung einer mitbeteiligten Amtspartei zu.

(4) Der Rechtsschutzbeauftragte erstattet dem Bundesminister fir Inneres
jahrlich bis spatestens 31. Marz des Folgejahres einen Bericht iber seine Tatig-
keit und Wahrnehmungen im Rahmen seiner Aufgabenerfiillung nach diesem
Bundesgesetz.

Information Betroffener
§ 16. (1) Nimmt der Rechtsschutzbeauftragte wahr, dass durch Verwenden
personenbezogener Daten Rechte von Betroffenen einer Aufgabe nach § 6 Abs. 1
Z 1 oder 2 verletzt worden sind, die von dieser Datenverwendung keine Kenntnis
haben, so ist er zu deren Information oder, sofern eine solche aus den Griinden
des § 26 Abs. 2 DSG 2000 nicht erfolgen kann, zur Erhebung einer Beschwerde an
die Datenschutzbehérde nach § 90 SPG verpflichtet. In einem solchen Verfahren
vor der Datenschutzbehdérde ist auf § 26 Abs. 2 DSG 2000 Uber die Beschrankung
des Auskunftsrechtes Bedacht zu nehmen.
(2) Nach Ablauf der Zeit, fiir die die Ermachtigung erteilt wurde, ist der Betroffe-
ne einer Aufgabe nach § 6 Abs. 1 Z 1 oder 2 von den Organisationseinheiten
gemdlk § 1 Abs. 3 lber Grund, Art und Dauer sowie die Rechtsgrundlage der
gesetzten MaRnahmen zu informieren. Uber die durchgefiihrte Information ist
der Rechtsschutzbeauftragte in Kenntnis zu setzen.
(3) Die Information kann mit Zustimmung des Rechtsschutzbeauftragten aufge-
schoben werden, solange durch sie die Aufgabenerfillung gefahrdet ware, und
unterbleiben, wenn der Betroffene bereits nachweislich Kenntnis erlangt hat, die
Information des Betroffenen unmaoglich ist oder aus den Griinden des § 26 Abs. 2
DSG 2000 nicht erfolgen kann.
Berichte liber den polizeilichen Staatsschutz
§ 17. (1) Das Bundesamt hat unter Einbeziehung der Tatigkeiten der fiir Verfas-
sungsschutz zustdandigen Organisationseinheiten der Landespolizeidirektionen
jahrlich einen Bericht zu erstellen, mit dem die Offentlichkeit, unter Einhaltung
von gesetzlichen Verschwiegenheitspflichten, tiber aktuelle und mogliche staats-
schutzrelevante Entwicklungen informiert wird.
(2) Der Bundesminister fiir Inneres hat dem stdandigen Unterausschuss des
Ausschusses fiir innere Angelegenheiten zur Uberpriifung von MaRnahmen zum
Schutz der verfassungsmaRigen Einrichtungen und ihrer Handlungsfahigkeit in
dessen Sitzungen Uber Unterrichtungen gemall § 8 Abs. 2 erster Satz zu berich-
ten.
(3) Uber die Erfiilllung der Aufgaben nach diesem Bundesgesetz sowie liber die
Information Betroffener nach § 16 hat der Bundesminister fir Inneres dem
standigen Unterausschuss des Ausschusses fiir innere Angelegenheiten zur
Uberpriifung von MaRnahmen zum Schutz der verfassungsmaRigen Einrichtun-
gen und ihrer Handlungsfahigkeit jedenfalls halbjahrlich zu berichten.
(4) Den Bericht des Rechtsschutzbeauftragten gemaR § 15 Abs. 4 hat der Bun-
desminister flir Inneres dem standigen Unterausschuss des Ausschusses fir



innere Angelegenheiten zur Uberpriifung von MaRnahmen zum Schutz der
verfassungsmaBigen Einrichtungen und ihrer Handlungsfahigkeit zu Gbermitteln.
(5) Der Rechtsschutzbeauftragte hat dem stdandigen Unterausschuss des Aus-
schusses fiir innere Angelegenheiten zur Uberpriifung von MaRnahmen zum
Schutz der verfassungsmaBigen Einrichtungen und ihrer Handlungsfahigkeit fir
Auskiinfte Giber wesentliche Entwicklungen zur Verfligung zu stehen; zudem
steht es dem Rechtsschutzbeauftragten frei, in solchen Angelegenheiten jeder-
zeit von sich aus an den stiandigen Unterausschuss heranzutreten. In einem
solchen Fall hat er seine Absicht dem Vorsitzenden des stdandigen Unteraus-
schusses mitzuteilen, der flir eine umgehende Einberufung sorgt.

5. Hauptstiick
Schlussbestimmungen

Inkrafttreten
§ 18. (1) Dieses Bundesgesetz tritt mit 1. Juli 2016 in Kraft.
(2) Verordnungen auf Grund dieses Bundesgesetzes kénnen bereits ab dem auf
seine Kundmachung folgenden Tag erlassen werden; sie diirfen jedoch frihes-
tens mit dem Inkrafttreten dieses Bundesgesetzes in Kraft gesetzt werden.

Sprachliche Gleichbehandlung
§ 19. Soweit in diesem Bundesgesetz auf natiirliche Personen bezogene Bezeich-
nungen nur in mannlicher Form angefiihrt sind, beziehen sie sich auf Frauen und
Manner in gleicher Weise. Bei der Anwendung der Bezeichnungen auf bestimmte
natirliche Personen ist die geschlechtsspezifische Form zu verwenden.

Verweisungen
§ 20. Verweisungen in diesem Bundesgesetz auf andere Bundesgesetze sind als
Verweisungen auf die jeweils geltende Fassung zu verstehen.

Ubergangsbestimmungen

§ 21. (1) Vor Inkrafttreten dieses Bundesgesetzes erteilte Ermachtigungen gemafk
§ 91c Abs. 3 SPG in der Fassung vor Inkrafttreten dieses Bundesgesetzes gelten
als Ermachtigungen gemalR § 14 Abs. 2 und bleiben bis zum festgesetzten Zeit-
punkt, langstens bis zum 31. Dezember 2016, weiterhin giiltig; fir diese gelten
die Loschungsfristen nach § 13.

(2) Personenbezogene Daten, die vor Inkrafttreten dieses Bundesgesetzes von
den Organisationseinheiten gemaR § 1 Abs. 3 fiir die Aufgabe nach § 21 Abs. 3
SPG in der Fassung vor Inkrafttreten dieses Bundesgesetzes rechtmaRig ermittelt
wurden, dirfen nach MaRgabe des § 12 Abs. 1 und 2 in der Datenanwendung
gemal § 12 verarbeitet werden.

(3) Lokale Datenanwendungen der Organisationseinheiten gemaR § 1 Abs. 3, die
vor Inkrafttreten dieses Bundesgesetzes auf Grundlage des § 53 SPG gefiihrt
wurden, dirfen fiir die Aufgaben nach dem SPG bis zur vollstandigen Inbetrieb-
nahme der Datenanwendung nach § 12, langstens bis zum 1. Juli 2017 weiterge-
fihrt werden. Dariiber hinaus dirfen diese Datenanwendungen ausschlieRlich
fir die Zwecke der Ubernahme von rechtmiRig verarbeiteten Daten in die
Datenanwendung nach § 12 und der Durchfihrung von Abfragen nach Maligabe
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anderer bundesgesetzlicher Regelungen oder unionsrechtlicher Vorschriften bis
1. Juli 2019 weitergefihrt werden.

(4) Personen, die im Zeitpunkt des Inkrafttretens dieses Bundesgesetzes bereits
Bedienstete der Organisationseinheiten gemaR § 1 Abs. 3 sind, haben die in § 2
Abs. 3 vorgesehene spezielle Ausbildung fir Verfassungsschutz und Terrorismus-
bekdampfung innerhalb von drei Jahren ab dem Tag des Inkrafttretens zu absol-
vieren.

Vollziehung
§ 22. Mit der Vollziehung dieses Bundesgesetzes ist der Bundesminister fir
Inneres betraut.

) Artikel 2
Anderung des Sicherheitspolizeigesetzes

Das Sicherheitspolizeigesetz (SPG), BGBI. Nr. 566/1991, zuletzt gedndert durch
das Bundesgesetz BGBI. | Nr. 43/2014 und die Kundmachung BGBI. | Nr. 97/2014,
wird wie folgt geandert:

1. Im Inhaltsverzeichnis wird im Eintrag zu § 25 das Wort 'Kriminalpolizeiliche'
durch das Wort 'Sicherheitspolizeiliche' ersetzt und es entféllt der Eintrag '§ 93a
Information verfassungsmalfiger Einrichtungen'.

2.In § 6 Abs. 1 zweiter Satz werden nach dem Wort 'Bundeskriminalamtes' die
Wortfolge 'und des Bundesamtes fir Verfassungsschutz und Terrorismusbe-
kampfung' sowie nach dem Wort 'erfolgt' das Wort 'jeweils' eingefiigt und es
wird das Wort 'Organisationseinheit' durch das Wort 'Organisationseinheiten’
ersetzt.

3. Dem § 13a wird folgender Abs. 3 angefligt:

'(3) Zum Zweck der Dokumentation von Amtshandlungen, bei denen die Organe
des offentlichen Sicherheitsdienstes Befehls- und Zwangsgewalt ausiiben, ist der
offene Einsatz von Bild- und Tonaufzeichnungsgeraten, sofern gesetzlich nicht
anderes bestimmt ist, nach MaRgabe der Bestimmungen dieses Absatzes zulds-
sig. Vor Beginn der Aufzeichnung ist der Einsatz auf solche Weise anzukiindigen,
dass er dem Betroffenen bekannt wird. Die auf diese Weise ermittelten perso-
nenbezogenen Daten dirfen nur zur Verfolgung von strafbaren Handlungen, die
sich wahrend der Amtshandlung ereignet haben, sowie zur Kontrolle der Recht-
maRigkeit der Amtshandlung ausgewertet werden. Bis zu ihrer Auswertung und
Loschung sind die Aufzeichnungen gemaR den Bestimmungen des § 14 DSG 2000
vor unberechtigter Verwendung, insbesondere durch Protokollierung jedes
Zugriffs und Verschliisselung der Daten, zu sichern. Sie sind nach sechs Monaten
zu l6schen; kommt es innerhalb dieser Frist wegen der Amtshandlung zu einem
Rechtsschutzverfahren, so sind die Aufzeichnungen erst nach Abschluss dieses
Verfahrens zu I6schen. Bei jeglichem Einsatz von Bild- und Tonaufzeichnungsge-
raten ist besonders darauf zu achten, dass Eingriffe in die Privatsphare der
Betroffenen die VerhaltnismaRigkeit (§ 29) zum Anlass wahren.'



4. In § 20 wird das Wort 'kriminalpolizeiliche' durch das Wort 'sicherheitspolizei-
liche' ersetzt.

5. Nach § 21 Abs. 2 wird folgender Abs. 2a eingefligt:

‘(2a) Den Sicherheitsbehorden obliegen die Abwehr und Beendigung von gefahr-
lichen Angriffen gegen Leben, Gesundheit, Freiheit oder Eigentum auch an Bord
von Zivilluftfahrzeugen, soweit sich ihre Organe auf begriindetes Ersuchen des
Luftfahrzeughalters oder zur Erfillung gesetzlicher Aufgaben an Bord befinden
und Volkerrecht dem nicht entgegensteht.’

6. Die §§ 21 Abs. 3, 63 Abs. 1a und 1b, 91c Abs. 3 sowie 93a samt Uberschrift
entfallen.

7. In der Uberschrift zu § 25 wird das Wort 'Kriminalpolizeiliche' durch das Wort
»Sicherheitspolizeiliche” ersetzt.

8. In § 53 entfallen in Abs. 1 die Z 2a und 7 und es wird am Ende der Z 6 der
Strichpunkt durch einen Punkt ersetzt, in Abs. 3 entfallen der Beistrich nach dem
Wort 'Angriffe' und die Wortfolge 'fir die erweiterte Gefahrenerforschung unter
den Voraussetzungen nach Abs. 1' und in Abs. 5 entfdllt die Wortfolge 'fir die
erweiterte Gefahrenerforschung (§ 21 Abs. 3)".

9. In § 53 Abs. 3b wird nach der Wortfolge 'die internationale Mobilteilnehmer-
kennung (IMSI) der' die Wortfolge 'vom Gefahrder oder' eingefiigt.

10. In § 53 Abs. 4 wird die Wortfolge 'auf allgemein' durch die Wortfolge 'etwa
auf im Internet offentlich' ersetzt.

11. In § 53a entfallt in Abs. 1 die Wortfolge 'den Personen- und Objektschutz
und".

12. Nach § 53a Abs. 1 wird folgender Abs. 1a eingefiigt:

‘(1a) Die Sicherheitsbehorden dirfen fiir den Personen- und Objektschutz Er-
reichbarkeits- und Identifikationsdaten (iber die gefdhrdete natirliche oder
juristische Person, die erforderlichen Sachdaten einschlielich KFZ-Kennzeichen
zu den zu schiitzenden Objekten, Angaben zu Zeit, Ort, Grund und Art des Ein-
schreitens sowie Verwaltungsdaten verarbeiten.'

13. Nach § 53a Abs. 5 wird folgender Abs. 5a eingefligt:

‘(5a) Datenanwendungen nach Abs. 1la zum Schutz von verfassungsmafigen
Einrichtungen und ihrer Handlungsfahigkeit (§ 22 Abs. 1 Z 2), der Vertreter
auslandischer Staaten, internationaler Organisationen und anderer Volkerrechts-
subjekte (§ 22 Abs. 1 Z 3) sowie von kritischen Infrastrukturen (§ 22 Abs. 1 Z 6)
dirfen der Bundesminister fir Inneres und die Landespolizeidirektionen als
datenschutzrechtliche Auftraggeber in einem vom Bundesamt fiir Verfassungs-
schutz und Terrorismusbekampfung betriebenen Informationsverbundsystem
fiihren. Ubermittlungen der gemaR Abs. 1a verarbeiteten Daten sind an Sicher-
heitsbehoérden fiir Zwecke der Sicherheitspolizei und Strafrechtspflege, an
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Staatsanwaltschaften und ordentliche Gerichte flir Zwecke der Strafrechtspflege,
dariber hinaus an Dienststellen inlandischer Behorden, soweit dies eine wesent-
liche Voraussetzung zur Wahrnehmung einer ihr gesetzlich Gbertragenen Aufga-
be ist, an auslandische Sicherheitsbehérden und Sicherheitsorganisationen (§ 2
Abs. 2 und 3 PolKG) entsprechend den Bestimmungen (iber die internationale
polizeiliche Amtshilfe und im Ubrigen nur zuldssig, wenn hiefiir eine ausdriickli-
che gesetzliche Ermachtigung besteht.'

14. In § 54 entfallen in Abs. 2 die Z 1 sowie in Abs. 4 die Wortfolge 'und zur
erweiterten Gefahrenerforschung (§ 21 Abs. 3)'.

15. § 54 Abs. 3 lautet:

'(3) Das Einholen von Auskiinften durch die Sicherheitsbehérde ohne Hinweis
gemaR Abs. 1 oder im Auftrag der Sicherheitsbehérde durch andere Personen
(Vertrauenspersonen), die ihren Auftrag weder offen legen noch erkennen
lassen, ist zuldssig, wenn sonst die Abwehr gefahrlicher Angriffe oder krimineller
Verbindungen gefdhrdet oder erheblich erschwert ware (verdeckte Ermittlung).
Wohnungen und andere vom Hausrecht geschiitzte Rdume dirfen im Rahmen
einer verdeckten Ermittlung nur im Einverstdandnis mit dem Inhaber betreten
werden; dieses darf nicht durch Tduschung (iber eine Zutrittsberechtigung
herbeigefiihrt werden.'

16. Nach § 54 Abs. 3 wird folgender Abs. 3a eingefligt:

'(3a) Die Vertrauensperson ist von der Sicherheitsbehorde zu fiihren und regel-
maRig zu Uberwachen. lhr Einsatz und dessen nahere Umstande sowie Auskiinfte
und Mitteilungen, die durch sie erlangt werden, sind zu dokumentieren (§ 13a),
sofern diese fiir die Aufgabenerfiillung von Bedeutung sein kénnen. § 54a gilt fir
verdeckte Ermittlungen durch Vertrauenspersonen nicht.'

17. In § 54 Abs. 5 wird im ersten Satz vor der Wortfolge 'einer Zusammenkunft'
die Wortfolge 'oder im Zusammenhang mit' eingefiigt und der letzte Satz lautet:
'Die auf diese Weise ermittelten Daten diirfen auch zur Abwehr und Verfolgung
gefahrlicher Angriffe sowie zur Verfolgung strafbarer Handlungen in Angelegen-
heiten der Sicherheitsverwaltung, nach Art. lll Abs. 1 Z 4 EGVG, § 3 AbzeichenG
sowie § 3 Symbole-Gesetz, BGBI. | Nr. 103/2014, die sich im Zusammenhang mit
oder wahrend der Zusammenkunft ereignen, verwendet werden.'

18. In § 58b Abs. 2 erster Satz wird das Wort 'Asylverfahren' durch die Wortfolge
'Verfahren nach § 3 BFA-Verfahrensgesetz — BFA-VG, BGBI. | Nr. 87/2012,' er-
setzt.

19. § 59 Abs. 2 lautet:

'(2) Jede Abfrage und Ubermittlung personenbezogener Daten aus der Zentralen
Informationssammlung und den (brigen Informationsverbundsystemen ist so zu
protokollieren, dass eine Zuordnung der Abfrage oder Ubermittlung zu einem
bestimmten Organwalter moglich ist. Die Zuordnung zu einem bestimmten
Organwalter ist bei automatisierten Abfragen nicht erforderlich. Von der Proto-
kollierung ganzlich ausgenommen sind automatisierte Abfragen gemaR § 54 Abs.



4b, es sei denn, es handelt sich um einen Treffer. Die Protokollaufzeichnungen
sind drei Jahre aufzubewahren und danach zu l6schen.'

20. Nach § 75 Abs. 1 wird folgender Abs. 1a eingefligt:

‘(1a) Die Sicherheitsbehoérden sind ermachtigt, eine nach den Bestimmungen der
StPO ermittelte Spur, die einer Person, die im Verdacht steht, eine mit gerichtli-
cher Strafe bedrohte vorsatzliche Handlung begangen zu haben, zugehort oder
zugehoren dirfte, und deren Ermittlung durch erkennungsdienstliche Malinah-
men erfolgen konnte (§ 64 Abs. 2), zum Zweck ihrer Zuordnung zu einer Person
in der Zentralen erkennungsdienstlichen Evidenz zu verarbeiten. Zur Spur dirfen
auch Verwaltungsdaten verarbeitet werden. Die Daten sind zu I6schen, wenn der
fir die Speicherung mafigebliche Verdacht nicht mehr besteht oder der bezug-
habende Akt im Dienste der Strafrechtspflege zu I6schen ist (§ 13a Abs. 2).'

21. In § 75 Abs. 2 wird im ersten Satz nach der Wortfolge 'zu beniitzen' die
Wortfolge 'und zu vergleichen' eingefiigt, im zweiten Satz vor dem Wort 'Uber-
mittlungen' die Wortfolge 'Abfragen und' eingefligt sowie das Zitat 'Abs. 1' durch
das Zitat 'Abs. 1 und 1a' ersetzt.

22. Nach § 80 Abs. 1 wird folgender Abs. 1a eingefiigt:

‘(1a) Sofern Auskunft tGber die gemaR § 75 Abs. 1a verarbeiteten Daten begehrt
wird, sind die Sicherheitsbehdrden ermachtigt, gegen Kostenersatz (Abs. 1 letzter
Satz) vom Auskunftswerber Abbildungen oder Papillarlinienabdriicke herzustel-
len oder seine DNA zu ermitteln, und diese Daten mit den gemal § 75 Abs. 1a
verarbeiteten Daten zu vergleichen. Von der Erteilung der Auskunft ist abzuse-
hen, wenn der Auskunftswerber an der Ermittlung dieser Daten nicht mitgewirkt
oder er den Kostenersatz nicht geleistet hat. Die aus Anlass des Auskunftsverlan-
gens ermittelten Daten Uber den Auskunftswerber sind gesondert zu verwahren
und dirfen innerhalb eines Zeitraums von einem Jahr, im Falle der Erhebung
einer Beschwerde gemadR § 31 DSG 2000 an die Datenschutzbehodrde bis zum
rechtskraftigen Abschluss des Verfahrens, nicht vernichtet werden.'

23.In § 91a Abs. 1 werden das Wort 'zwei' durch die Wortfolge 'der erforderli-
chen Anzahl von' und die Wortfolge 'nach dem Sicherheitspolizeigesetz' durch
die Wortfolge 'auf dem Gebiet der Sicherheitspolizei' ersetzt.

24. § 91a Abs. 2 lautet:

'(2) Der Rechtsschutzbeauftragte und seine Stellvertreter haben gleiche Rechte
und Pflichten. Im Bereich des polizeilichen Staatsschutzes (Polizeiliches Staats-
schutzgesetz — PStSG, BGBI. | Nr. 5/2016) haben sie sich regelmaRig tber ihre
Wahrnehmungen zu unterrichten und in grundsatzlichen Fragen der Aufgabener-
fillung eine einvernehmliche Vorgangsweise anzustreben. Sie werden vom
Bundesprasidenten auf Vorschlag der Bundesregierung nach Anhorung der
Prasidenten des Nationalrates sowie der Prasidenten des Verfassungsgerichtsho-
fes und des Verwaltungsgerichtshofes auf die Dauer von finf Jahren bestellt.
Wiederbestellungen sind zuldssig. Zumindest bei einem Stellvertreter muss es
sich um eine Person handeln, die als Richter oder Staatsanwalt mindestens zehn
Jahre tatig war und nicht gemal § 91b Abs. 1 zweiter Satz ausgeschlossen ist. Der
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Rechtsschutzbeauftragte hat gemeinsam mit seinen Stellvertretern ndhere
Regelungen zu ihrem Zusammenwirken, insbesondere Uber die Vertretung des
Rechtsschutzbeauftragten im Verhinderungsfall, die Einberufung von Sitzungen,
die Zusammensetzung des Rechtsschutzsenates (§ 14 Abs. 3 PStSG) sowie dessen
Entscheidungsfindung in einer Geschaftsordnung zu treffen.'

25. § 91b Abs. 3 lautet:

'(3) Der Bundesminister fiir Inneres stellt dem Rechtsschutzbeauftragten und
seinen Stellvertretern die zur Bewaltigung der administrativen Tatigkeit notwen-
digen Personal- und Sacherfordernisse zur Verfligung, wobei diese den jeweili-
gen gesetzlichen Aufgaben adaquat anzupassen sind. Zur Gewahrung der Unab-
hangigkeit sind dem Rechtsschutzbeauftragten Blrordumlichkeiten auflerhalb
des Raumverbundes der Generaldirektion fur die 6ffentliche Sicherheit oder
einer ihr nachgeordneten Sicherheitsbehoérde zur Verfiigung zu stellen. Dem
Rechtsschutzbeauftragten und seinen Stellvertretern gebihrt fir die Erfiillung
ihrer Aufgaben eine Entschadigung. Der Bundesminister flr Inneres ist ermach-
tigt, mit Verordnung Pauschalsatze fiir die Bemessung dieser Entschadigung
festzusetzen.'

26. In § 91c Abs. 1 wird im ersten Satz das Zitat '(§ 54 Abs. 3)' durch das Zitat '(§
54 Abs. 3 und 3a)' ersetzt, es entfdllt der zweite Satz und es wird das Wort
'‘Kennzeichnerkennungsgeraten' durch das Wort 'Kennzeichenerkennungsgera-
ten' ersetzt.

27.§91d Abs. 1 letzter Satz lautet:
'Dies gilt jedoch nicht fir Auskiinfte Gber die Identitdt von Personen nach Mal-
gabe des § 162 StPO.'

28. In § 91d wird in Abs. 3 der Satz 'In einem solchen Verfahren vor der Daten-
schutzbehorde ist auf § 26 Abs. 2 DSG 2000 liber die Beschrankung des Aus-
kunftsrechtes Bedacht zu nehmen.' angefiigt; in Abs. 4 wird der Strichpunkt
durch einen Punkt ersetzt und es entfallt die Wortfolge 'insbesondere ist darin
auf Ermachtigungen nach § 91c Abs. 3 Bezug zu nehmen.".

29. Dem § 94 werden folgende Abs. 38 und 39 angefiigt:

'(38) Die §§ 13a Abs. 3, 20, 21 Abs. 2a, die Uberschrift des § 25, die §§ 54 Abs. 5,
58b Abs. 2, 59 Abs. 2, 75 Abs. 1a und 2, 80 Abs. 1a sowie der Eintrag im Inhalts-
verzeichnis zu § 25 in der Fassung des Bundesgesetzes BGBI. | Nr. 5/2016 treten
mit 1. Marz 2016 in Kraft.

(39) Die §§ 6 Abs. 1, 53 Abs. 1, 3, 3b, 4 und 5, 53a Abs. 1, 1a und 5a, 54 Abs. 2, 3,
3aund 4, 91a Abs. 1 und 2, 91b Abs. 3, 91c Abs. 1, 91d Abs. 1, 3 und 4, 96 Abs. 8
und 9 sowie das Inhaltsverzeichnis in der Fassung des Bundesgesetzes BGBI. | Nr.
5/2016 treten mit 1. Juli 2016 in Kraft. Gleichzeitig treten die §§ 21 Abs. 3, 63
Abs. 1a und 1b, 91c Abs. 3 und 93a samt Uberschrift auRer Kraft.'

30. Dem § 96 werden folgende Abs. 8 und 9 angefligt:
'(8) Daten, die auf Grundlage des § 53a Abs. 1 in der Fassung vor BGBI. | Nr.
5/2016 fiur den Personen- und Objektschutz bis zum Zeitpunkt des Inkrafttretens



des Bundesgesetzes BGBI. | Nr. 5/2016 verarbeitet wurden, diirfen auf Grundlage
des § 53a Abs. 1a in der Fassung BGBI. | Nr. 5/2016 weiterverarbeitet sowie unter
den Voraussetzungen des § 53a Abs. 5a in der Fassung BGBI. | Nr. 5/2016 auch im
Informationsverbundsystem gefiihrt werden.

(9) § 91a Abs. 2 fiinfter Satz in der Fassung des Bundesgesetzes BGBI. | Nr.
5/2016 kommt bei Neu- oder Wiederbestellung eines Stellvertreters des Rechts-
schutzbeauftragten nach Inkrafttreten des Bundesgesetzes BGBI. | Nr. 5/2016 zur
Anwendung.'

31. Dem § 97 wird folgender Abs. 4 angefiigt:
'(4) § 13a Abs. 3 in der Fassung des Bundesgesetzes BGBI. | Nr. 5/2016 tritt mit
Ablauf des 31. Dezember 2019 auBer Kraft."

lll. Antragsvorbringen und Verfahren

1. Zur Begriindung ihres Antrags fihren die Antragsteller unter dem Punkt
"Darlegung der Bedenken" wortlich zunadchst Folgendes aus (Zitat ohne im
Original enthaltene Hervorhebungen):

"Dieses Kapitel enthalt in erster Linie die Argumentation jener Bedenken, die
insbesondere dem primaren Antrag zu 1. (siehe Kapitel 2. und 8.) sowie den
eventualiter gestellten Antragen zu 2., 3., 4. und 5. mit dem Ziel der Aufhebung
des gesamten PStSG in verschiedenen Varianten zugrunde liegen. Die Reihenfol-
ge der Antrage entspricht dabei der Praferenzhierarchie der Antragsteller/innen.
Die Eventualantrage werden aus anwaltlicher Vorsicht gestellt und sind in der
Reihenfolge gegeniiber dem vorhergehenden (Eventual)Antrag jeweils im Um-
fang eingeschrankt. Damit wird antizipiert, dass der hohe Verfassungsgerichtshof
den 'Sitz der Verfassungswidrigkeit' unterschiedlich beurteilen mag, je nach dem,
welchen Argumenten konkret gefolgt wird. Wie sich die Antrdge substanziell
unterscheiden, ist oben in Kapitel 2 ibersichtlich dargestellt.

AulRerdem bezieht sich das Vorbringen in diesem Kapitel auch auf die Eventualan-
trage zu 6. und 7., mit denen nur einzelne Bestimmungen des PStSG und des SPG
bekampft werden, fir den Fall, dass dem hohen Verfassungsgerichtshof die
Argumente fir eine Gesamtaufhebung des PStSG nicht ausreichend erscheinen
sollten. Die hier dargelegten Bedenken sind fiir die Anfechtung einzelner Bestim-
mungen insbesondere dahingehend relevant, als hier bereits der Eingriff in den
Schutzbereich der auch im Einzelnen geltend gemachten Grundrechte argumen-
tiert wird.

6.1 Verletzung verfassungsgesetzlich gewahrleisteter Rechte (§ 1 DSG 2000,
Art 8, 10 und 13 EMRK, Art 18 und Art 7 B-VG)

Zur Vermeidung redundanter Ausfiihrungen bei gleichzeitiger Wahrung der gebo-
tenen Prazision werden hier einige Ausflihrungen zur Begriindung der verfassungs-
rechtlichen Bedenken vorangestellt, die fir die einzelnen Antragsgegenstande in
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der Folge gleichermalien gelten. Damit soll vor allem vermieden werden, dass der
Text der vorliegenden Beschwerde durch sich wiederholende Ausfiihrungen zum
Eingriff in den Schutzbereich der verschiedenen Grundrechte oder durch eine
ausfiihrliche Gliederung bei der VerhaltnismaRigkeitsprifung unnétig lang und
kompliziert wird.

Fir die zur Prifung vorgelegten Normen gilt grundsatzlich, dass sie entweder fir
sich oder im Zusammenwirken einen Eingriff

- in das Datenschutzgrundrecht gemal® § 1 DSG 2000,

- in den Schutz der Privatsphare nach Art 8 EMRK,

- in den Schutz der Meinungs- und Informationsfreiheit nach Art 10 EMRK,

- in das (akzessorische) Recht auf einen effektiven Rechtsschutz nach Art 13
EMRK,

- in das Fernmeldegeheimnis nach Art 10a Staatsgrundgesetz 1867 (StGG)

weiters eine Verletzung

- des rechtsstaatlichen Prinzips (Art 18 B-VG) sowie
- des Gleichheitsgrundsatzes nach Art 7 B-VG

bewirken.

Das Polizeiliche Staatsschutzgesetz sowie die im Zusammenhang stehenden und
ebenfalls bekampften Normen des SPG etablieren ein System der Befugnisse zur
Ermittlung, Sammlung und Weiterverarbeitung von personenbezogenen Informa-
tionen und Daten zu Verdachtigen und deren Kontakt- und Begleitpersonen. Die
verschiedenen Ermittlungsmethoden (zB Observation, verdeckte Ermittlung,
Einsatz von Bild- und Tonaufzeichnungsgeraten, Kennzeichenerkennungsgeraten,
Auskiinfte zu Anschlussinhabern und Nutzern von Internetdiensten) sind dabei
nicht grundsatzlich neu sondern finden sich bereits in der Strafprozessordnung und
im Sicherheitspolizeigesetz. Das PStSG stattet die flir den Staatsschutz zustandigen
Sicherheitsbehérden nun konzentriert mit all diesen Ermittlungsinstrumenten
unter wesentlich erleichterten Voraussetzungen ohne gerichtliche Kontrolle und
mit einer neuen zentralen Datenanwendung aus. Gleichzeitig wird der Bereich der
Pravention — in Abgrenzung zur 'Abwehr gefdhrlicher Angriffe' nach § 21 SPG —
noch weiter als bisher in das Vorfeld krimineller Aktivitdten verlagert, wahrend der
Kreis der Betroffenen durch flexible Gesetzesbegriffe weiter ausgedehnt wird und
der Rechtsschutz unzureichend ausgestaltet ist.

'‘Uberwachungs-Gesamtrechnung':

Flr die Beurteilung der Zulassigkeit der gesetzlich normierten Grundrechtseingriffe
ist dabei wesentlich, dass eine isolierte Betrachtung einzelner Befugnisse nicht
ausreicht. Vielmehr sind einerseits die konkreten Ermittlungs- und Eingriffsbefug-
nisse in Zusammenschau mit den Tatbestdnden des materiellen Strafrechts (die
hier nicht angefochten werden) sowie mit komplementaren und Uberlappenden
Befugnissen derselben Organe nach anderen Gesetzen (StPO, SPG) zu sehen.



Andererseits sind auch die verflgbaren Technologien, deren mehr oder weniger
prazise gesetzliche Erfassung sowie deren Eignung fir Grundrechtseingriffe zu
bericksichtigen.

Das deutsche Bundesverfassungsgericht hat in dessen Urteil zur Aufhebung der
nationalen Umsetzung der Vorratsdatenspeicherung in Deutschland ausgefihrt,
dass eine staatliche UberwachungsmaRnahme bzw. deren VerhiltnismaRigkeit
nur beurteilt werden kann, wenn man diese in Zusammenschau mit anderen,
bereits bestehenden Befugnissen betrachtet. Durch die Summe aller Eingriffe
konne sich ergeben, dass der Spielraum des Gesetzgebers zur Normierung neuer
Befugnisse enger wird. [...] Damit beschreibt das dt. Bundesverfassungsgericht im
Prinzip die Notwendigkeit einer Art 'Uberwachungs-Gesamtrechnung'[...].

§ 1 DSG 2000 garantiert im ersten Satz:

'Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines Privat-
und Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden perso-
nenbezogenen Daten, soweit ein schutzwirdiges Interesse daran besteht.’

Das gesamte System des PStSG und der komplementadren Vorschriften des
SPG besteht vor allem aus Rechtsnormen zur Ermittlung personenbezogener
Daten und kulminiert letztlich in einer zentralen Datenanwendung. Der
Eingriff in das Datenschutzgrundrecht liegt aber nicht erst in der (automati-
sierten) Verarbeitung personenbezogener Daten, vielmehr erfasst § 1 DSG
2000 auch das bloBe Ermitteln solcher Daten und nicht erst eine allenfalls
automationsunterstitzte Weiterverarbeitung in einer Datenanwendung.

Art 8 EMRK garantiert:

'Jedermann hat Anspruch auf Achtung seines Privat- und Familienlebens, seiner
Wohnung und seines Briefverkehrs.'

Ein System geheimer Uberwachungs- und Ermittlungsbefugnisse zur Wahrung
der nationalen Sicherheit ist auch nach standiger Rechtsprechung des EGMR
zweifellos an den Vorgaben des Art 8 EMRK zu messen. Zuletzt hat der EGMR in
der Rechtssache Szabo und Vissy v. Ungarn [...] das zentrale Risiko eines solchen
Systems auf den Punkt gebracht:

‘In view of the risk that a system of secret surveillance set up to protect national
security may undermine or even destroy democracy under the cloak of defend-
ing it, the Court must be satisfied that there are adequate and effective guaran-
tees against abuse.'[...]

Schon kurz zuvor hat der EGMR in der Rechtssache Roman Zakharov v. Russ-
landl[...] strikte Eingrenzungskriterien beschrieben und verlangt dabei

'(...) reasonable suspicion against the person concerned, in particular, whether
there are factual indications for suspecting that person of planning, committing
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or having committed criminal acts or other acts that may give rise to secret
surveillance measures, such as, for example, acts endangering national securi-

ty.'[..]

Um dies sicherzustellen, verlangt der Gerichtshof die folgenden Mindestsiche-
rungen, die ausdriicklich im kodifizierten Recht angeordnet werden missen, um
Missbrauch zu vermeiden: das Wesen der Straftaten, die Anlass zu einem Abhor-
beschluss geben kdnnen; eine Definition jener Personengruppen, deren Kommu-
nikation Uberwacht werden kann; eine Begrenzung der Dauer einer solchen
Uberwachung; das Verfahren, nach dem bei der Untersuchung, Verwendung und
Speicherung der erlangten Daten vorgegangen wird; die SchutzmaBnahmen, die
zur Anwendung kommen, wenn die Daten an Dritte (ibertragen werden; und die
Umstdande, unter denen die erlangten Daten gel6scht oder die Aufnahmen
vernichtet werden kénnen oder missen.][...]

Flr den Fall einer Informationssammlung und -speicherung durch einen Geheim-
dienst wurde dhnlich entschieden, dass namlich das nationale Recht detailliert
festlegen muss, welche Arten von Informationen gespeichert werden diirfen,
gegeniiber welchen Personengruppen UberwachungsmaRnahmen ergriffen
werden dirfen, unter welchen Umstianden Informationen gesammelt werden
dirfen, welches Verfahren dabei einzuhalten ist, nach welcher Zeitdauer erlang-
te Informationen zu léschen sind, welche Personen auf den Datenbestand
zugreifen dirfen, die Art und Weise der Speicherung, das Verfahren des Informa-
tionsabrufs sowie die zuldssigen Verwendungszwecke fiir die abgerufenen
Informationen.

Hierzu lasst sich einwenden, dass das PStSG ja grundsatzlich zu diesen Kriterien
Regelungen vorsieht und daher keine Vergleichbarkeit zB mit den zitierten EGMR
Entscheidungen Szabd und Vissy v. Ungarn sowie Zakharov v. Russland besteht,
weil es in diesen Fillen weitgehend an entsprechenden Regeln im jeweiligen
nationalen Recht Uberhaupt gefehlt hat. Diesem Einwand ist zu entgegnen, dass
die fraglichen Regelungen des PStSG zwar vorhanden, aber — wie in der Folge zu
zeigen ist — unklar, lickenhaft und nicht durch einen effektiven Rechtsschutz
abgesichert sind. Damit ist die Osterreichische Rechtslage im Vergleich zwar auf
dem Papier besser, dem vom EGMR intendierten Schutzzweck wird damit aber
ebenso wenig Genlige getan.

Artikel 10 EMRK garantiert:

'Jedermann hat Anspruch auf freie MeinungsauBerung. Dieses Recht schlieRt die
Freiheit der Meinung und die Freiheit zum Empfang und zur Mitteilung von
Nachrichten oder Ideen ohne Eingriffe 6ffentlicher Behdrden und ohne Ricksicht
auf Landesgrenzen ein.'

Das PStSG normiert viele weitreichende Befugnisse zur Uberwachung des Verhal-
tens und der Kommunikation, sowohl im Bereich der unmittelbar zwischen-
menschlichen (zB § 11 Abs. 1 Z 1 bis 3) als auch der elektronischen Interaktion
(zB & 11 Abs. 1 Z 5 und 7). Durch die gleichzeitig diffuse Eingrenzung des be-



troffenen Personenkreises und das schwache Kontroll- und Rechtsschutzsystem
erwachst daraus die Gefahr, dass die Daten aus Kommunikationsverlaufen
behordlich aufgezeichnet und verwertet werden. Damit wird ein Klima geschaf-
fen, in dem die Menschen sich bei der AuBerung der eigenen Meinung ebenso
wie beim Konsum von Informationen zur Bildung einer eigenen Meinung auch
bei vollig legalen Inhalten immer haufiger selbst beschranken, um madgliche
nachteilige Folgen zu vermeiden. Diese Selbstbeschrankung bei der Ausiibung
der durch Art 10 EMRK garantierten Meinungs- und Informationsfreiheit wird
auch als 'chilling-Effekt' bezeichnet.

In dieser Hinsicht hat der EGMR im Urteil Rotaru gg. Rumanien]...] erkannt, dass
bereits eine einschiichternde Wirkung einen Eingriff in das Grundrecht bewirken
kann. Der Eingriff in die Meinungs- und Informationsfreiheit ist nicht direkt
sondern indirekt und beruht auf einem empirischen Argument, zu dem es keine
zwingenden Nachweise gibt. Es ist daher auch nicht das tragende Argument der
vorliegenden Beschwerde.

Allgemeines zur Grundrechtspriifung:

Der vorliegende Antrag folgt in seiner Logik dem klassischen Schema zur
Prifung der VerhaltnismaRigkeit bei Grundrechtseingriffen. Geprift wird, in
welches verfassungsgesetzlich gewahrleistete Recht durch die jeweils beleuch-
tete Norm eingegriffen wird.

Dem folgt die Frage, welchen (allenfalls mehreren) legitimen Zielen der Eingriff
jeweils dienen soll und ob die gewahlte MaBnahme geeignet ist, das jeweilige
Ziel zu erreichen. Weiters wird gepriift, ob das gewahlte Mittel in einer demokra-
tischen Gesellschaft erforderlich ist oder ob gelindere Mittel zur Verfligung
stehen, die angestrebten Ziele voraussichtlich im selben MaR zu erreichen.

Den Abschluss bildet die Priifung der Addaquanz, bei der die VerhaltnismaRigkeit
im engeren Sinne einer eigentlichen Gliterabwagung geprift wird.

Diese Ebenen der VerhaltnismaRigkeitsprifung sind korreliert. Wenn zum
Beispiel die Eignung eines Grundrechtseingriffs zur Zielerreichung abstrakt
zwar durchaus fragwirdig aber nicht auszuschlieBen ist (Stichwort 'Vorsorge-
prinzip'), bedarf es zur Addaquanz regelmaRig eines sehr hochwertigen Schutz-
gutes und moglichst konkreter Bedingungen. Die Ausfiihrung der Bedenken zu
den einzelnen Antragen bauen jeweils auf Argumenten, die auf jede einzelne
Ebene der VerhaltnismaRigkeitsprifung Auswirkungen zeigen. Die folgenden
Ausfiihrungen werden daher nur dann auf eine bestimmte dieser Ebenen
besonders eingehen, wenn es fiir die Argumentation wesentlich ist.

6.2 Verletzung des rechtsstaatlichen Prinzips (Art 18 B-VG)

6.2.1 Eine zentrale Bedeutung kommt in diesem Antrag auf Normenkontrolle
dem rechtsstaatlichen Prinzip zu.
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Das rechtsstaatliche Prinzip kommt nach herrschender Auffassung insbesondere
in der Gesetzesbindung der Vollziehung nach Artikel 18 B-VG zum Ausdruck. Fir
den Gesetzgeber ergibt sich daraus vor allem die Verantwortung, Normen hinrei-
chend bestimmt und klar zu formulieren.

Pflichten und vor allem auch Rechte des/der Einzelnen missen gesetzlich (mog-
lichst) prazise geregelt sein und deren Durchsetzung durch entsprechende
Institutionen garantiert sein. Durch die Bestimmtheit — genauer: Vorherbe-
stimmtheit — der Rechte und Pflichten durch Gesetz unterscheidet sich der
Rechtsstaat von seinem Gegenteil, dem Polizeistaat.

Der EGMR verlangt bei geheimen UberwachungsmaRnahmen, dass das Gesetz in
seinen Bestimmungen hinreichend klar sein muss, um dem Blrger adaquate
Hinweise Uber die Bedingungen und Umstande zu geben, unter denen die Be-
horden befugt sind, in das Recht auf Achtung des Privatlebens und des Briefver-
kehrs einzugreifen.' [...] Im Hinblick auf das Missbrauchsrisiko, das jedem gehei-
men Uberwachungssystem innewohnt, miissen solche MaRnahmen auf einem
besonders prazisen Gesetz beruhen. Es ist notwendig, klare, detaillierte Bestim-
mungen in dieser Sache zu haben, insbesondere da die zur Verfiigung stehende
Technologie immer komplexer wird.[...]

6.2.2 Das der osterreichischen Rechtsordnung immanente Konzept des 'Fehler-
kalkuls' (Adolf Julius Merkl) antizipiert, dass in der Praxis des Rechts Fehler
unvermeidbar sind und daher entsprechende Rechtsschutzsysteme geschaffen
werden missen, um einen Rechtsstaat zu etablieren. In diesem Sinne ist auch
das in Artikel 13 EMRK ausdriicklich verfassungsgesetzlich verankerte Gebot
eines effektiven Rechtsschutzes eine wesentliche Saule des rechtsstaatlichen
Prinzips.

Der Begriff 'rechtsstaatliches Prinzip' fand 1949 erstmals Eingang in die Begriin-
dung eines Erkenntnisses des VfGH. [...] Schon drei Jahre spater qualifizierte der
VfGH das rechtsstaatliche Prinzip als leitenden Grundsatz der Bundesverfassung,
dessen Abanderung als Gesamtdanderung der Bundesverfassung zu qualifizieren
ist:

'Dem rechtsstaatlichen Prinzip entspricht es, dass alle Akte staatlicher Organe im
Gesetz und mittelbar letzten Endes in der Verfassung begriindet sein mussen,
und dass fiir die Sicherung dieses Postulates wirksame Rechtsschutzeinrichtun-
gen bestehen'.[...]

Das Gebot des effektiven Rechtsschutzes blieb die zentrale Konstante in der
Rechtsstaatsjudikatur des VfGH]I...].

6.2.3 Das Polizeiliche Staatsschutzgesetz weist an neuralgischen Punkten auf
beiden Ebenen — jener der hinreichenden Normenbestimmtheit und jener des
effektiven Rechtsschutzes — schwere Mangel auf.



Einerseits sind zentrale Begriffe wie 'Gruppierung' (§ 6 Abs.1 Z 1), 'ideologisch
motivierte Kriminalitat' (§ 1 Abs.2; vgl. auch (§ 6 Abs. 2 Z 2) oder ‘'ideologisch
motivierte Gewalt' (§ 6 Abs.1 Z 1) nicht hinreichend bestimmt, obwohl diese
Normenbestandteile wesentliche Voraussetzungen fiir Grundrechtseingriffe
beschreiben. Andererseits bestehen im Rechtsschutzsystem massive Liicken,
sodass gleichzeitig eine geringe Chance besteht, dass das Problem der unbe-
stimmten Begriffe im Rahmen effektiver Rechtsschutz- und Kontrollmechanis-
men kompensiert wird. Die umfangreichen Befugnisse der Staatsschutzorgane
sind schon bei abstrakten Gefahrdungslagen — unterhalb der Schwelle eines
‘gefahrlichen Angriffs' (§ 16 SPG) — anwendbar und werden vom Rechtsschutz-
beauftragten (RSB) beim Bundesministerium fir Inneres fir bis zu sechs Mona-
ten im Voraus bewilligt.

Diese Bewilligung wird entweder in Bezug auf eine bestimmte Person oder auf
eine Gruppierung erteilt. Es liegt im Ermessen der 'Staatschutzorgane' (Organisa-
tionseinheiten nach § 1 Abs.3 PStSG), welche Personen in der Folge einer solchen
Gruppierung zugerechnet werden oder als Kontakt- und Begleitpersonen nicht
nur zufadllig mit der Gruppierung in Verbindung stehen und daher Subjekt der
Uberwachung werden. Ermachtigungen kénnen jeweils um weitere sechs Mona-
te auch mehrfach verlangert werden, solange dies 'zur Erfiillung der Aufgabe
voraussichtlich erforderlich ist' (§ 14 Abs. 1 PStSG). Die (grundsatzlich gebotene)
‘Information' bestimmter Betroffener kann mit Zustimmung des Rechtsschutzbe-
auftragten aufgeschoben werden, solange durch sie die Aufgabenerfiillung
gefdhrdet ware' (§ 16 Abs. 3 PStSG).

Die von der Rechtsprechung des VfGH geforderte faktische Effektivitat des
Rechtsschutzes wird sohin unterlaufen. In seinem Erkenntnis VfSlg 11.196/1986
flhrte der VfGH Grundsatzliches zu dieser Problemstellung aus, weshalb bezogen
auf die gegenstandlichen Prifungsantrage ein ausflihrliches Zitat notwendig
erscheint:

'Der VFfGH kann von seiner im Priifungsbeschluss bezogenen standigen Judikatur
zum rechtsstaatlichen Prinzip ausgehen (...). Ihr zufolge gipfelt der Sinn des
rechtsstaatlichen Prinzips darin, dass alle Akte staatlicher Organe im Gesetz und
mittelbar letzten Endes in der Verfassung begriindet sein miissen und ein System
von Rechtsschutzeinrichtungen die Gewahr dafiir bietet, dass nur solche Akte in
ihrer rechtlichen Existenz als dauernd gesichert erscheinen, die in Ubereinstim-
mung mit den sie bedingenden Akten hoherer Stufe erlassen wurden. Der Ge-
richtshof bleibt auch bei der im Einleitungsbeschluss an diese Annahme gekniipf-
ten Annahme, dass die hier unabdingbar geforderten Rechtsschutzeinrichtungen
ihrer Zweckbestimmung nach ein bestimmtes MindestmalR an faktischer Effizienz
fir den Rechtsschutzwerber aufweisen missen. Zunachst ist hierzu die Klarstel-
lung geboten, dass von faktischer Effizienz deshalb die Rede ist, weil unter Effizi-
enz allein unter Umstanden blofR das letzten Endes bewirkte Erreichen einer
Entscheidung rechtsrichtigen Inhalts durch das Ergreifen von Rechtsbehelfen
verstanden werden kdnnte, nicht aber auch die mitgemeinte Ubersetzung einer
solchen Entscheidung in den Tatsachenbereich. 'Schutz' als Teilaspekt des Aus-
drucks 'Rechtsschutz' ist auf den Rechtsunterworfenen bezogen und meint nicht
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zuletzt die — rechtzeitige — Wahrung und Gewadhrleistung einer faktischen
Position, weshalb Rechtsschutzeinrichtungen diesen Zweck notwendig in sich
schlieBen. Der VfGH halt im Hinblick auf diesen Inhalt des Begriffes Rechts-
schutzeinrichtung, mithin insbesondere des Begriffs Rechtsbehelf, auch an der
Ansicht fest, dass es nicht angeht, den Rechtsschutzsuchenden generell einseitig
mit allen Folgen einer potenziell rechtswidrigen behordlichen Entscheidung
solange zu belasten, bis sein Rechtsschutzgesuch endgliltig erledigt ist. Zu be-
riicksichtigen ist in diesem Zusammenhang allerdings nicht nur seine Position,
sondern auch — Zweck und Inhalt der Regelung, ferner die Interessen Dritter
sowie schlieBlich das offentliche Interesse. Der Gesetzgeber hat unter diesen
Gegebenheiten einen Ausgleich zu schaffen, wobei aber dem Grundsatz der
faktischen Effektivitat eines Rechtsbehelfs der Vorrang zukommt und dessen
Einschrankung nur aus sachlich gebotenen, triftigen Griinden zulassig ist.'

Diesen Grundgedanken bekraftigte der VfGH in seiner Entscheidung VfSlg
13.182/1992, in der er ausfiihrte, dass

'... gesetzliche Regelungen, die sachlicherweise dazu fiihren, dass ein behérdli-
ches Fehlverhalten vorldufig hingenommen werden muss, (...) — wenn es irgend-
wie vermeidbar ist —, nicht so ausgestaltet werden (dirfen), dass daraus endgul-
tige Belastungen entstehen'.

6.2.4 Die Kombination aus der mangelnden Bestimmtheit wichtiger Eingriffsvo-
raussetzungen und dem schwachen Rechtsschutz erzeugt ein hohes Risiko, dass
das dichte Netz der Uberwachungsbefugnisse (siehe den Ubelblick sogleich) tiber
immer weitere Teile der Bevolkerung ausgeworfen wird. Die in der Vergangen-
heit 6ffentlich bekannt gewordenen Beispiele, bei denen die Kriminalpolizei nach
der StPO gegen Tierschiitzer des VGT [...] oder das BVT gegen Mitglieder der
studentischen Protestbewegung 'Uni Brennt' wegen Mitgliedschaft zu einer
kriminellen Organisation bzw. einer terroristischen Vereinigung (8§ 278a und
278b StGB) ermittelt haben, zeigen, dass dieses Risiko sehr real und naheliegend
ist.

Die Organisationseinheiten nach § 1 Abs. 3 PStSG, im Folgenden als 'Staats-
schutzorgane' bezeichnet, dirfen dabei fast alles, was der Kriminalpolizei nach
der StPO an Befugnissen zur Verfligung steht, allerdings ohne die Anordnung der
Staatsanwaltschaft oder eine Bewilligung des Gerichts zu bendtigen. Die Befug-
nisse des SPG stehen den Staatsschutzorganen gemal § 5 PStSG ausdriicklich zur
Verfligung und werden vor allem in den §§ 10 und 11 PStSG teilweise fiir die
Staatsschutzorgane redundant normiert und teilweise erweitert. Die Auskunfts-
pflichten samtlicher Kérperschaften des 6ffentlichen Rechts und deren Anstalten
gegeniber den Staatsschutzorganen (§ 10 Abs. 3) kumulieren gemeinsam mit
den Ergebnissen aus allen Ermittlungsbefugnissen nach dem PStSG und einem
praktisch uneingeschrankten Zugang zu Daten, die nach dem SPG oder der StPO
ermittelt wurden (§ 12 Abs. 1 vorletzter Satz), schlieBlich in einer neuen Daten-
anwendung nach § 12 Abs. 1.



Diese Datenanwendung darf vom BVT als Informationsverbundsystem zwischen
dem Bundesminister fiir Inneres und den Landespolizeidirektionen zum Zweck
der Bewertung von wahrscheinlichen Gefahrdungen sowie zum Erkennen von
Zusammenhangen und Strukturen mittels operativer oder strategischer Analyse
betrieben werden.

Bei einigen Anfechtungsgegenstanden wird geltend gemacht, dass die zu priifen-
den Normen das in Artikel 18 B-VG garantierte Rechtsstaatsprinzip und/oder das
Gebot des effektiven Rechtsschutzes nach Artikel 13 EMRK in Verbindung mit
Artikel 8 EMRK verletzen. Die behauptete Verletzung des Artikel 18 B-VG ent-
steht aus zwei verschiedenen mit einander verzahnten Problemen im Hinblick
auf die Gesetzesbindung der Vollziehung: Einerseits enthalten die relevierten
Normen vor allem zu den Eingriffsvoraussetzungen viele unbestimmte Gesetzes-
begriffe ('Gruppierung', 'ideologisch motivierte Kriminalitat' bzw. 'ideologisch
motivierte Gewalt'). Andererseits besteht kein zuverlassiges und effektives
System zur Kontrolle und zum Rechtsschutz, welches geeignet ware, die — bis zu
einem gewissen Grad schwer zu vermeidende — Unscharfe wichtiger Begriffe zu
kompensieren und in der Praxis zur notwendigen Konkretisierung bzw. Eingren-
zung zu fuhren.

6.3 Verletzung des Rechtsstaatsgebots durch das PStSG als (schleichende) Ge-
samtdanderung der Bundesverfassung im Sinne von Art 44 Abs. 3 B-VG

6.3.1 In der Osterreichischen Verfassungsordnung findet sich der Begriff des
'Rechtsstaates' nicht, er lasst sich sohin anhand des positiven Verfassungsrechts
nicht definieren. AulRer Frage steht, dass das rechtsstaatliche Prinzip als Grund-
prinzip der Bundesverfassung in der Judikatur des VfGH und in der Lehre (letzt-
lich) unbestritten ist.

Ungeklart ist hingegen die Frage der Reichweite des normativen Gehalts der
verfassungsrechtlichen Grundordnung - dh die Definition jener 'Rechtsschicht’,
deren Abanderung oder Verletzung als Gesamtanderung der Bundesverfassung
gemald Art 44 Abs.3 B-VG der Zustimmung (auch) durch das Bundesvolk bedarf.

Unstrittig ist jedenfalls, dass das rechtsstaatliche Grundprinzip unter dem erhéh-
ten Bestandsschutz des Art 44 Abs.3 B-VG steht — es ist sohin der Disposition
sowohl des einfachen als auch des Verfassungsgesetzgebers entzogen.

6.3.2 Wie oben in Punkt 6.2 ausgefiihrt, verletzen zahlreiche der angefochtenen
Normen des PStSG sowie des SPG bzw die darauf basierenden potenziellen
Vollziehungsakte das Rechtsstaatsprinzip. Sie sind deshalb — wie beantragt —
wegen Verfassungswidrigkeit aufzuheben.

Tatsachlich erweisen sich aber samtliche tragenden Bestimmungen des PStSG
wegen Verletzung des Rechtsstaatsprinzips als verfassungswidrig, sodass durch
die Aufhebung einzelner Bestimmung des PStSG alleine ein verfassungskonfor-
mer Zustand gar nicht hergestellt werden kann. Das gilt logisch vor allem dort,
wo die Verfassungswidrigkeit nicht durch eine positive Bestimmung oder Wort-
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folge sondern durch eine Unterlassung des Gesetzgebers bewirkt wird, weil der
hohe Verfassungsgerichtshof hier als 'negativer Gesetzgeber' an Gestaltungs-
grenzen stoft.

Der verfassungsmaRige Zustand kann letztlich nur durch Aufhebung des gesam-
ten PStSG wegen Verfassungswidrigkeit schon seines Konzeptes wiederherge-
stellt werden, da nach Aufhebung der zentralen Bestimmungen des PStSG,
welche die Verfassungswidrigkeit begriinden, ein der Vollziehung zugangliches
Gesetz nicht mehr vorliegen wiirde.

6.3.3 Durch die Summe der schwerwiegenden Verletzungen des Rechtsstaats-
prinzips durch die angefochtenen Normen des PStSG sowie des SPG bzw. die
darauf basierenden potenziellen Vollziehungsakte erweist sich das Bundesgesetz
vom 26.02.2016, BGBI. | Nr. 5/2016 aber auch als Gesamtanderung der osterrei-
chischen Bundesverfassung im Sinne von Art 44 Abs.3 B-VG.

Die nachstehend in den Punkten 6.4 und 7. dargestellten rechtsstaatlichen
Defizite kbnnen dazu fihren, dass der Kreis der Betroffenen immer weiter
ausgedehnt wird (und theoretisch binnen weniger Jahre einen relevanten Teil
der Osterreichischen Bevolkerung ausmachen kann) und gleichzeitig keine wirk-
samen Kontroll- und Rechtsschutzmechanismen bestehen, mit denen solche
Tendenzen effektiv zurlickgedrangt werden (kénnen).

Um dies zu veranschaulichen: Der Rechtsschutzbeauftragte kann zwar liberpri-
fen, welche Daten konkret in den Datenanwendungen gespeichert sind. Er hat
aber keine Befugnis zu priifen, was die Datenanwendungen rund um das Infor-
mationsverbundsystem gemall §§ 12 PStSG und § 53a Abs. 5a SPG an Verknp-
fungsarbeit leisten kdnnen und welche Informationen dabei abgeleitet werden
kénnen (durch sog. 'Data-Mining'), ohne dabei neue Datenbankeintrage zu
schaffen, die dann wieder der Kontrolle des RSB unterliegen. Es ist keine Art der
Kontrolle vorgesehen, durch welche effektiv Gberprift wirde, ob die von § 10
Abs. 2 PStSG geforderte Abgrenzung zur Rasterfahndung nach § 141 StPO bei der
technischen Umsetzung auch erfullt wird.

6.3.4 Der VfGH hat sich bereits 1988 — abstrakt — mit dem Problem einer
'schleichenden' Gesamtanderung der Bundesverfassung beschaftigt:

'Der Verfassungsgerichtshof bleibt bei seinem in der bisherigen _Judikatur
(zuletzt VfGH 23.06.88, V 29/88 u.a.) eingenommenen Standpunkt, dass —
angesichts der Verpflichtung zur baugesetzkonformen Interpretation (vgl. etwa
VfGH 01.07.87, G 78/87) — einer Verfassungsbestimmung im Zweifel kein Inhalt
beizumessen ist, der sie in Widerspruch zu den leitenden Grundsitzen des
Bundesverfassungsrechts (Art 44 Abs. 3 B-VG) stellen wirde. Zu einem solchen
Widerspruch konnten Eingriffe in die Grundprinzipien der Bundesverfassung, wie
etwa eine Einschrankung der Gesetzesprifungskompetenz des Verfassungsge-
richtshofes oder eine Durchbrechung der Grundrechtsordnung, nicht nur fihren,
wenn schwerwiegende und umfassende Eingriffe in die Grundprinzipien vorge-
nommen werden; vielmehr kénnen auch bloB partiell wirkende MalRnahmen —



gehauft vorgenommen — im Effekt zu einer Gesamtanderung der Bundesverfas-
sung fuhren (vgl. VfFGH 23.06.88, V 29/88 u.a.)'[...]

Insbesondere unter dem Aspekt einer 'Uberwachungs-Gesamtrechnung' erweist
sich das durch das Bundesgesetz vom 26.02.2016, BGBI. | Nr. 5/2016 Erlassene
als partiell wirkende MalRnahmen im Sinne von VfSlg 11.829, die im Ergebnis
bzw. in Summe mit den zahlreichen seit dem 11.09.2001 erlassenen Uberwa-
chungsnormen zu einer 'schleichenden Gesamtdnderung' der Osterreichischen
Bundesverfassung im Sinne von Art 44 Abs. 3 B-VG geflihrt haben (konnten).

6.4 Ineffektivitat des Rechtsschutzsystems

Die in diesem Antrag vorgebrachten verfassungsrechtlichen Bedenken gegen das
Polizeiliche Staatsschutzgesetz basieren vielfach auf dem Argument eines man-
gelhaften Rechtsschutzes, in dessen Zentrum die Institution des Rechtsschutzbe-
auftragten (RSB) beim Bundesministerium fiir Inneres (BM.I) steht. Zur Vermei-
dung von Missverstandnissen sei vorausgeschickt, dass sich diese Kritik nicht auf
den aktuellen Organwalter bezieht, der im Hinblick auf seine Integritdt und seine
rechtsstaatlichen Intentionen lber jeden Zweifel erhaben ist, sondern vielmehr
auf die Ausgestaltung seiner Befugnisse, seiner Organisation und seiner Ausstat-
tung.

Die Geltendmachung von Rechtsschutzmangeln ist im abstrakten Normenkon-
trollverfahren vor dem Verfassungsgerichtshof, wenn es darum geht, den Sitz der
Verfassungswidrigkeit zu bestimmen, eine besondere Herausforderung. Im
Zusammenhang mit Rechtsschutz- und Kontrollaufgaben ist bekanntlich eine
mangelhafte Norm fir den Grundrechtsschutz besser als gar keine. Eine Aufhe-
bung einer Norm, die zwar Rechtsschutz bietet, aber eben zu wenig, wiirde die
argumentierte Verletzung verfassungsgesetzlich gewahrleisteter Rechte nicht
beseitigen. Nur wenn der Eingriff durch eine (abgrenzbare) positive Vorschrift im
Rahmen der Rechtsschutzregelung bewirkt wird, kann deren Aufhebung den
verfassungsmaBigen Zustand herstellen (siehe zB unten § 15 Abs. 1 letzter Satz
PStSG). In allen anderen Fallen gibt es zwei Optionen:

1. Die mangelhaften rechtsstaatlichen Absicherungen in den Bereichen Rechts-
schutz und Kontrolle sind ein systematisches Problem, sodass selbst bei Aufhe-
bung einzelner, bestimmter Befugnisse die Verfassungswidrigkeit weiters besteht
und nur die Aufhebung des gesamten Gesetzes den rechtmaRigen Zustand
herstellt.

2. Die Rechtsschutzdefizite flihren dazu, dass die Auslibung einzelner, bestimm-
ter Befugnisse keiner hinreichenden Kontrolle unterliegen und daher die Befug-
nis selbst als unverhaltnismaRig zu sehen ist, weil es keine (hinreichende) Absi-
cherung gibt, dass die Befugnis auch in der Vollzugspraxis im Rahmen der
(normativ allenfalls gegebenen) VerhaltnismaRigkeit bleibt.

Im vorliegenden Antrag werden beide Varianten argumentiert, wobei Option 1.
das primare Antragsbegehren wesentlich stiitzt. Bei der — eventualiter bean-
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tragten — Anfechtung einzelner Befugnisse wird regelmaRig auf die hier bereits
argumentierten Rechtsschutzdefizite im Sinne der Option 2. verwiesen. Beson-
derheiten in dieser Hinsicht aus der konkreten Befugnis werden jeweils aus-
driicklich argumentiert, insbesondere bei Vergleichen zum jeweiligen Rechts-
schutz bei einer verwandten oder gleichen Bestimmung nach der StPO.

6.4.1. Kritik an den Befugnissen des RSB — Rechtsschutzdefizite
6.4.1.1 Akteneinsicht

Das in der Rechtsordnung zum Ausdruck kommende Vertrauen in den RSB ist
angesichts der Zwillingsbestimmungen des § 91d Abs 1 letzter Satz SPG sowie
des § 15 Abs. 1 letzter Satz PStSG begrenzt. Der erste Satz gewadhrt in beiden
Bestimmungen dem Kontrollorgan zunachst volle Einsicht in alle Akten ohne
Beschrankung durch das Amtsgeheimnis. Dem folgt jeweils im letzten Satz eine
ebenso diffuse wie massive Einschrankung. Erwahnenswert ist dabei zunachst
die Variante des § 91d Abs. 1 letzter Satz SPG in der Fassung vor der Novelle
BGBI. | Nr. 5/2016 — also der zum Zeitpunkt der Einbringung dieses Antrags
geltenden Rechtslage:

[...]

Diese Ausnahme von der Akteneinsicht kann logisch nur so verstanden werden,
dass eine Gefahr fiir die nationale Sicherheit oder fiir Menschenleben gerade
dadurch ausgelost wird, dass der Rechtsschutzbeauftragte Kenntnis von be-
stimmten Informationen erhélt. Nimmt man nicht an, dass die Gefahr vom RSB
selbst ausgeht, kann damit logisch gesehen nur das Risiko adressiert sein, dass
solche Informationen durch den RSB an Dritte weitergegeben werden, unter
Begehung eines gerichtlich strafbaren Amtsmissbrauchs und wahrscheinlich in
Idealkonkurrenz zu einem der Delikte im 14., 15. oder 16. Abschnitt des Strafge-
setzbuches.

Die alte Bestimmung des § 91d Abs. 1 letzter Satz SPG befand sich praktisch
wortgleich im ersten Begutachtungsentwurf zum PStSG, dort im urspriinglich
vorgeschlagenen § 16 Abs. 1 letzter Satz. Mit der Regierungsvorlage wurde die
schlieBlich in § 15 Abs. 1 letzter Satz PStSG normierte Bestimmung auf die nun
geltende Fassung 'reduziert'.

[...]

Demnach darf die Akteneinsicht des RSB dann ausgenommen werden, wenn
ansonsten (also bei voller Akteneinsicht des RSB) eine Gefahr fir Zeugen oder
Dritte nach MalRgabe des § 162 StPO besteht.

Der Verweis auf § 162 StPO erweckt den Eindruck, der RSB unterliege denselben
Einschrankungen wie ein Strafgericht. Diese Norm gibt dem Gericht ein Ermes-
sen, einen Zeugen anonym aussagen zu lassen, wenn bestimmte Tatsachen



vorgebracht werden, dass ansonsten Leben, Gesundheit, korperliche Unver-
sehrtheit oder Freiheit des Zeugen oder eines Dritten gefahrdet sein konnte.

Bei dieser Aufzahlung des § 162 StPO fallt gegeniiber der alten Fassung von § 91d
SPG (bzw. dem ersten Entwurf zu § 16 PStSG) auf, dass eine Gefdahrdung der
‘nationalen Sicherheit' kein ausdriicklich genanntes Kriterium ist. Eine effektive
Einschrankung ist dies aber nicht, weil kaum ein Szenario vorstellbar ist, bei der
im Zusammenhang mit 'verfassungsgefahrdenden Angriffen' die nationale
Sicherheit bedroht ware, ohne dass gleichzeitig 'eine Gefahr fiir Leben, Gesund-
heit, korperliche Unversehrtheit oder Freiheit des Zeugen oder eines Dritten'
bestiinde.

Nach der StPO handelt es sich aber gerade nicht um eine Beschrankung gegen-
Uber dem Gericht oder der Person des Richters, vielmehr begegnet es dem
Umstand, dass die Hauptverhandlung im Strafverfahren grundsatzlich offentlich
und jedenfalls Parteien-6ffentlich ist.

§ 51 StPO regelt dementsprechend die Akteneinsicht und verweist ebenfalls auf
§ 162 StPO, wobei unzweifelhaft ist, dass dem Gericht alle Informationen vorlie-
gen und das Gericht entscheidet, welche Informationen den Parteien (oder einer
Partei) ausnahmsweise vorenthalten werden dirfen.

Die Beschrankung betrifft im Strafverfahren also vielmehr den Beschuldigten bzw.
Angeklagten, dem Art 6 EMRK grundsatzlich das Recht gewahrt, liber die Identitat
von Zeugen in Kenntnis zu sein und volle Akteneinsicht zu haben. Die Rechtferti-
gung dieser Beschrankung liegt in einer Glterabwéagung auf Basis bestimmter
Tatsachen, aus denen sich die Gefahrdungslage ergibt. Auch hier zeigt § 162 StPO,
dass keinesfalls eine Schutzrichtung gegeniiber dem Gericht besteht. 'Bestimmte
Tatsachen', die eine Gefahrdung behaupten, missen namlich 'vorgebracht wer-
den', das heil}t, dass regelmaRig die Anklage gegeniiber dem Gericht konkret
argumentieren muss, warum die Beschuldigtenrechte im Einzelfall beschrankt
werden sollen. Wenn das Gericht die Tatsachen als stichhaltig beurteilt, lasst es
nach eigenem Ermessen die anonyme Aussage zu. Demgegeniliber haben die
Organisationseinheiten nach § 1 Abs. 3 PStSG keine Pflicht, die Einschrankung der
Akteneinsicht gegenliber dem RSB oder einer anderen Stelle zu begriinden, und
der RSB hat gegenliber den Behorden keine Diskretionsbefugnis wie ein Gericht
nach § 162 StPO.

Die hinter der Regelung des § 162 StPO stehende Annahme, dass vom Beschul-
digten eines Strafverfahrens eine Gefahr flir Zeugen ausgehen kdnnte, entspricht
der allgemeinen Lebenserfahrung. Es ist aber nicht nachvollziehbar, weshalb vom
RSB eine Gefahr fir Zeugen, Dritte oder gar die 6ffentliche Sicherheit ausgehen
soll. Im selben MaRe miisste jeder Beamte der Staatsschutzbehorden bzw. jeder
Polizeibeamte, dessen Aufgabe und Sicherheitsklasse den Zugang zu solchen
Akten erlaubt, eine ebensolche Gefahr darstellen. Es ist nicht nachvollziehbar,
warum der RSB weniger vertrauenswiirdig sein soll als die den Fall bearbeiten-
den Sicherheitsbeamten.
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Der RSB ist nach § 91d SPG und § 15 Abs. 1 PStSG eben nicht in derselben Positi-
on wie ein Richter nach § 162 StPO.

Der Wortlaut des § 15 Abs. 1 letzter Satz PStSG legt nahe, dass die der Kontrolle
unterliegenden Staatsschutzorgane selbst entscheiden, ob die Einsicht des (als
einzig) zur Kontrolle berufenen RSB zu beschranken ist. Eine weitere Entschei-
dungsinstanz dazu ist nicht vorgesehen, der RSB kann gegen eine solche Be-
schrankung nichts unternehmen. Die 0sterreichische Rechtsordnung kennt
weder im Bereich der Justiz noch im Bereich der Verwaltung eine Einschrankung,
wonach ein zum Rechtsschutz oder zur Genehmigung einer MaRnahme berufe-
nes Gericht nicht alle entscheidungserheblichen Aktenstlicke kennen darf.

Aus dem Umstand, dass die Akteneinsicht des RSB potentiell in jedem einzelnen
Fall eingeschrankt sein konnte, entsteht das Problem, dass damit unangekiindig-
te, stichprobenartige Kontrollen durch den RSB praktisch ins Leere laufen. Denn
in jedem Fall erhalten die kontrollierten Organisationseinheiten so die Gelegen-
heit, unter Berufung auf § 15 Abs. 1 letzter Satz PStSG die Akten vor der Kontrol-
le zu sichten und Aktenstiicke auszunehmen, die der RSB — moglicherweise
auch aus gesetzlich nicht anerkannten Griinden — nicht sehen soll.

Wiirde der VfGH hinnehmen, dass im Verfahren nach Art 144 B-VG einzelne
entscheidungserhebliche Aktenstiicke von der Einsicht durch die Verfassungs-
richterinnen und Richter ausgenommen waren, weil deren Kenntnis das Leben
von Menschen oder die 6ffentliche Sicherheit gefdahrdet? Und ist der Rechts-
schutzbeauftragte beim Bundesministerium fir Inneres weniger vertrauenswiir-
dig als die Richterinnen und Richter des VfGH?

Nun ist der RSB das einzige Kontroll- und Genehmigungsorgan im System des
SPG ebenso wie nach dem PStSG. Allenfalls mogliche Beschwerden an die Daten-
schutzbehdrde mit einem weiteren Rechtszug zum Bundesverwaltungsgericht
sind demgegenlber nur nachtragliche Rechtsschutzinstrumente, die jedoch
bedingen, dass entweder der Betroffene von der MalRnahme erfdhrt oder der
Rechtsschutzbeauftragte kommissarisch Beschwerde fiihrt — die hier argumen-
tierten Probleme werden damit jedenfalls nicht verringert. Die Einschrankung
der Akteneinsicht ist dabei nur ein Beispiel, dass die Konstruktion des RSB eben
keinen addquaten Ersatz zu einer richterlichen Kontrolle etwa nach dem Vorbild
der StPO darstellt. Wesentlich ist, dass die Institution des Rechtsschutzbeauftrag-
ten in allen Bereichen, wo sie vorgesehen ist (StPO, SPG, MBG, FinStrG), nicht die
Funktion hat, gerichtliche Kontroll-und Rechtsschutzaufgaben zu ersetzen,
sondern vielmehr sie durch begleitende Kontrolle und kommissarisch fiir Be-
troffene wahrgenommene Rechtsschutzhandlungen zu ergianzen. Besonders
deutlich wird dies beim Rechtsschutzbeauftragten der Justiz, dem nach § 147
StPO unter anderem die Prifung und Kontrolle gerichtlicher Genehmigungen
und Bewilligungen obliegt, der also bloR einen zusatzlichen Sicherungsmecha-
nismus darstellt und nicht den primaren ersetzt. Auch nach dem erst kirzlich
novellierten § 74b Finanzstrafgesetz besteht der Rechtsschutz durch den (kirz-
lich geschaffenen) RSB beim Finanzministerium als Begleitung, wenn eine Kon-



teneinschau nach § 9 Kontenregister- und Konteneinschaugesetz durch den
Einzelrichter am Bundesfinanzgericht entschieden wird.

Damit soll zum Ausdruck gebracht werden, dass ein effektiver Rechtsschutz eben
beides erfordert: eine richterliche Kontrolle und einen begleitenden bzw. kom-
missarischen Rechtsschutz durch den RSB. Der Vergleich mit anderen Rechtsma-
terien, die bestimmte Aufgaben einem Rechtsschutzbeauftragten zuweisen, zeigt
dabei auch, dass die anfechtungsgegenstandliche Konstruktion des Rechtsschut-
zes auch unsachlich ist und daher Art 7 B-VG verletzt.

Zusammenfassung zur Akteneinsicht:

§ 91d Abs. 1 letzter Satz SPG sowie § 15 Abs.. 1 letzter Satz PStSG bewirken eine
massive Beschrankung der Kontrolltatigkeit des Rechtsschutzbeauftragten, weil
dieser niemals freien Zugang zu Akten hat. Potentiell ist in jedem Akt, in den er
Einsicht nehmen will, zuerst zu kontrollieren, ob darin Aktenstlicke von der
Einsicht des RSB auszunehmen sind. Nachdem der Zweck der Norm offenbar der
Schutz von Menschenleben ist, darf ein Beamter einer Organisationseinheit nach
§ 1 Abs. 3 PStSG auch nicht (fahrlassig) dem RSB Akten ungeprift aushandigen.
Angesichts des hochstwertigen Schutzzwecks ist die 'Kann-Bestimmung' als
zwingend zu verstehen. Daher darf es routinemaRig keine freie Akteneinsicht des
RSB ohne Vorabkontrolle der Akten durch die zustandigen Sicherheitsorgane
geben. Das Konzept einer stichprobenartigen und Ulberraschenden Kontrolle
steht dem RSB damit jedenfalls nicht mehr zur Verfligung.

Anzumerken ist, dass die 'Einschrankung' dieser Ausnahme von der Akteneinsicht
per Verweis auf § 162 StPO gegeniiber der Regierungsvorlage zum PStSG, mit der
auf Kritik in der rechtspolitischen Debatte reagiert wurde, geradezu eine Irrefiih-
rung der Rechtsadressaten darstellt. Die urspriinglich vorgeschlagene Norm hat
zumindest sofort verstandlich gemacht, was die Einschrankung bedeutet. Bei der
nun geltenden Fassung bedarf es spezieller juristischer Kenntnisse und umfas-
sender Uberlegungen, um zu erschlieBen, dass der Bedeutungsgehalt im Wesent-
lichen derselbe geblieben ist. Die Unterminierung von unangekiindigten Kontrol-
len der Staatsschutzbehoérden durch den RSB stellt einen VerstoR gegen den
Gleichheitsgrundsatz des Art 7 B-VG (verstanden als Sachlichkeitsgebot), das
nicht nur die Vollziehung sondern auch den Gesetzgeber bindet, dar.

6.4.1.2 Beschrankung der Befugnisse des RSB als formale Verfassungswidrigkeit
wegen Verletzung der verfassungsgesetzlichen Absicherung gemafl § 91a SPG

Die Aufgabe nach § 6 Abs. 1 Z 3 PStSG (Schutz vor verfassungsgefahrdenden
Angriffen im Ausland) war nach Auffassung der Antragsteller schon bisher von
der Aufgabe der erweiterten Gefahrenerforschung umfasst, weil es nach § 21
Abs.3 SPG alt keine Rolle spielte, ob die Verdachtslage auf einer Meldung aus
dem Ausland basiert oder nicht. Mit der ausdriicklichen Normierung dieser
Aufgabe nimmt der Gesetzgeber eine Auslagerung dieser Aufgabe und der damit
verbundenen Befugnisse ins PStSG vor. Gleichzeitig erfahren die Befugnisse des
RSB gegeniliber dem alten § 21 Abs.3 eine massive Einschrankung, weil Handlun-
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gen im Rahmen der Aufgabenerfillung nach § 6 Abs.1 Z 3 PStSG vom Rechts-
schutz gemaR § 14 PStSG lberhaupt nicht erfasst sind (vgl. auch unten Punkt
7.7).

Eine Einschrankung der Befugnisse des RSB darf aber nach der Verfassungsbe-
stimmung des § 91a Abs. 3 SPG nur mit einer Zweidrittel-Mehrheit im National-
rat beschlossen werden. Das PStSG ist daher auch formal [...] fehlerhaft, weil die
'Auslagerung' von Befugnissen aus dem SPG ins PStSG bei gleichzeitiger Be-
schrankung der Befugnisse des RSB jedenfalls als Beschrankung im Sinne des
§ 91a Abs. 1 SPG zu sehen ist. Ansonsten ware es dem Gesetzgeber freigestellt,
die verfassungsgesetzlich abgesicherte Bestandsgarantie der Befugnisse des RSB
durch geschickte Rechtsgestaltung zu umgehen.

6.4.1.3 Gesamtbeurteilung: Die Institution Rechtsschutzbeauftragter (RSB) ist
kein Richterersatz

Neben den konkreten Einschrankungen des PStSG und des SPG; besteht die
Grundsatzkritik an der Konzeption des Rechtsschutzes durch die konkrete Ausge-
staltung des RSB. Von zentraler Bedeutung fir einen effektiven Rechtsschutz ist
die Frage, ob die fir den gesamten Bereich der Sicherheitspolizei und des Staats-
schutzes zentrale Kontrollinstanz des RSB auch mit hinreichenden Mitteln und
Unabhangigkeitsgarantien ausgestattet ist.

Der RSB im BM.| gehort organisatorisch jener ministeriellen Behorde an, die fir
die UberwachungsmaRRnahmen in letzter Instanz verantwortlich ist — dem BM.I.
Er ist zwar sachlich weisungsfrei gestellt, aber schon allein wegen seiner organi-
satorischen Eingliederung in das Innenministerium nicht unabhangig. Daran
andert auch nichts, dass dem RSB nun gemaR § 91b Abs. 3 SPG Bilrordaumlichkei-
ten auBerhalb des Raumverbundes der Generaldirektion fir die o6ffentliche
Sicherheit zur Verfligung zu stellen sind. Weiters wird er von der Exekutive
bestellt, ndmlich vorn Bundesprasidenten auf Vorschlag der Bundesregierung (§
91a Abs. 2 SPG), die Prasidenten des Nationalrates sowie der Hochstgerichte
haben im Zuge der Bestellung lediglich Anhorungsrechte. Falls diese nach der
Anhorung (schwere) Bedenken haben, gibt es weder ein Einspruchsrecht noch
sonstige normierte Konsequenzen — es bleibt allein das Vertrauen auf eine
konsensorientierte Bundesregierung und einen umsichtigen Bundesprasidenten.

Die personlichen Qualifikationsvoraussetzungen entsprechen auch nicht jenen
eines unabhangigen Richters (vgl. § 91b Abs. 1 SPG).

Der Umstand, dass sich der Rechtsschutzbeauftragte und seine Stellvertreter im
Bereich des polizeilichen Staatsschutzes regelmaRig austauschen und in Fragen
von grundsatzlicher Bedeutung fiir die Aufgabenerfillung eine einheitliche
Vorgehensweise anstreben sollen, haben mit echter richterlicher Kontrolle (und
den verfassungsmaligen richterlichen Garantien) oder zumindest einer Ent-
scheidung Uber eine Genehmigung von Ermittlungsmallnahmen im Kollegium
(was die Qualitat der Entscheidungsfindung erhéht) nichts zu tun.



Daran andert auch weder der Umstand, dass — in Zukunft — zumindest ein
Stellvertreter mindestens zehn Jahre lang als Richter oder Staatsanwalt tatig
gewesen sein muss, noch dass es zu einer raumlichen Trennung zwischen dem
Blro des Rechtsschutzbeauftragten und den Arbeitsraumlichkeiten der General-
direktion fir offentliche Sicherheit oder einer ihr nachgeordneten Behérde
kommt, etwas. Dass eine verdeckte Ermittlung (§ 11 Abs. 1 Z 2 iVm § 54 Abs. 3
und 3a SPG) und eine Auskunft Gber Daten einer Nachrichtenibermittlung (§ 11
Abs. 1 Z 7) der Rechtsschutzbeauftragte und zwei seiner Stellvertreter mit Stim-
menmehrheit als 'Rechtschutzsenat' (§ 14 Abs. 3) genehmigen missen, ist zwar
flr diese Falle eine kleine Verbesserung, dandert aber an den wesentlichen
Schwachen im Rechtsschutz- und Kontrollsystem nicht viel.

Die Schwachen des Rechtsschutzes bei der Genehmigung von MaBnahmen durch
den RSB wird zudem perpetuiert durch die in § 14 Abs. 2 lapidar normierte
Anordnung 'Verlangerungen sind zuldssig', ohne zu bestimmen, unter welchen
Voraussetzungen, wie oft und wie lange solche Verlangerungen zuldssig sein
sollen. Dies kommt einer Generalermachtigung gleich, die auf den Grundsatz der
VerhaltnismaRigkeit keine Riicksicht nimmt.

SchliefRlich besteht ein praktisch schwerwiegendes Problem darin, dass die
Einrichtung des Rechtsschutzbeauftragten nicht einmal anndahernd ausreichend
ausgestattet ist, um einen effektiven kommissarischen Rechtsschutz zu bieten.
Um sicherzustellen, dass eine hohe Meldedisziplin unter den Beamten herrscht,
miusste der RSB daher regelmaBige und signifikante Stichproben-Kontrollen im
gesamten Bundesgebiet durchfiihren, was vor allein einen entsprechenden
Personalaufwand bedeuten wiirde.

Tatsachlich besteht die Institution des RSB nach den Angaben auf der Website des
BM.I aus dem Rechtsschutzbeauftragten selbst, zwei Stellvertreterinnen (beide
nur nebenberuflich), zwei Referenten und einer Sekretariatsstelle. Fiir die mit
dem PStSG entstehenden neuen Aufgaben ist nach der 'Wirkungsorientierten
Folgenabschatzung' zur Regierungsvorlage eine zusatzliche neue Referentenstelle
sowie (bei Bedarf) eine zusatzliche halbe Sekretariatsstelle vorgesehen. Es macht
nicht den Anschein, dass der RSB mit diesen Kapazitaten mehr tun kann, als den
Angaben der zu kontrollierenden Beamten grundsatzlich Glauben zu schenken
und die tatsachlich vorgelegten Meldungen fast ausschlieRlich rechtlich zu prifen.

Ein Rechtsschutzbeauftragter mit Sitz in Wien, zwei Stellvertreterinnen, einer
(allenfalls eineinhalb) Sekretariatsstelle und drei Mitarbeitern, zugeordnet dem
Bundesministerium fiir Inneres, kdnnen nicht 270 Mitarbeiter/innen des BVT und
einen Polizeiapparat von etwa 30.000 (iber die ganze Republik verstreuten
Beamtinnen und Beamten kontrollieren, insbesondere wenn selbst seine stich-
probenartigen Kontrollen letztlich vom Wohlwollen der zu Kontrollierenden
abhangen.

Der RSB entspricht daher nach Ansicht der Antragsteller/innen nicht den vom
EGMR geforderten Kriterien einer unabhdngigen Kontrollinstanz. Es sei ange-
merkt, dass zu dieser Frage seit 2010 eine (in formeller Hinsicht bereits als
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zul3ssig erkannte) Beschwerde aus Osterreich beim Européischen Gerichtshof fiir
Menschenrechte (EGMR) mit der Beschwerde-Nummer 3599/10 (Tretter u.a. v.
Osterreich) anhangig ist.

6.4.2. Transparenz und parlamentarische Kontrolle (§ 17 PStSG)

Die Berichtspflichten des Bundesministers fir Inneres und des Rechtsschutzbe-
auftragten an den 'stdandigen Unterausschuss des Ausschusses fir innere Angele-
genheiten zur Uberpriifung von MaRnahmen zum Schutz der verfassungsmaRi-
gen Einrichtungen und ihrer Handlungsfahigkeit' schaffen nur eine oberflachliche
Transparenz. Die Anforderungen des § 17 sind im besten Fall ein absolut not-
wendiges Mindestmal an parlamentarischer Kontrolle und sorgen dafiir, dass die
Tatigkeitsberichte zumindest schllssig sein missen. Bei einem stark ausgestalte-
ten operativen Rechtsschutz- und Kontrollsystem kénnte damit — zumindest im
Hinblick auf die verfassungsrechtliche Zuldssigkeit — durchaus das Auslangen
gefunden werden. Eine Kompensation fiir den mangelhaften Rechtsschutz ist
darin aber nicht zu sehen.

6.5 Verletzung des Gleichheitssatzes nach Art 7 B-VG

Auch der in Art 7 B-VG enthaltene Gleichheitsgrundsatz wird durch den ineffi-
zienten Rechtsschutz gemaR PStSG und SPG verletzt. Soweit in den Anfechtun-
gen einzelner Normen (auch) eine Verletzung von Art 7 B-VG geltend gemacht
wird, zielt diese Geltendmachung auf die Verletzung des Sachlichkeitsgebots, das
auch den Gesetzgeber bindet.][...]

Diese Bindung des Gesetzgebers an das Sachlichkeitsgebot gilt auch fiir die
Bestimmungen zu den Befugnissen des Rechtsschutzbeauftragten gemall PStSG
und die komplementaren Vorschriften des SPG. Das Sachlichkeitsgebot erweist
sich hinsichtlich des Rechtsschutzes gemaB PStSG und der komplementaren
Vorschriften des SPG als verletzt, insbesondere im Vergleich zum Rechts-
schutzsystem der Strafprozessordnung (StPO).

Den Antragsteller/innen ist bewusst, dass im Bereich des Polizeirechts andere
Sachverhalte als in der Strafprozessordnung geregelt werden, sohin (oberflach-
lich betrachtet) unterschiedliche Sachverhalte ungleich geregelt werden; aller-
dings wird sowohl im Bereich des Polizeirechts als auch im Bereich der Strafpro-
zessordnung allein durch die Qualitat des Rechtsschutzes die Grundrechts- und
Verfassungskonformitat sichergestellt — oder eben nicht. Durch die thematische
und praktische Nahe der beiden Bereiche erscheint ein wertender Vergleich der
jeweiligen Regelungen gerechtfertigt.

Der Gesetzgeber ist fur die faktisch ineffiziente Ausgestaltung des Rechtsschutzes
[...] im Bereich des PStSG und der komplementaren Vorschriften des SPG im
Vergleich zur thematisch verwandten StPO jede Begriindung schuldig geblieben,
wodurch (auch) der Gleichheitsgrundsatz gemal Art 7 B-VG verletzt wird.



6.6. Zusammenfassende Darstellung der geltend gemachten Verfassungswidrig-
keiten

6.6.1 Einzelne Bestimmungen des PStSG greifen in materielle Grundrechte ein,
manche Grundrechte bzw. Verfassungsbestimmungen werden durch das gesam-
te System des PStSG und der komplementadren Vorschriften des SPG verletzt.

6.6.2 Das Polizeiliche Staatsschutzgesetz weist im Hinblick auf die verfassungs-
rechtlich gebotene hinreichende Normenbestimmtheit und den effektiven
Rechtsschutz schwere Mangel auf. Zentrale Begriffe wie 'Gruppierung', 'ideolo-
gisch motivierte Kriminalitdt' oder 'ideologisch motivierte Gewalt' sind nicht
hinreichend bestimmt, obwohl diese Normenbestandteile wesentliche Voraus-
setzungen flr Grundrechtseingriffe beschreiben. Die umfangreichen Befugnisse
der Staatsschutzorgane kommen schon bei abstrakten Gefahrdungslagen, auch
unterhalb der Schwelle eines 'gefdhrlichen Angriffs' zum Tragen. Im Rechts-
schutzsystem hingegen bestehen massive Liicken, sodass nur eine geringe
Chance besteht, dass das Problem der unbestimmten Begriffe im Rahmen effek-
tiver Rechtsschutz- und Kontrollmechanismen kompensiert wird. Das aus Art 18
B-VG abgeleitete Rechtsstaatsprinzips wird daher durch die angefochtenen
Normen verletzt.

6.6.3 Da das gesamte System des PStSG und der komplementaren Vorschriften
des SPG vor allem aus Rechtsnormen zur Ermittlung personenbezogener Daten
besteht und letztlich in einer zentralen Datenanwendung kulminiert, wird das
PStSG dazu flhren, dass der Kreis der Betroffenen immer weiter ausgedehnt
wird (der wahrscheinlich binnen weniger Jahre einen relevanten Teil der Oster-
reichischen Bevodlkerung ausmachen wird) und gleichzeitig keine wirksamen
Kontroll- und Rechtsschutzmechanismen bestehen, mit der solche Tendenzen
effektiv zurlickgedrangt werden (kénnen). Ohne (effektiven) Rechtsschutz stellt
dies einen unverhaltnismaRigen Grundrechtseingriff dar, wodurch § 1 DSG 2000
verletzt wird, aber auch Art 10 EMRK, da aufgrund der weitreichenden Befugnis-
se zur Uberwachung des Verhaltens und der Kommunikation, sowohl im Bereich
der unmittelbar zwischenmenschlichen als auch der elektronischen Interaktion,
ein Klima geschaffen wird, in dem die Menschen sich bei der AuRerung der
eigenen Meinung ebenso wie beim Konsum von Informationen zur Bildung einer
eigenen Meinung selbst bei vollig legalen Inhalten immer haufiger selbst be-
schranken werden, um mogliche nachteilige Folgen zu vermeiden.

Art 8 EMRK (und das akzessorische Recht auf einen effektiven Rechtsschutz nach
Art 13 EMRK) werden verletzt, da das PStSG zwar festlegt, welche Arten von
Informationen gespeichert, gegeniiber welchen Personengruppen Uberwa-
chungsmaRnahmen ergriffen und unter welchen Umstinden Informationen
gesammelt werden diirfen, welches Verfahren dabei einzuhalten ist, nach wel-
cher Zeitdauer erlangte Informationen zu l6schen sind, welche Personen auf den
Datenbestand zugreifen dirfen, wie die Art und Weise der Speicherung und das
Verfahren des Informationsabrufs zu erfolgen haben sowie welche Verwen-
dungszwecke fiir die abgerufenen Informationen zuldssig sind. Aber all diese
Regelungen sind unklar, lickenhaft und nicht durch einen effektiven Rechts-
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schutz abgesichert. Damit genligt das PStSG nicht dem von der EMRK (und dem
EGMR) intendierten Schutzzweck.

6.6.4 Das Polizeirecht und die Strafprozessordnung sind — wie oben ausgefiihrt
— thematisch eng verbundene Bereiche mit jeweils tiefgreifenden Eingriffen in
verfassungsmalig gewahrleistete Rechte. Ein wertender Vergleich der jeweiligen
Regelungen ist daher gerechtfertigt. Da der Gesetzgeber fiir die faktisch ineffizi-
ente Ausgestaltung des Rechtsschutzes im Bereich des PStSG und der komple-
mentadren Vorschriften des SPG im Vergleich zur StPO jede sachliche Begriindung
schuldig geblieben ist, wird das vom VfGH aus dem Gleichheitsgrundsatz gemaf}
Art 7 B-VG abgeleitete Sachlichkeitsgebot verletzt.

6.6.5 Die Summe der schwerwiegenden Verletzungen des aus Art 18 B-VG
abgeleiteten Rechtsstaatsprinzips durch die angefochtenen Normen des PStSG
sowie des SPG bzw. die darauf basierenden potenziellen Vollziehungsakte er-
weist sich als massive Verletzung eines 'Baugesetzes' und dadurch als Gesamtan-
derung der 6sterreichischen Bundesverfassung im Sinne von Art 44 Abs.3 B-VG,
sodass das gesamte PStSG sowie die angefochtenen Normen des SPG als verfas-
sungswidrig aufzuheben sind.

Unter dem Aspekt einer 'Uberwachungs-Gesamtrechnung' wiederum kann das
PStSG sowie die komplementaren Bestimmungen des SPG als eine jener partiell
wirkenden MaRRnahmen im Sinne der Judikatur des VfGH gelten, die in Summe
bzw. im Ergebnis mit den zahlreichen, seit dem 11.09.2001 erlassenen Uberwa-
chungsnormen zu einer 'schleichenden Gesamtianderung' der Osterreichischen
Bundesverfassung im Sinne von Art 44 Abs. 3 B-VG gefiuhrt haben (kdnnten).
Auch aus diesem Grund sind das gesamte PStSG sowie die angefochtenen Nor-
men des SPG als verfassungswidrig aufzuheben.

6.6.6 Angemerkt sei, dass nach Meinung der Antragsteller/innen das PStSG durch
eine bloRe Aufhebung der zentralen angefochtenen Bestimmungen allein gar
nicht repariert werden kann, da es diesfalls als sinnentleerte Hiille zurlickbliebe,
die einer Vollziehung in der vom Gesetzgeber intendierten Form gar nicht mehr
zuganglich ware. Dies muss die Aufhebung des gesamten PStSG wegen Verfas-
sungswidrigkeit nach sich ziehen."

Unter dem Punkt "Zur Anfechtung einzelner Normen ('‘Besonderer Teil')" fihren
die Antragsteller dann Folgendes aus (Zitat ohne im Original enthaltene Hervor-
hebungen):

"7.1 Mangelnde Bestimmtheit im Einzelnen

[...]

Im Folgenden wird gezeigt, warum die zentrale Bestimmung des § 6 PStSG in
mehrfacher Hinsicht groBe Bedenken im Hinblick auf die Verstandlichkeit und
Transparenz des gesamten Entwurfs mit sich bringt.



7.1.1. § 6 Abs. 1 Z 1 (Erweiterte Gefahrenerforschung)

[...]

Die Erlauterungen zu § 6 PStSG fihren aus, dass sich die erweiterte Gefahrener-
forschung im Hinblick auf Gruppierungen — die nun vollstdndig aus dem SPG in
das PStSG Uberfihrt werden soll — in der Praxis bewdhrt habe. Gleichzeitig
enthalten die Materialien keinen Hinweis auf Nachweise, Berichte oder Statisti-
ken, auf welche die Annahme der Bewdhrung des Instruments in der Praxis
gestlitzt wird. AuBerdem drangt sich die Frage auf, warum zur Erfillung des
Aufgabenbereichs 'erweiterte Gefahrenerforschung von Gruppierungen' die
Notwendigkeit flir erweiterte Befugnisse nach dem PStSG erforderlich sind, wenn
sich das Instrument angeblich in der Praxis bewdhrt hat. Fir eine — mit Grund-
rechtseingriffen verbundene — Erweiterung von Befugnissen im Hinblick auf ein
'‘bewdhrtes' Instrument trifft den Staat zumindest die Rechtfertigungslast, warum
die Erweiterung erforderlich sein soll.

Statt 'weltanschaulich motivierter Kriminalitat', so der Wortlaut nach dem ersten
Begutachtungsentwurf, wurde nunmehr der Begriff 'ideologisch motivierte
Kriminalitat' normiert. Offenbar wurde im Gesetzgebungsprozess damit auf Kritik
in der rechtspolitischen Debatte, dass der Begriff der 'weltanschaulich motivier-
ten Kriminalitat' problematisch, weil zu unbestimmt und zu missbrauchsanfallig
ist, reagiert. Damit andert sich am Tatbestand und somit an der vorgebrachten
Kritik jedoch nichts, weil 'ideologisch' und 'weltanschaulich' synonyme Begriffe
sind.

Versteht man den Begriff der Ideologie wertneutral, handelt es sich um 'erstarrte
Leitbilder' sozialer Gruppen oder Organisationen, die zur Begriindung und Recht-
fertigung ihres Handelns dienen, also um ihre Ideen, Kategorien und Wertvor-
stellungen, somit um ihre 'Weltanschauung'. Im allgemeinen Sprachgebrauch
wird der Begriff 'Ideologie' zumeist abwertend nur flir manipulative, unzulangli-
che oder nicht wissenschaftlich begriindete Ideen-Systeme und Theorien ver-
wendet, die im Interesse weltanschaulicher, wirtschaftlicher oder politischer
Zielsetzungen der Verschleierung und Rechtfertigung von Interessen dienen. Der
Gesetzgeber sollte unklare und emotional aufgeladene Begriffe in einem ein-
griffsintensiven Gesetz bestmoglich vermeiden. Auf die berechtigte Kritik an
diesem im Entwurf verwendeten Gesetzesbegriff zu reagieren, indem er durch
den synonymen griechischen Begriff mir der gleichen Bedeutung ersetzt wird, ist
ein reiner Etikettenschwindel, der die Kritik nicht ernst zu nehmen bereit ist.

Laut den Erldauterungen ist es erklartes Ziel des Polizeilichen Staatsschutzgeset-
zes, den Bedrohungen des insbesondere islamistischen Terrorismus mit den
entsprechenden Mitteln zu begegnen. Terrorismus (insbesondere islamistischer
Pragung) ist nach einhelliger Meinung darauf gerichtet, die rechtsstaatliche
Ordnung und demokratische Systeme westlicher Pragung anzugreifen und
letztendlich zu zerstoren. Statt den Begriffen 'weltanschaulich' bzw 'ideologisch’
oder 'religios motivierter Kriminalitat' sollte der Gesetzgeber prazisere Formulie-
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rungen wahlen, um den Anwendungsbereich des Gesetzes auf die Aktivitdten
von Personen einzuschranken, die eigentlich das Ziel der neuen Bestimmungen
sind (Aktivitaten, die die demokratische bzw rechtsstaatliche Ordnung gefahr-
den).

Das Kernproblem der Unbestimmtheit in § 6 Abs. 1 Z 1 ist flr das PStSG geradezu
paradigmatisch. Die duBerst unscharfen Begriffe als wesentliche Voraussetzung
fir den Einsatz weitgehender Eingriffsbefugnisse sind unter dem Deckmantel der
nationalen Sicherheit und Terrorbekampfung extrem anfallig fiir Missbrauch.

Wenn einzelne Mitglieder einer Gruppe oder Organisation ein gerichtlich strafba-
res Verhalten setzen, sollen diese einer entsprechenden strafrechtlichen Haftung
zugeflihrt werden. Dadurch wird aber die Organisation selbst nicht automatisch
zur 'kriminellen' oder gar 'terroristischen Vereinigung'. Auf diese Weise fihrt
namlich ein strafbares Verhalten Einzelner dazu, dass eine mit den rechtlich
geschitzten Werten verbundene Mehrheit Eingriffe in ihre Freiheit hinnehmen
muss, ohne einen Anlass dazu gegeben zu haben. Die zentrale Installation des
undefinierten Begriffes der 'Gruppierung' im PStSG leistet jedoch einer solchen
Entwicklung enormen Vorschub. In Kombination mit dem mangelhaften Rechts-
schutz besteht so die Gefahr einer unkontrollierten Ausweitung der Instrumente
des vorbeugenden Schutzes vor Sicherheitsgefahrdungen auf immer weitere
Kreise der Bevolkerung.

7.1.2. § 6 Abs. 1 Z 2 (Vorbeugender Schutz vor verfassungsgefahrdenden Angrif-
fen durch eine Person)

[...]

Eine Definition des Begriffs 'vorbeugender Schutz' findet sich im Gesetzestext
nicht.

Der Wortlaut lasst auf Pravention schlieRen, also der Vermeidung einer in der
Zukunft liegenden Gefahrdung. Die Norm verweist auch auf § 22 SPG, dessen
Uberschrift 'Vorbeugender Schutz von Rechtsgiitern' lautet und der auf § 21 SPG
folgt, in dem die Abwehr allgemeiner Gefahren und die Beendigung gefahrlicher
Angriffe normiert ist. Bei dieser Gefahrenabwehr ist die Bedrohung eines Rechts-
gutes von entscheidender Bedeutung. Im Umkehrschluss darf es beim vorbeu-
genden Schutz somit noch nicht zu einer Bedrohung gekommen sein, denn diese
wirde ja unter die Gefahrenabwehr fallen. Der Einsatzbereich des vorbeugenden
Schutzes endet demnach mit dem Eintritt einer konkret strafbaren Vorberei-
tungshandlung.[...]

Nach dem Gesetzeswortlaut beginnt der Einsatzbereich, wenn ein begriindeter
Gefahrenverdacht fir einen verfassungsgefahrdenten Angriff vorliegt, wohinge-
gen im Begutachtungsentwurf noch auf 'wahrscheinliche Angriffe' abgestellt
wurde. Zwar findet sich dieser Bezug nicht mehr im PStSG, jedoch verweist die
Klammer am Ende der Ziffer 2 auf § 22 Abs. 2 SPG. wo sich wiederum ein Bezug
zur Wahrscheinlichkeit von Angriffen findet.



Nach den Materialien ist unter 'begriindetem Gefahrenverdacht' mehr als die
bloRe Moglichkeit oder NichtausschlieBbarkeit (eines Angriffs), aber weniger als
'mit Gewissheit zu erwarten' zu verstehen. Dieser Verdacht muss darauf gerich-
tet sein, dass der Betroffene einen verfassungsgefahrdenden Angriff in absehba-
rer Zeit begehen werde.

Somit beginnt der Anwendungsbereich des vorbeugenden Schutzes mit der
Wahrscheinlichkeit der Begehung eines konkreten Angriffs in absehbarer Zeit.
Um die Begriindungspflicht prozessual abzusichern, waren klare Regelungen
erforderlich, wo und wie die Begriindungen fiir das Vorliegen eines konkreten
Gefahrenverdachts schriftlich zu dokumentieren und vorzulegen sind. Problema-
tisch ist jedenfalls, dass die Befugnisse nach diesem Bundesgesetz bereits weit im
Vorfeld einer strafbaren Handlung ausgelost werden, wobei einige Delikte im
Deliktskatalog selbst schon die Strafbarkeit weit in den Vorbereitungsbereich
verlagern (z.B. § 278b Abs. 2 StGB).

Ein Gberbordendes Sicherheitsdenken ist ein weiterer Schritt hin zum Uberwa-
chungsstaat, in dem sich die rechtsstaatliche Demokratie selbst preisgeben
wirde. Die Unklarheit, ab welcher Schwelle der Konkretisierung einer Verdachts-
lage die Aufgabe vorliegt, die weitgehende Eingriffe in die Grundrechte nach § 1
DSG 2000, Art 8 und 10 EMRK erlaubt, bewirkt die UnverhaltnismaRigkeit und
damit die Verfassungswidrigkeit dieser Bestimmung.

7.2 § 6 Abs. 1 Z 3 PStSG (Schutz vor verfassungsgefahrdenden Angriffen im
Ausland)

[...]

Bei dieser Bestimmung fehlt die Einschrankung eines begriindeten Gefahrenver-
dachts, es bedarf also offensichtlich keiner konkreten Bedrohungssituation mehr
(ganz abgesehen von einer konkreten Rechtsgutbeeintrdachtigung).[...] Das
Hauptproblem dieser Bestimmung sitzt eigentlich nicht direkt in der Norm selbst
sondern in den Unterlassungen im Rahmen der Rechtsschutzgestaltung, Gber die
allgemein schon beschriebenen Defizite hinaus.

Es bedarf im Rahmen dieser Aufgabe namlich keiner Genehmigung von Ermitt-
lungen durch den Rechtsschutzbeauftragten und die besonderen Loschfristen
sind (ohne juristische Auslegungskunststiicke) nicht anwendbar.

Die Regelung der Aufgabe ist daher im Hinblick auf die damit verbundenen
Befugnisse ohne effektiven Rechtsschutz unverhaltnismafig.

7.3 § 6 Abs. 2 PStSG (Definition verfassungsgefahrdender Angriff)

[...]
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Auch nach Lektiire der Materialien zum PStSG ist nicht erkennbar, auf Basis
welcher Annahmen der Katalog an Straftaten zustande gekommen ist, der in
Summe den zentralen Begriff des 'verfassungsgefahrdenden Angriffs' definiert.
Aullerdem ist — nicht nur flr juristische Laien — schwer erschlieRbar, welche
strafrechtlichen Tatbestdande in welcher Auspragung verfassungsgefiahrdende
Angriffe darstellen und damit in die Zustandigkeit der Staatsschutzorgane fallen.
Demgegeniiber ist die im Entwurf vorliegende Ausbildungsverordnung Verfas-
sungsschutz und Terrorismusbekampfung (AusbV-VT) auf Basis des § 2 Abs. 3
PStSG) bemerkenswert. Dort wird festgelegt, wie viele Unterrichtseinheiten die
Beamten der Organisationseinheiten gemall § 1 Abs. 3 PStSG fir verschiedene
Bereiche zu absolvieren haben. Demnach sind fiir 'Juristische Module' insgesamt
16 Einheiten vorgesehen, davon 8 Einheiten zu den Aufgaben und Befugnissen
im Rahmen des Polizeilichen Staatsschutzes sowie zum Rechtsschutz, 4 Einheiten
zu Sicherheitspolizeigesetz und Strafprozessrecht sowie weitere 4 Einheiten zum
Datenschutz.

Besonders problematisch bleiben die Abgrenzungsschwierigkeiten bei der 'ver-
schachtelten' Venweisungstechnik in § 6 Abs. 2 Z 2 PStSG, der die 'in § 278c StGB
genannten strafbaren Handlung[en], in den Katalog aufnimmt. Damit sind unter
anderem Delikte wie Korperverletzung, (qualifizierte) gefahrliche Drohung oder
Datenbeschadigung als 'verfassungsgefahrdender Angriff' zu subsumieren, sofern
sie religids oder ideologisch motiviert sind.

Diese Regelung setzt voraus, dass die Polizei erkennen kann, wann etwa eine
gefahrliche Drohung weltanschaulich motiviert ist, weil in diesem Falle der
Staatsschutz zustandig ware. Durch die Formulierung der 'in § 278e StGB ge-
nannten strafbaren Handlungen' werden namlich die dort aufgezahlten Straftat-
bestande unabhadngig davon erfasst, ob die Straftat in einem terroristischen
Zusammenhang begangen wird, wie es § 278c StGB fiir sich genommen ansons-
ten voraussetzt. Welchen Unterschied diese Formulierung macht, ist sogar fiir
Menschen mit spezieller juristischer Expertise nicht einfach zu erkennen.

Die Adressaten der Norm sind aber nicht nur die Beamten, die zu deren Vollzug
berufen sind, sondern auch alle Personen, in deren Grundrechte durch die Norm
potentiell eingegriffen wird. Im Erkenntnis zur Aufhebung der Vorratsdatenspei-
cherung ist der Verfassungsgerichtshof eben diesem Argument gefolgt, weil der
Individualantrag ansonsten unzuldssig gewesen ware. Daher muss die Norm
nicht nur fur speziell geschulte Beamte sondern auch fir juristisch durchschnitt-
lich verstandige Menschen im Wesentlichen verstandlich sein. Die Gestaltung des
‘'verfassungsgefahrdenden Angriffs' nach § 6 PStSG erfillt den Anspruch an eine
faktenbasierte Sicherheitspolitik jedenfalls nicht, solange der Gesetzgeber nicht
zu erklaren vermag, aufgrund welcher Entwicklung welche der neu vorgeschla-
genen Befugnisse notwendig geworden sind.

Routinemalig enthalten die Materialien zum PStSG auch eine 'wirkungsorientier-
te Folgenabschatzung' (WFA). Bei Betrachtung des Inhalts der WFA zeigt sich,
dass sich diese darauf beschrankt, die Folgen fir den Bundeshaushalt zu be-
schreiben. Eine Folgenabschatzung im Hinblick auf die erwarteten Auswirkungen



auf die Sicherheitslage und die Aufklarungsarbeit im Rahmen gerichtlicher
Strafverfahren nach der Strafprozessordnung, auf die Kriminalitatsentwicklung
und die Aufklarungs- sowie die Praventionsstatistik fehlt ebenso wie eine Ein-
schatzung der Auswirkungen auf die Grundrechte der in Osterreich lebenden
Menschen und auf die Gesellschaft insgesamt. Die Bezeichnung als 'wirkungsori-
entierte Folgenabschatzung' ist mit Hinsicht auf das vorliegende Dokument
geradezu irrefiihrend. Die Problemanalyse verzichtet auf jegliche Art von Statis-
tik, Fallzahlen, konkreter Fallbeispiele oder dokumentierter konkreter Erfahrun-
gen, welche die Notwendigkeit von Anderungen und die Einfiihrung neuer und
erweiterter Befugnisse objektiv nachvollziehbar werden lieRen.

Die Notwendigkeit der Anderungen bzw. Neuerungen wird postuliert aber nicht
begriindet. In den Grundrechten, insbesondere der Europdischen Menschen-
rechtskonvention, zieht sich ein Prinzip klar durch: Die Rechtfertigungslast fir
Grundrechtseingriffe liegt beim Staat und nicht auf Seiten der Menschen, die den
Eingriff in ihre Grundrechte flir ungerechtfertigt halten.

Die 'Wer nichts zu verbergen hat, hat auch nichts zu beflirchten'-Doktrin verkehrt
diesen liberalen Abwehrcharakter unserer Grundrechte ins Gegenteil und ver-
dachtigt alle, die fiir sich eine Sphare ohne staatlichen Einblick als verfassungs-
rechtlich geschitzten Grundzustand reklamieren. Wenn der Gesetzgeber Grund-
rechtseingriffe normiert, hat er auch ein Mindestmal an sachlicher Begriindung
mitzuliefern, ansonsten ist von der UnverhaltnismaRigkeit der fraglichen MaR-
nahme auszugehen.

Damit ein verfassungsgefahrdender Angriff nach § 6 Abs. 2 Z 2 vorliegt, muss die
Tat ideologisch oder religids motiviert sein. Diese Hervorhebung religits oder
ideologisch motivierter Straftaten (die es auch schon in der bis zum 30.06.2016
bestehenden Regelung der erweiterten Gefahrenerforschung des § 21 Abs.3Z7Z 1
und 2 SPG gibt) ist im PStSG ebenso unsachlich. Eine solche unsachliche Differen-
zierung verstollt gegen Artikel 7 B-VG, da es nicht ersichtlich ist, warum 'ideolo-
gisch oder religios motivierte Gewalt' eine groRere Gefahr darstellen sollte als
andere Kriminalitat. Warum eine religiése oder weltanschauliche Motivation
schon grundsatzlich als gefahrlich eingestuft wird, ist nur verstandlich, wenn man
die Religion oder Weltanschauung als 'abweichende Religion oder Weltanschau-
ung' versteht.

Die Hervorhebung religids oder weltanschaulich motivierter Kriminalitat als
Hervorhebung bestimmter, als fremd empfundenen Religionen oder Weltan-
schauungen birgt ua die Gefahr in sich, dass politischer Aktivismus, der mit
solchen abweichenden Weltanschauungen verknipft wird, schnell ins Visier der
Ermittlungsbehérden geridt. Im Ubrigen ist auch die Bewertung bestimmter
Gefahren als verfassungsgefahrdend durch den Gesetzgeber nichts anderes als
der Ausdruck einer Weltanschauung.

Die Feststellung, ob eine bereits begangene Straftat ideologisch oder religios
motiviert war, stellt den Rechtsanwender typischerweise schon vor eine echte
Herausforderung. Zur Beurteilung, ob ein 'verfassungsgefahrdender Angriff' nach
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§ 6 Abs. 2 Z 2 vorliegt, missen diese Elemente der inneren Tatseite flir Sachver-
halte beurteilt werden, die noch nicht einmal die Schwelle einer konkreten
Rechtsgutbedrohung im Sinne eines 'gefdhrlichen Angriffs' (§ 16 SPG) erreicht
haben. Obwohl im Rahmen der Aufgabenerfiillung nach § 6 Abs. 1 in der Regel
erst zu beurteilen ist, mit welcher Wahrscheinlichkeit (vgl. dazu oben 7.1.2.) ein
'verfassungsgefdahrdender Angriff' droht, ist die innere Motivation der potentiel-
len Tater die wichtigste Abgrenzung zur Aktivierung der Befugnisse nach dem
PStSG. Eine derart unbestimmte Norm, die als Grundlage fiir schwere Grund-
rechtseingriffe dienen soll, verletzt das verfassungsrechtlich gebotene Determi-
nierungsgebot.

Nachfolgend werden unter 7.3.1. einzelne Bestimmungen innerhalb des § 6
Abs. 2 als verfassungswidrig kritisiert und im Eventualbegehren — fiir den Fall,
dass der VfGH den Argumenten zur Gesamtaufhebung des PStSG nicht folgt —
einzeln bekampft. Zusammengefasst besteht das Problem darin, dass die Defini-
tion des 'verfassungsgefahrdenden Angriffs' in § 6 Abs. 2 einen weit Uberschie-
Renden Anwendungsbereich der priaventiven Uberwachung normiert, damit in
unverhaltnismaBiger Weise Grundrechtseingriffe gestattet und daher verfas-
sungswidrig ist.

Hingegen gibt es keinen Antrag, mit dem nur § 6 Abs. 2 oder der gesamte § 6
isoliert bekampft wiirde. Der Grund dafiir ist, dass im Falle der Aufhebung dieser
zentralen Bestimmung kein vollziehungstauglicher Rest des Gesetzes verbleiben
wirde, weil damit dem PStSG quasi der Boden entzogen ware. Die mangelnde
Transparenz und Bestimmtheit des § 6 ist daher ein weiteres Argument fir die
Aufhebung des gesamten PStSG als verfassungswidrig.

Ebenfalls als Argument fiir die Gesamtaufhebung, nicht jedoch im Wege einer
gesonderten Anfechtung im Rahmen der Eventualantrage, wird hier auBerdem
Kritik im Hinblick auf die Verweise in § 6 Abs. 2 PStSG auf weitere Tatbestande
des materiellen Strafrechts vorgebracht.

Dies betrifft § 283, §§ 79 bis 82 AulRenwirtschaftsgesetz 2011 sowie die 'Compu-
ter-Delikte', auf die § 6 Abs. 2 Z 5 PStSG verweist.

Es bleibt hier unbestritten, dass eine 'Verhetzung' nach § 283 StGB ein Ausmal}
erreichen kann, dass dadurch tatsachlich die o6ffentliche Sicherheit in einer
verfassungsgefahrdenden Weise gefahrdet sein kann, weshalb auch keine eigen-
standige (eventualiter beantragte) Anfechtung des Verweises im Rahmen der
Definition des 'verfassungsgefahrdenden Angriffs' erfolgt. Das Problem im
Zusammenhang mit dem PStSG entsteht aber durch die bereits kritisierte enor-
me Unscharfe der Kriterien, bei deren Vorliegen eine Gefahrenlage zur Aktivie-
rung der Kompetenzen des PStSG angenommen werden darf. Die Beurteilung, ob
ein bestimmtes Verhalten als 'Verhetzung' zu qualifizieren ist, wirft hdufig schon
dann schwierige Rechtsfragen auf, wenn ein bestimmter Sachverhalt ex post
subsumiert werden soll. Noch viel schwerer ist die Beurteilung, wann ein Verhal-
ten, das noch nicht einmal die Schwelle eines ,gefahrlichen Angriffs' (§ 16 SPG)
erreicht hat, so zu deuten ist, dass eine ernsthafte Wahrscheinlichkeit besteht,



dass dieses Verhalten spater zu einer Bedrohung der nach § 283 Abs. 3 StGB
geschitzten Rechtsgiiter werden konnte. Bei einem weiten Verstandnis der
Aufgabe konnte man eine sachliche aber scharfe Kritik an einer der in § 283
Abs.1 Z 1 StGB genannten Gruppenl...] auch als Vorstufe zu einer spateren
Verbreitung von Gewaltaufrufen deuten. Das rechtsstaatliche Risiko besteht
darin, dass die weite Vorverlagerung der Praventionsaufgaben bei diesem Tatbe-
stand geradezu eine Einladung zu Willkiir darstellt, wahrend kein effektives
Kontroll- und Rechtsschutzsystem existiert, mit dem dieses Risiko zuverlassig
beherrscht werden konnte.

Ganz ahnlich ist das Problem bei einer erweiterten Gefahrenerforschung zu den
Delikten nach §§ 79 bis 82 AuRenwirtschaftsgesetz 2011 gelagert. Seitens der
materiellen Strafnorm liegt der Schwerpunkt der Kritik hier bei der Bestimmtheit
aus der Sicht ex ante, welches Verhalten nach diesen Strafbestimmungen sankti-
oniert ist. Diese Tatbestande haben weitgehend sehr komplexe Voraussetzungen
in einer Gemengelage aus zusammenhangenden sachlichen (wirtschaftlichen und
technischen) und rechtlichen Fragen. Es miissen bestimmte Handelsnormen und
Bescheide (teilweise der Europdischen Union) beachtet werden und die damit
verbundenen Sachfragen kénnen sehr komplex sein. Beispielsweise ist gerade bei
technologischen Produkten auch im Softwarebereich manchmal schwierig
festzustellen, ob eine bestimmte Technologie auch fir militarische Zwecke
verwendet werden konnte (sog. 'Dual Use'-Frage), weil dann das Anbieten in
bestimmten Landern verboten und nach dem AuBWG sanktioniert ware. Diese
Komplexitat in der Gefahrenerforschung zu erfassen, bevor sich ein Sachverhalt
noch zum konkreten Angriff entwickelt hat, bietet fiir einen Rechtsstaat zu viel
Interpretationsspielraum, um fiir Grundrechtseingriffe hinreichend bestimmt zu
sein.

Auch bei den 'Cybercrime'-Straftatbestianden nach den §§ 118a, 119, 119a, 12643,
126b oder 126c¢ StGB ergibt sich die Unbestimmtheit und die UnverhaltnismaRig-
keit erst in Kombination mit der systematischen weiten Vorverlagerung der
Praventionsaufgaben durch Sicherheitsbehorden. Die Sachverhalte, mit welchen
die genannten Delikte typischerweise verwirklicht werden, sind in den meisten
Fallen von einer gewissen Komplexitat im Rahmen verschiedener Handlungsab-
schnitte gepragt. Die Phdanomene beginnen oft harmlos mit 'Spam'-E-Mails oder
den ersten Schritten eines 'Social-Engineering', die fiir sich genommen noch
relativ harmlos und nicht strafrechtlich sanktioniert sind. Diese Handlungen sind
oft von rechtmaRiger sozialer oder wirtschaftlicher Interaktion nicht unter-
scheidbar. Schritt fur Schritt verdichten sich diese Sachverhalte dann zur Bedro-
hung eines bestimmten Rechtsguts. RegelmaRig ergibt erst eine forensische
Aufarbeitung (wenn tberhaupt) ein vollstandiges Bild, wie der Angriff durch die
einzelnen Schritte zustande gekommen ist. Wenn sich nun in der Pravention der
Sachverhalt bereits so verdichtet hat, dass bereits ein Angriff erkennbar ist, dann
liegt auch ein 'gefahrlicher Angriff' iSd § 16 SPG vor.

Vor dieser Schwelle aber ist die Ausdehnung der Ermittlungsbefugnisse nach
dem PStSG zu solchen Sachverhalten fiir den Bereich der erweiterten Gefahren-
erforschung eine Einladung, eine Bedrohungslage willkiirlich anzunehmen.
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Praventives Handeln ist hier oft kaum denkmoglich und dennoch steht in diesen
Fallen auch die volle Breite der MaBnahmen undifferenziert zur Verfligung. Eine
sachliche Einschrankung, etwa im Hinblick auf eine Beurteilung der Bedrohungs-
lage durch CERT.at oder Vergleichbares, existiere zu § 6 Abs. 2 Z 5 PStSG nicht.
Demgegeniiber besteht kein effektives Kontroll- und Rechtsschutzsystem, das
einer willkirlichen Rechtsanwendung systematisch entgegenstehen kdnnte.

Anschaulich ausgedriickt eroffnet die viel zu weite und in transparente Definition
des 'verfassungsgefahrdenden Angriffs' den zum 'Staatsschutz' berufenen Orga-
nen die Moglichkeit, Ermittlungen mit schweren Grundrechtseingriffen einzulei-
ten, um die 'Gefahr einer Gefahr' zu beurteilen, dass jemand moéglicherweise
zum ersten Mal ein 'Hass-Posting' irgendwo im Internet verfassen konnte. Dabei
dirfen nach § 12 Abs. 1 Z 4 PStSG auch unmittelbare Kontakt- und Begleitperso-
nen in die Ermittlungen gezogen werden. Wie weit der Kreis der Ermittlungen
dadurch potentiell gezogen wird, zeigen verschiedene Studien, wonach ein
typischer Nutzer schon im Jahr 2009 zB in Facebook im Durchschnitt ca. 120
Freundel...] hatte und diese Zahl im Jahr 2014 bei etwa 300 Freunden pro Nutzer

liegt.[...]

Ein Bericht des 'Guardian' vom 28. Oktober 2013 zu den von Edward Snowden
verdffentlichten Dokumenten belegt wiederum, dass die typische Uberwachung
sozialer Medien durch den US Amerikanischen Nachrichtendienst NSA Freund-
schaftsverknipfungen bis zum dritten Grad reicht, also die Freunde der Freunde
der Freunde eines Verdachtigen erfasst.[...] Bei der im Jahr 2013 angenommenen
durchschnittlichen Zahl von 190 Freunden pro Nutzer in Facebook umfasst der
Kreis nach der dritten Ableitung dann 1.334.978 Nutzer.

Diese Zahlen zeigen, dass in Kombination mit dem véllig unzureichenden Kon-
troll- und Rechtsschutzsystem so die grofle Gefahr einer uferlosen Ausweitung
nachrichtendienstlicher Ermittlungen besteht.

In Sinne der eben vorgebrachten Argumente verletzt § 6 Abs. 2 PStSG, § 1 DSG
2000, Art. 8 und Art. 10 EMRK, das rechtsstaatliche Gebot des Art. 18 B-VG sowie
Art. 7 B-VG im Sinne des allgemeinen Sachlichkeitsgebots.

7.3.1. Anfechtung einzelner Verweise in § 6 Abs. 2 PStSG
7.3.1.1. Landfriedensbruch in fihrender Teilnahme (§ 274 Abs.2 erster Fall StGB)

Der Landfriedensbruch in fihrender Teilnahme (§ 274 Abs.2 erster Fall StGB,
'‘Radelsfiihrerschaft') ist im PStSG als verfassungsgefahrdender Angriff definiert
(§ 6 Abs.2 Z 2), der die Zustdndigkeit der Staatsschutzbehorden und damit
weitreichende Uberwachungsbefugnisse begriindet, sofern die Tat ideologisch
oder religios motiviert ist.

Auch wenn die Bestimmung des § 274 StGB (in Kraft seit 01.01.2016) neugefasst
wurde, bleibt sie insgesamt problematisch. Die Norm hat ihre Wurzeln in der
Aufstandsbekdampfung des 19. Jahrhunderts und wurde in den letzten Jahren



vermehrt gegen FuBballfans und gegen politischen Protest herangezogen. Die
generalpraventive Wirkung des Einsatzes von Strafrecht gegen Einzelne macht
das jeweilige Milieu unattraktiv. Die bloBe Teilnahme an einer Versammlung
kann damit namlich in unmittelbare Ndhe zu einem strafrechtlichen Delikt
gerickt werden. Wer also an einer Demonstration aufgrund zivilgesellschaftli-
chen Engagements teilnimmt, muss damit rechnen, sich selbst der Gefahr straf-
rechtlicher Verfolgung auszusetzen, wenn im Zuge dieser Demonstration auch
nur einzelne Teilnehmer ein strafrechtlich sanktioniertes Verhalten setzen.

Damit wird von der Ausibung dieses verfassungsrechtlich gewahrleisteten
Rechts abgeschreckt und es kommt zu einem sogenannten 'Chilling-effect'. In der
jungeren Vergangenheit kam es zu einem verstarkten Einsatz gerichtlichen
Strafrechts gegen Versammlungsteilnehmer. Polizei und Justiz wendeten neben
dem Landfriedensbruch noch weitere Straftatbestande, wie z.B. §§ 284 und 285
StGB, wieder haufiger an. Zahlreiche Demonstrationsteilnehmer wurden auf
diesen Grundlagen festgenommen und es kam zu entsprechenden Anzeigen.
Wegen der grofen Anzahl an potentiellen Tatern werden dabei Ermittlungen
groBen AusmaRes und damit weit reichende Uberwachung erlaubt.

Im Begutachtungsentwurf (110/ME XXV. GP) fanden sich noch der gesamte § 274
StGB sowie die §§ 284 und 285 StGB in der Definition des verfassungsgefahrden-
den Angriffs (allerdings ohne das Tatbestandsmerkmal der [damals] weltan-
schaulichen oder religiosen Motivation). Diese Delikte haben idR keinen terroris-
tischen oder schwerkriminellen Hintergrund, der die Staatsschutzbehorden auf
den Plan rufen misste. Der Gesetzgeber hat teilweise auf die Kritik der Zivilge-
sellschaft reagiert und die noch im Begutachtungsentwurf enthaltenen §§ 284
und 285 StGB letztlich nicht im PStSG Gibernommen. Inwiefern der (in Bezug auf
die Anwendungspraxis) ganz dhnlich gelagerte Landfriedensbruch (in fihrender
Teilnahme) die verfassungsmaRige Ordnung insgesamt gefahrden sollte, ist nicht
ersichtlich.

Die genannten Risiken lieRen sich moglicherweise mit einem starken Kontroll-
und Rechtsschutzsystem angemessen einddammen. Wie aber bereits die Ausfiih-
rungen unter Punkt 6. des vorliegenden Antrags begriinden, sind die im PStSG
normierten Kontroll- und Rechtsschutzinstrumente nicht effektiv und genligen
den Anforderungen des Artikel 13 EMRK nicht. Gleichzeitig knlipfen die weitrei-
chenden Befugnisse nach dem PStSG (unter anderem) an die mogliche Drohung
der Verwirklichung des Delikts nach § 274 Abs.2 erster Fall StGB, 'sofern diese
ideologisch oder religios motiviert ist'.

Durch das Zusammenwirken von mangelnder Normenklarheit, der weiten Vor-
verlagerung der Ermittlungen in den Bereich straffreier (moglicher) Vorberei-
tungshandlungen, den tiefgreifenden Eingriffsbefugnissen und dem mangelhaf-
ten Rechtsschutz verletzt die Norm die unter Punkt 6. genannten
verfassungsgesetzlich gewahrleisteten Rechte.

7.3.1.2. Terroristische Straftaten (§ 278c StGB)
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Im Eventualantrag konkret bekampft wird in § 6 Abs.2 Z 2 die Wortfolge 'oder in
§ 278c StGB genannten'. Die Definition ist einerseits unverhaltnismaRig weit, weil
sie zu viele Delikte in den Aufgabenbereich des Staatschutzes zieht. Wie bereits
ausgefihrt sind damit unter anderem Delikte wie Koérperverletzung, (qualifizier-
te) gefahrliche Drohung oder Datenbeschadigung als 'verfassungsgefahrdender
Angriff' zu qualifizieren, sofern sie religioés oder ideologisch motiviert sind. Au-
Rerdem ist die Regelung vollig intransparent und schon aus diesem Grund aufzu-
heben.

Die Verletzung der unter Punkt 6. genannten Grundrechte liegt einerseits in der
mangelnden Qualitat der gesetzlichen Grundlage. Andererseits knilipft das PStSG
schon an den Verdacht einer moglichen Begehung in der Zukunft Befugnisse mit
weitgehenden Grundrechtseingriffen, die aufgrund des mangelhaften Kontroll-
und Rechtsschutzsystems fir Missbrauch enorm anfallig sind. Aus diesen Grin-
den ist die Aufzahlung des § 278c StGB in § 6 Abs.2 Z 2 verfassungswidrig.

7.3.1.3. Auskundschaftung eines Geschafts- oder Betriebsgeheimnisses zuguns-
ten des Auslands (§ 124 StGB)

Im Eventualantrag konkret bekampft wird in § 6 Abs.2 Z 4 die Verweisung auf
§ 124 StGB. Es ist nicht erkennbar, warum jede 'Auskundschaftung eines Ge-
schafts- oder Betriebsgeheimnisses zugunsten des Auslands' automatisch einen
verfassungsgefahrdenden Angriff darstellt und in die ausschlieBliche Zustandig-
keit der Staatsschutzorgane fallt.

Eine Eingrenzung auf Falle betreffend kritische Infrastruktur wie bei den 'Compu-
terdelikten' in der Aufzahlung des § 6 Abs.2 Z 5 existiert dazu nicht. Die schlichte
Aufzdhlung erscheint insofern jedenfalls Gberschielend. Die Einbeziehung dieses
Straftatbestands in die Definition des 'verfassungsgefahrdenden Angriffs' fihrt
dazu, dass die 'Staatsschutzorgane' von Amts wegen potentiell bei jedem Unter-
nehmen Ermittlungen fihren und insbesondere Zugang zum IT-System eines
betroffenen Unternehmens erlangen kénnen.

Der Kreis der potentiell Betroffenen ist deshalb so weit, weil praktisch jeder
Angriff auf das IT-System eines Unternehmens, wenn auch nur als Vorstufe,
geeignet ist, sich Zugang zu Unternehmensdaten zu verschaffen und damit
Geschaftsgeheimnisse zugunsten des Auslands auszuspionieren. Die Aufgaben-
stellungen nach § 6 Abs.1 PStSG sind so weit in den Praventivbereich vorverla-
gert, dass schon erste, fiir sich genommen noch relativ harmlose Attacken auf ein
IT-System zumindest soweit einen Gefahrenverdacht begriinden, dass Ermittlun-
gen eingeleitet werden dirften, um die Wahrscheinlichkeit eines weiterfiihren-
den Angriffs mit dem Ziel der Wirtschaftsspionage zugunsten des Auslands zu
erforschen.

An dieser Stelle sei daran erinnert, dass die von Edward Snowden im Frihjahr
2013 veréffentlichten Dokumente zur Uberwachungspraxis des US-
amerikanischen Geheimdienstes NSA an vielen Stellen belegen, dass die Uberwa-
chung auf strategisch wichtige Ziele im Bereich der Privatwirtschaft und deren



Geschaftsgeheimnisse gerichtet war. Da es zugleich bislang keine Belege gibt,
dass sich diese Praxis geandert hatte, wirden nach der hier bekampften Rechts-
lage schon die 'Snowden-Leaks' einen hinreichenden Gefahrenverdacht begriin-
den, um viele Unternehmen mit entsprechenden Ermittlungen vor solcher
Wirtschaftsspionage zugunsten des Auslands 'zu schiitzen', ob die betroffenen
Unternehmen dies wollen oder nicht.

In Verbindung mit dem mangelhaften Kontroll- und Rechtsschutzsystem bewirkt
diese Norm unverhaltnismaRige Grundrechtseingriffe und ist daher verfassungs-
widrig.

7.4 §9 Abs. 1 PStSG (Datenverwendung, sensible Daten)

[...]

Angemessene Vorkehrungen zur Wahrung der Geheimhaltungsinteressen sind
grundsatzlich schon immanenter Bestandteil des Datenschutzgrundrechts nach
§ 1 DSG 2000, was in § 14 DSG 2000 eine Ausgestaltung erfahrt, und keine
Besonderheit der 'sensiblen' oder der 'strafrechtsrelevanten' Daten. Die Formu-
lierung konnte den Eindruck erwecken, bei allen anderen personenbezogenen
Daten seien keine angemessenen Vorkehrungen notwendig, um die Geheimhal-
tungsinteressen zu wahren. Das eigentliche Problem liegt aber darin, dass diese
Norm — als Teil der besonderen gesetzlichen Ermachtigung zur Verarbeitung
sensibler Daten iSd § 9 Z 3 DSG 2000 — selbst eine ndahere Beschreibung vor-
nehmen sollte, welche angemessenen Vorkehrungen zu treffen sind, anstatt nur
den Kern des ohnehin anwendbaren § 14 DSG 2000 zu wiederholen. Die Antrag-
steller/innen sind sich bewusst, dass hier moglicherweise entgegen zu halten ist,
dass dieses Problem mit der Beseitigung der bekampften Wortfolge auch nicht
behoben wird. In diesem Sinne ist das Argument auch als weiterer Beitrag zur
Begriindung der notwendigen Gesamtaufhebung des PStSG zu sehen.

Dies trifft jedenfalls auch auf den letzten Satz des § 9 Abs.1 zu, welcher nicht
gesondert bekdampft wird, weil das Problem in einer Unterlassung liegt. Das
Umgehungsverbot von gesetzlichen Verschwiegenheitspflichten sollte namlich
angesichts der Reichweite und der niederschwelligen Verfligbarkeit aller Befug-
nisse nach § 11 weiter gefasst sein. Dass im Strafverfahren die Berechtigung zur
Entschlagung nach § 157 StPO eher eng gehalten ist, ldsst sich durch das engma-
schige Rechtsschutznetz der Strafprozessordnung rechtfertigen. Im PStSG sollten
aber auch gesetzliche Verschwiegenheitspflichten, die nicht von § 157 erfasst
sind (zB das allgemeine Arzt-Patienten-Geheimnis) ebenfalls berlicksichtigt und
deren Durchbrechung als ultima ratio an strengere Anforderungen gekniipft
werden.

Ein besonderes Gefahrdungspotential fir die Demokratie besteht vor allein
darin, dass auf Basis der Befugnisse des PStSG zumindest im Hinblick auf das
Ermittlungsverfahren die Immunitat von Nationalratsabgeordneten unterwan-
dert werden darf. Der Ermittlungsschutz des § 157 StPO greift hier nicht. AuRer-
dem setzt die Definition des 'verfassungsgefahrdenden Angriffs' nur die 'rechts-
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widrige Verwirklichung des Tatbestandes' einer in der Folge aufgezahlten straf-
baren Handlung voraus.

Weil die durch Artikel 57 B-VG garantierte Immunitat nicht per se die Strafbar-
keit der Handlungen der Abgeordneten ausschlieflt, sind Ermittlungen auch trotz
der 'politischen Immunitat' zuldssig. Ein Vernehmungsverbot dhnlich dem § 155
Abs.1 Z 3 StPO im Hinblick auf 'Personen, denen Zugang zu klassifizierten Infor-
mationen des Nationalrates oder des Bundesrates gewahrt wurde, soweit sie
gemall § 18 Abs.1 des Bundesgesetzes Uber die Informationsordnung des Natio-
nalrates und des Bundesrates, BGBI. | Nr. 101/2014, zur Verschwiegenheit
verpflichtet sind’, findet sich im PStSG nicht.

7.5 § 10 (Ermittlungsdienst flir Zwecke des polizeilichen Staatsschutzes)

[...]
7.5.1 Zu Absatz 1 (Zwecke der Datenverarbeitung):

Die Definition der Zwecke fiir eine rechtmalige Datenverarbeitung der ver-
schiedensten Kategorien personenbezogener Daten, darunter gemal § 10 Abs. 1
PStSG ausdricklich auch sensible Daten im Sinne des § 4 Z 2 DSG 2000, ist prak-
tisch mit der Definition der Aufgaben der 'Staatsschutzorgane' gleichgesetzt.
Diese Bestimmung ist gemeinsam mit der in § 12 Abs. 1 PStSG folgenden Zweck-
bindung zu lesen. Demzufolge ist die Verarbeitung der dort aufgelisteten perso-
nenbezogenen Daten zu Betroffenen sowie zu Kontakt- und Begleitpersonen
sowie zu Informanten und schlieBlich von tat- und fallbezogenen Informationen
zum Zweck der 'Bewertung von wahrscheinlichen Gefahrdungen sowie zum
Erkennen von Zusammenhangen und Strukturen mittels operativer oder strategi-
scher Analyse'[...] erlaubt. Das heiRt in Umkehrschluss, dass die Organwalter der
'Staatsschutzorgane', solange sie nur dienstlich handeln, niemals reflektieren
miussen, ob und welche personenbezogenen Daten sie flir welche bestimmten
Zwecke verarbeiten dirfen — weil sie schlichtweg alle im PStSG aufgezihlten
sowie ‘'aus allen anderen verfiigbaren Quellen' (§ 10 Abs. 5 PStSG,
"...insbesondere durch Zugriff etwa auf im Internet 6ffentlich zugangliche Daten')
ermittelten personenbezogenen Daten verarbeiten dirfen, soweit dies (nach
Einschatzung der Organwalter) zur Erflllung ihrer Aufgaben erforderlich ist.
Diese letztlich pauschale Ermachtigung ist unverhaltnismaRig.

Die Anfechtung des § 10 Abs. 1 Z 1, 2 und 3 erfolgt schon im Zusammenhang mit
der Anfechtung der Aufgabendefinition des § 6 Abs. 1 und ist damit nach Ansicht
der Antragsteller/innen logisch untrennbar verbunden. Denn die Definition der
Aufgaben und die zugehdrigen Ermittlungsbefugnisse waren nicht viel wert,
wenn am Ende keine Aufzeichnung der Ergebnisse erfolgen diirfte.

Besonders bekampft wird jedoch § 10 Abs. 1 letzter Satz: 'wobei sensible Daten
gemaR § 4 Z 2 Datenschutzgesetz 2000 — DSG 2000, BGBI. | Nr. 165/1999, nur
insoweit ermittelt und weiterverarbeitet werden diirfen, als diese fiir die Erful-
lung der Aufgabe unbedingt erforderlich sind.'



Komplementar mit § 9 Abs. 1 soll diese Norm die besondere gesetzliche Erméach-
tigung zur Verarbeitung sensibler Daten iSd § 9 Z 3 DSG 2000 sein. Die Bedeutung
ist mit anderen Worten: wenn das BVT zustandig ist, darf es auch sensible Daten
verarbeiten. Wenn eine Datenverarbeitung fiir die Aufgabenerfillung nur be-
dingt oder gar nicht erforderlich ist, ist ihre Durchfiihrung auch dann rechtswid-
rig, wenn es keine sensiblen Daten sind. Das Gesetz ordnet also eine Selbstver-
standlichkeit an und erweckt zugleich den falschen Eindruck, diese gelte nicht fir
nicht sensible Daten. Vielmehr sollte es konkretisieren, wann eine solche unbe-
dingte Erforderlichkeit besteht.

7.5.2 Absatz 2 und 5 (Weiterverarbeitung ermittelter Daten, automationsunter-
stlitzter Datenabgleich)

Zunachst wird in Absatz 2 die Befugnis zur Datenverarbeitung ausdriicklich von
der 'Rasterfahndung' abgegrenzt (automationsunterstiitzter Datenabgleich im
Sinne des § 141 StPO. GemalR Absatz 5 sind die 'Staatschutzbehérden' dem
gegenlber ausdriicklich berechtigt,

'personenbezogene Daten aus allen anderen verfiigbaren Quellen durch Einsatz
geeigneter Mittel, insbesondere durch Zugriff etwa auf im Internet 6ffentlich
zugangliche Daten, zu ermitteln und weiterzuverarbeiten'.

Die Ermittlung und Weiterverarbeitung 'durch Zugriff etwa auf im Internet
offentlich zugangliche Daten' kann nun durch Menschen erfolgen, die systema-
tisch 'das Internet' nach bestimmten Schlagworten durchsuchen. Vorstellbar ist
etwa, dass Beamte mit frei verfligbaren Diensten wie Google und Facebook ihre
online-Recherchen ausfiihren. An dieser Stelle sei angemerkt, dass die 6ffentli-
che Debatte in den 1990er-Jahren zur Einflihrung der 'Rasterfahndung' schon
grofle Kritik seitens der Zivilgesellschaft hervorbrachte — weshalb die MalBnah-
me zundchst auch nur befristet eingefiihrt wurde — obwohl die Mdéglichkeiten
einer heutigen einfachen 'Google-Suche' damals kaum vorstellbar waren. Die
ersten Suchmaschinen damals|...] waren auBerdem nicht nur viel weniger kom-
plex, auch die GroRenordnung der verfligbaren Datenmenge war um Dimensio-
nen kleiner.

Aus damaliger Sicht wurden die — vereinzelt schon damals antizipierten —
heutigen Moglichkeiten fir eine 'elektronische Rasterfahndung' gewissermaRen
als 'science fiction'-Argumente gar nicht ernsthaft in die Debatte einbezogen.
Eingedenk der Tatsache, dass man heute ohne technische Kenntnisse auch zB
Uber Facebook Gesichtserkennungsdienste zur Verfligung hat, um mit einem
Referenzbild zu einer Person diese im Netz wiederzufinden, kime das aus dama-
liger Sicht flr sich bereits der Eingriffsintensitat einer 'Rasterfahndung’ gleich.

Nun ist aber anzunehmen, dass moderne Ermittlungstechnologien auch den
Osterreichischen Verfassungsschitzern zur Verfligung stehen. Hierzu gibt es
einen groflen Markt privater Anbieter flir Software zum Zweck der sogenannten
'Open Source Intelligence' (OSINT). Im Prinzip handelt es sich um hochspeziali-
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sierte Suchmaschinen-tools, die speziell fur nachrichtendienstliche und/oder
polizeiliche Ermittlungsbedirfnisse maRgeschneidert sind und systematisch auf
der Basis bestimmter Algorithmen alle im Internet zuganglichen Daten durchsu-
chen, um daraus Informationen zu gewinnen. Die Funktionen der o6ffentlich
verfligbaren Suchmaschinen und sozialen Netzwerke werden dabei regelmaRig
automatisiert mitgenutzt.

Nach § 10 PStSG dirfen einerseits mit weitgehenden Befugnissen alle moglichen
(auch sensiblen) Daten aus nicht 6ffentlichen Quellen ermittelt werden, auch
wenn sie dem Kommunikationsgeheimnis oder einem sonstigen Berufsgeheimnis
unterliegen (vgl. § 12 PStSG, auBer der Geheimnisschutz liegt innerhalb jener
Grenzen, wo § 157 StPO ein Recht zur Zeugnisverweigerung garantiert. All diese
Daten dirfen dann — wohl auch in Verbindung mit den 'im Internet' ermittelten
Daten — gemeinsam weiterverarbeitet werden.

Es stellt sich daher die Frage, worin eigentlich die Abgrenzung zur 'kleinen Ras-
terfahndung' gemaR 141 Abs. 2 StPO besteht. Dort heift es:

'(2) Datenabgleich ist zuldssig, wenn die Aufklarung eines Verbrechens (§ 17
Abs. 1 StGB) ansonsten wesentlich erschwert ware und nur solche Daten einbe-
zogen werden, die Gerichte, Staatsanwaltschaften und Sicherheitsbehérden fir
Zwecke eines bereits anhangigen Strafverfahrens oder sonst auf Grund beste-
hender Bundes- oder Landesgesetze ermittelt oder verarbeitet haben.'

Das Problem besteht schon dem Grunde nach darin, dass nicht exakt definiert ist,
was unter einem 'Datenabgleich' zu verstehen ist. Nach der Legaldefinition des
§ 141 Abs. 1 StPO ist 'Datenabgleich’

‘der automationsunterstiitzte Vergleich von Daten (§ 4 Z 1 DSG 2000) einer
Datenanwendung, die bestimmte, den mutmallichen Tater kennzeichnende
oder ausschlieBende Merkmale enthalten, mit Daten einer anderen Datenan-
wendung, die solche Merkmale enthalten, um Personen festzustellen, die auf
Grund dieser Merkmale als Verdachtige in Betracht kommen'.

Nach Auffassung der Antragsteller/innen ist auch eine systematische Sammlung
von Daten, welche die Behorde aus allen im Internet (und sonst) verfiigbaren
Quellen anlegt, eine Datenanwendung im Sinne dieser Bestimmung. Es handelt
sich dann zumindest um interne Datenanwendungen der Sicherheits- und/oder
Strafverfolgungsbehorden, auf die sich § 141 Abs. 2 StPO bezieht.

Festzuhalten ist, dass dieses Problem nicht durch das vorgeschlagene PStSG neu
entsteht, sondern schon bisher aufgrund der unprazisen Formulierungen —
sowohl in § 141 StPO als auch im bestehenden § 53 Abs. 2 SPG — latent ist.
Durch die ausdriickliche Erweiterung der gesetzlichen Grundlagen auf die Verar-
beitung von insbesondere durch Zugriff etwa auf im Internet 6ffentlich zugangli-
che Daten, die grolizligige Erweiterung sonstiger Ermittlungsbefugnisse der
'Staatsschutzorgane' sowie den reduzierten Rechtsschutz werden die Abgren-
zungsschwierigkeiten zur 'Rasterfahndung' nun aber potenziert.



Logisch definieren ldsst sich die Rasterfahndung als Schnittmengenbildung nach
Merkmalen von Daten aus verschiedenen Quellen. Typischerweise besteht dabei
Vollzugriff auf die jeweiligen Datenbanken[.] Daraus wird dann — vereinfacht
gesagt — die Schnittmenge gebildet. Technisch gesehen ware es moglich, diese
'Schnittmengenbildung' (iber mehrere Datenbanken hinweg mit einer eigenen
Software zu bewerkstelligen, die selbst gar kein Teil der jeweiligen Datenanwen-
dung ist, sondern nur Uber Schnittstellen auf diese zugreift. Die Ermittler kdnn-
ten die daraus gewonnenen Informationen sehen, ohne dass dafiir ein neuer
Eintrag in den jeweils verglichenen Datenbanken entsteht.

Auch die Zugriffsprotokollierung wirde in diesem Fall nur einen Zugriff auf die
einzelnen Werte, die aus der jeweiligen Datenbank verwendet wurden, offenle-
gen; der Umstand der Informationsgewinnung durch 'Data-Mining' ware jedoch
nicht erkennbar.

Festzuhalten ist, dass auch die Sammlung und Aufbewahrung allgemein zugangli-
cher Quellen wie Artikel in Zeitschriften einen Eingriff in das Privatleben darstellt,
sofern sie systematisch durch Behorden (Geheimdienste, Verfassungsschutz)
erfolgt.[...] In & 10 Abs. 5 PStSG besteht die Einschrankung nur in Bezug auf die
demonstrativ genannten '6ffentlich zugangliche Daten' im Internet, wahrend
ansonsten als Auffangtatbestand 'personenbezogene Daten aus allen anderen
verfligbaren Quellen' ermittelt werden diirfen.

Die bekdmpften Bestimmungen in § 10 PStSG sind verfassungswidrig, weil sie
eine aus den genannten Griinden unverhaltnismaRige Ermittlung und Weiterver-
arbeitung personenbezogener Daten erlauben. Zur Ermittlung von im Internet
offentlich zuganglicher Daten und Informationen gibt es tGberhaupt keine Gren-
zen im Hinblick auf die daraus entstehende systematische Informationssamm-
lung sowie die technischen Mdglichkeiten zur Ermittlung selbst. Die Unzulassig-
keit der 'Rasterfahndung' (§ 141 StPO) ist zwar normiert, wird aber durch die
weiteren Befugnisse zur Datensammlung und Zusammenfihrung in einem
Informationsverbundsystem praktisch ad absurdum gefihrt.

Die mangelhaften Kontroll- und Rechtsschutzinstrumente sorgen dafiir, dass
allfallige Grenzilberschreitungen in der Praxis nicht bemerkt werden. Daraus
folgt eine Verletzung von § 1 DSG 2000, Art 8 EMRK fiir sich sowie in Verbindung
mit Art 13 EMRK.

7.6 § 11 PStSG (Besondere Bestimmungen fir die Ermittlungen)

[...]

7.6.1 Zu Absatz 1 (Besondere Ermittlungsbefugnisse):

Observation nach § 54 Abs. 2 SPG und technische Hilfsmittel nach § 54 Abs. 2a
SPG sind aus dem Bestand des SPG auch im PStSG vorgesehen. Durch die legisti-
sche Technik der Verweisung wird aber schwerer lesbar, was damit eigentlich
normiert wird. § 54 Abs. 2a SPG lautet:
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‘(2a) Zur Unterstitzung der Observation gemaR § 54 Abs. 2 ist der Einsatz techni-
scher Mittel, die im Wege der Ubertragung von Signalen die Feststellung des
raumlichen Bereichs ermoglichen, in dem sich die beobachtete Person oder der
beobachtete Gegenstand befindet, zuldssig, wenn die Observation sonst aus-
sichtslos oder erheblich erschwert ware.'

Damit sind sowohl Peilsender, vor allem aber auch sog 'IMSI-Catcher]...] adres-
siert, die ebenso zur Unterstiitzung von Observationen eingesetzt werden.

Die in § 11 Abs. 1 Z 2 PStSG vorgesehene verdeckte Ermittlung besteht sowohl
nach 54 Abs. 3 SPG als auch nach § 131 StPO. Auffallig ist, dass die Strafprozess-
ordnung deutlich strenger ist, was die Zuladssigkeitsvoraussetzungen betrifft.
Nach der StPO darf die MalRnahme von der Staatsanwaltschaft hochstens fir
einen Zeitraum von drei Monaten angeordnet werden. Demgegeniiber kann die
Ermachtigung des Rechtsschutzbeauftragten fir eine verdeckte Ermittlung nach
dem PStSG jeweils fiir einen Zeitraum von sechs Monaten erteilt werden.

Der im Vergleich zur StPO erleichterte Zugang zu diesem Ermittlungsinstrument
in Verbindung mit einem gleichzeitig sehr schwachen Rechtsschutzsystem bewir-
ken die UnverhaltnismaRigkeit und damit eine Verletzung der unter Punkt 6.
genannten materiellen Grundrechte. AulRerdem verletzt die unsachliche Rege-
lung Artikel 7 B-VG. Zwar behandelt die StPO, die sich auf bereits begangene
oder zumindest versuchte Straftaten bezieht, nicht exakt dieselben Sachverhalte
wie das PStSG, das sich auf die praventive Gefahrenerforschung bezieht. Insofern
darf der Gesetzgeber die ungleichen Sachverhalte auch ungleich regeln.

Aber ein wertender Vergleich mit den strengeren Bestimmungen der StPO zeigt,
dass es gerade bei Ermittlungen im Vorfeld der Strafbarkeit und unter der
Schwelle eines 'gefahrlichen Angriffs' (§ 16 SPG) sachlich geboten ware, die
Voraussetzungen strenger zu normieren. § 11 Abs. 1 Z 2 PStSG erlaubt aber im
Gegenteil eine verdeckte Ermittlung unter deutlich weniger strengen Vorausset-
zungen. Eine Begriindung in den Gesetzesmaterialien fehlt dazu. Die Bestimmung
ist daher unsachlich und verletzt Art 7 B-VG im Sinne des allgemeinen Sachlich-
keitsgebots.

Zu Z 3 (Einsatz von Bild- und Tonaufzeichnungsgeraten):

§ 11 Abs. 1 Z 3 PStSG erlaubt den Einsatz von Bild- und Tonaufzeichnungsgeraten
und verweist in Klammer auf die parallel weiterhin bestehende Bestimmung des
§ 54 Abs. 4 SPG. Eine Gegenuiberstellung der beiden Normen zeigt einen auffalli-
gen Unterschied:

§ 11 PStSG — Besondere
Bestimmungen fir die
Ermittlungen

§ 11 (1) Zur erweiterten

§ 54 SPG — Besondere
Bestimmungen fir die
Ermittlung

§ 54 (4) Die Ermittlung




Gefahrenerforschung (§ 6
Abs. 1 Z 1) und zum
vorbeugenden Schutz vor
verfassungsgefiahrdenden
Angriffen (§ 6 Abs. 1 Z 2)
ist die Ermittlung perso-
nenbezogener Daten
nach Malgabe des § 9
und unter den Vorausset-
zungen des § 14 zuldssig
durch (...)

3. Einsatz von Bild- und
Tonaufzeichnungsgeraten
(§ 54 Abs. 4 SPG); dieser
darf verdeckt erfolgen,
wenn die Erflllung der
Aufgabe ansonsten
aussichtslos ware

personenbezogener
Daten mit Bild- und
Tonaufzeichnungsgeraten
ist nur fur die Abwehr
gefahrlicher Angriffe oder
krimineller Verbindungen
und zur  erweiterten
Gefahrenerforschung

(§ 21 Abs. 3) zulassig; sie
darf unter den Vorausset-
zungen des Abs. 3 auch
verdeckt erfolgen. Das
Fernmeldegeheimnis
bleibt unberiihrt. Unzu-
lassig ist die Ermittlung
personenbezogener
Daten jedoch

1. mit Tonaufzeichnungs-
geraten, um nichtoffentli-
che und nicht in Anwe-
senheit eines
Ermittelnden erfolgende
AuBerungen aufzuzeich-
nen;

2. mit Bildaufzeichnungs-
geraten, um nichtoffentli-
ches und nicht im Wahr-
nehmungsbereich  eines
Ermittelnden erfolgendes
Verhalten aufzuzeichnen.

Das SPG enthélt also die wesentlichen Ausnahmen, dass nichtéffentliche und
nicht in Anwesenheit eines Ermittelnden erfolgende AuRerungen weder in Bild
noch in Ton aufgezeichnet werden diirfen. Das PStSG enthalt diese Einschran-
kung hingegen nicht. Nun liegt das Wesen dieser in § 54 Abs. 4 SPG ausdricklich
normierten Einschrankung aber in der Abgrenzung von der Befugnis nach § 136
StPO, also die 'optische und akustische Uberwachung von Personen' (vulgo
'Spah- und Lauschangriff'). Dieser Begriff wird zunachst in § 134 Z 4 StPO defi-
niert als

'die Uberwachung des Verhaltens von Personen unter Durchbrechung ihrer
Privatsphdre und der AuRerungen von Personen, die nicht zur unmittelbaren
Kenntnisnahme Dritter bestimmt sind, unter Verwendung technischer Mittel zur
Bild- oder Tonlbertragung und zur Bild- oder Tonaufnahme ohne Kenntnis der
Betroffenen'.
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Im Vergleich zu den Regelungen in SPG und PStSG fallt auf, dass die StPO aus-
driicklich auch die technischen Mittel zur Bild- und Tonlibertragung nennt,
wahrend fir die Gefahrenabwehr und Erforschung nur die technischen Mittel zur
Aufzeichnung genannt sind. Das Wesen des Lausch- und Spahangriffs nach § 136
StPO liegt eben darin, dass Bild und Ton aus der Ferne aufgezeichnet werden und
eben kein Ermittler unmittelbar anwesend sein muss. Genau dieses Szenario
schlieBen die Ausnahmen in § 54 Abs. 4 SPG ausdriicklich aus und bewirken
damit eine eindeutige Abgrenzung zum 'Lausch- und Spahangriff' nach der StPO.

Wenn nun diese Ausnahmen in § 11 Abs. 1 Z 3 PStSG nicht aufgenommen wur-
den, obwohl ansonsten auf die Parallelbestimmung des § 54 Abs. 4 SPG verwie-
sen wird, muss daraus abgeleitet werden, dass der Gesetzgeber damit auch
beabsichtigt, diese Einschrankung im PStSG gerade nicht zu normieren.

Es handelt sich also nicht um eine planwidrige Liicke, die durch Analogie zu
schlieBen ware, sondern um eine bewusste Ausweitung der Befugnisse gegen-
Uber der 'normalen' Sicherheitspolizei nach SPG. Nach diesem Verstandnis
kommen jedoch grolRe Zweifel auf, welche Unterschiede praktisch zwischen dem
'Lausch- und Spahangriff' nach § 136 StPO und der 'Bild- und Tonaufzeichnung'
nach § 11 Abs. 1 Z 3 PStSG besteht — zumal die StPO diese Befugnis an deutlich
strengere Voraussetzungen und auch Rechtschutzvorkehrungen knipft.

Die erweiterte (oder bestenfalls missverstandliche) Regelung des § 11 Abs. 1Z 3
PStSG normiert einen schweren Eingriff in die Privatsphdre und verletzt § 1 DSG
2000 sowie Art 8 EMRK, weil sie keine Differenzierung innerhalb des Aufgaben-
bereichs in Bezug auf die Schwere der Bedrohung vornimmt und ihr Wortlaut die
wichtige Abgrenzung zum 'Lausch- und Spahangriff' nach der StPO in Frage stellt.
Durch den mangelhaften Rechtsschutz bewirkt die Regelung eine hohe Miss-
brauchsgefahr. SchlieBlich ist die unterschiedliche Regelung im Wortlaut im
Vergleich zu § 54 Abs. 4 SPG sachlich nicht gerechtfertigt und verletzt daher Art 7
B-VG.

Zu Z 5 (Auskunft Gber Standortdaten)

Die Befugnis nach § 11 Abs. 1 Z 5 fir die Auskunft (iber IP-Adressen und die
zugehdrigen Anschlussinhaber sowie die aktuelle und historische Standortdaten-
erfassung erfahrt in der neuen Fassung der Regierungsvorlage eine wichtige
ausdrickliche Ausdehnung. Die IP-Adressen-Auskiinfte, das heiSt die Zugangsda-
ten zu einem Internetanschluss, diirfen von den Staatsschutzorganen nicht nur
flr Ermittlungen gegen bestimmte Personen sondern auch gegen Gruppierungen
gefordert werden. Gleichzeitig muss auch der Rechtsschutzbeauftragte die
MalRnahme nur abstrakt fiir sechs Monate im Voraus flr die Beobachtung einer
gefahrlichen 'Gruppierung' genehmigen. Hier kénnen die Behdrden also die
Reichweite der ErmittlungsmaBnahmen sehr flexibel steuern, in dem der Kreis
der Verdachtigen enger oder weiter definiert wird. Ob ein Eingriff in die verfas-
sungsrechtlich geschiitzte Privatsphare eines Betroffenen (Verdachtigen) auch im
Einzelfall verhaltnismaRig ist, wird nicht mehr Gberprift, wenn die Genehmigung



insgesamt bezliglich der Gruppierung vorliegt, welcher das Individuum zugeord-
net wird.

Daran anschlieBend dehnt Ziffer 5 die Uberwachungsbefugnis ausdriicklich auf
'Kontakt- und Begleitpersonen' aus, womit der Kreis der Betroffenen gerade im
Falle der Beobachtung einer gefahrlichen 'Gruppierung' in der Praxis stark an-
wachsen wird. Das ist relevant, weil damit die Gefahr droht, dass immer weitere
Kreise der Bevolkerung von ErmittlungsmaRnahmen betroffen sein werden und
damit deren personenbezogene Daten auch in den Datenbanken der 'Staats-
schutzorgane' verarbeitet werden.

In Bezug auf Standortdaten zu einem mobilen Endgerat wird der Kreis der poten-
tiell Betroffenen sowohl im SPG als auch — durch die Anderung mit der Regie-
rungsvorlage ausdriicklich — im PStSG ausgedehnt. Nach der derzeit geltenden
Rechtslage diirfen die Sicherheitsbehorden gemalR § 53 Abs. 3b SPG 'Auskunft
Uber Standortdaten und die internationale Mobilteilnehmererkennung (IMSI) der
von dem gefahrdeten oder diesen begleitenden Menschen mitgefiihrten Endein-
richtung [z]u verlangen sowie technische Mittel zur Lokalisierung der Endeinrich-
tung zum Einsatz [zu] bringen.'

Der letzte Halbsatz ist die abstrakte Ermachtigung zum Einsatz von sog. 'IMSI-
Catchern' (siehe dazu schon oben Punkt 7.6.1.).

Nun erfolgt im SPG (siehe unten zu den SPG Anderungen Z 9) die Erweiterung,
dass diese Befugnis auch auf den 'Gefdhrder' ausgedehnt wird. Das PStSG geht
noch einen deutlichen Schritt weiter, weil nach dem Wortlaut des § 11 Abs. 17 5
die Auskiinfte zu Standortdaten und IMSI zuldssig zur Uberwachung einer 'Grup-
pierung', von Betroffenen im Sinne des § 6 Abs. 1 Z 2 PStSG (= Gefdhrder) sowie
deren Kontakt oder Begleitpersonen sind. Diese Ausdehnung ist schon deshalb
bemerkenswert, weil seit der Schaffung der urspriinglichen Befugnis in § 53
Abs.3b SPG durch die SPG-Novelle 2007 in der 6ffentlichen Debatte seitens des
Bundesministeriums fiir Inneres stets prominent argumentiert wurde, dass diese
Befugnis eigentlich nur geschaffen wurde, um vermisste Wanderer oder Schifah-
rer zu finden oder suizidgefahrdete Menschen rechtzeitig aufzufinden.

Fir die Pravention oder Aufklarung von Straftaten wurde stets darauf verwiesen,
dass Standortdatenauskiinfte nach der Strafprozessordnung (StPO) nur aufgrund
eines Gerichtsbeschlusses zuldssig sind.

Offenbar wird also die bisherige Rechtfertigung ohne weitere Erklarung dazu
aufgegeben und der Polizei sowie den Staatsschutzorganen damit selbst das
Instrument in die Hand gelegt, Menschen aktuell und historisch zu lokalisieren
und allenfalls Bewegungsprofile daraus zu erstellen. Dies ist ein besonders
anschauliches Beispiel fir die schleichende Ausdehnung von Befugnissen und der
damit verbundenen Grundrechtseingriffe.

Schlielilich zeigt § 14 Abs. 2 PStSG, dass die Malinahme der Standortdatenermitt-
lung auch pro futuro immer wieder fortgesetzt und damit 'laufend' genehmigt
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werden kann, so dass liber jeweils 6 Monate hinweg vollstindige Bewegungspro-
file erstellt werden koénnen — also eine Art ‘'quick freeze'-
Vorratsdatenspeicherung ohne richterliche Genehmigung.

Die Regelung greift in unverhaltnismaBiger Weise in Art 8 EMRK ein, der den
Menschen auch den Anspruch gewahrt, sich auch im o6ffentlichen Raum grund-
satzlich unbeobachtet von staatlichen Organen zu bewegen. Die bekdampfte
Bestimmung eroffnet die Moglichkeit, die systematische Beobachtung von
Blrgern unangemessen auszudehnen. Durch die Erfassung der Ergebnisse in
einer Datenbank liegt auch ein Eingriff in das Datenschutzgrundrecht des § 1 DSG
2000 vor, der insbesondere auch aufgrund des mangelhaften Rechtschutzes
ungerechtfertigt ist. Die Bestimmung ist daher verfassungswidrig.

Zu Z 6 (PNR fir ALLE Verkehrsmittel, Boden, Wasser, Luft):

Z 6 erlaubt den Zugriff auf den 'Passenger Name Record' jeder Art von Verkehrs-
mittel. Ahnlich wie beim Zugriff auf Telekommunikationsdaten (zumindest nach
der StPO) sollten die Zugriffsbefugnisse auch hier beschrankt werden, sodass der
Gesetzgeber schon in der gesetzlichen Eingriffsgrundlage eine Abwagung vor-
zeichnet, die durch eine VerhaltnismaRigkeitsprifung im Einzelfall ergdnzt
werden soll. Derzeit ist zur Vorratsspeicherung von Fluggastdaten im Zusam-
menhang mit einem Abkommen zwischen der EU und Kanada ein Verfahren vor
dem EuGH anhangig, wobei mit einer baldigen Entscheidung zu rechnen ist.

Falls der EuGH &hnlich wie im Urteil zur 'Vorratsdatenspeicherung' von Tele-
kommunikationsdaten auch Vorgaben zur Verwendung der Daten aussprechen
sollte, sind diese dringend zu beriicksichtigen. Im Ubrigen besteht auch im
Zusammenhang mit Reisebewegungen das Problem, dass damit gesetzlich
anerkannte Verschwiegenheitspflichten (oder Berechtigungen) unterwandert
werden kdnnen.

Zu Z 7 (Auskiinfte Verkehrs- und Zugangsdaten TKG und ECG).

Diese Ermachtigung ist der wohl schwerwiegendste Eingriff ins Telekommunika-
tionsgeheimnis seit der Vorratsdatenspeicherung. Der Gesetzgeber der Strafpro-
zessordnung ging geradezu selbstverstandlich davon aus, dass bei diesen Eingrif-
fen in das Kommunikationsgeheimnis (§ 93 TKG) jedenfalls ein Richtervorbehalt
als Rechtsschutzgarantie zu installieren ist. Daher sind die vergleichbaren Ermitt-
lungsbefugnisse nach der Strafprozessordnung — also wenn es um die Aufkla-
rung konkreter, bereits begangener Straftaten geht — gemaR [§]§ 134 ff. StPO
nur aufgrund einer Anordnung der Staatsanwaltschaft, die ein Gericht zu bewilli-
gen hat, zuldssig. Diese Grenze respektiert aktuell sogar das SPG, weil auch der
geltende § 53 Abs.3a SPG keine umfassenden Verkehrs- und Standortdatenaus-
kiinfte zuldsst. § 11 Abs.1 Z 7 PStSG gewdhrt demgegeniiber umfassende Eingrif-
fe in das Kommunikationsgeheimnis ohne Richtervorbehalt.

In der Rechtsprechung und Literatur ist die Meinung zunehmend verbreitet, dass
auch Verkehrsdaten vom Schutz des Fernmeldegeheimnisses gemal Art 10a



StGG erfasst sind[...], demzufolge darf eine Auskunft Gber Verkehrsdaten aus-
schliefRlich aufgrund einer richterlichen Genehmigung erfolgen. Dieser (gegen-
Uber dem in Art 10 StGG normierten Briefgeheimnis) erweiterte Umfang des Art
10a StGG wurde in der Vergangenheit mehrfach bezweifelt, ergibt sich jedoch —
trotz der Ahnlichkeit zwischen Brief- und Fernmeldegeheimnis und der Vorbild-
wirkung des Art 10 StGG fir den erst 1975 eingefiuhrten Art 10a StGG — klar aus
den zwischen den beiden Grundrechten bestehenden Unterschieden.

Dass der Gesetzgeber fir den Fernmeldeverkehr gegeniliber dem Briefgeheimnis
héheren Schutz normiert hat, indem er als Eingriffsvoraussetzung in allen Fallen
zwingend einen richterlichen Befehl verlangt, zeigt bereits, dass die Uberlegun-
gen zum Schutzbereich des Art 10 StGG nicht undifferenziert auf Art 10a StGG
Ubertragen werden kdonnen. Zudem sind die jeweils betroffenen Daten unter-
schiedlich schutzbediirftig. Im Kern schiitzt das Fernmeldegeheimnis — in Anleh-
nung an Art 10 StGG — den Inhalt der Gbertragenen Kommunikation. Anders als
das Briefgeheimnis geht der Schutz des Art 10a StGG jedoch weiter und umfasst
auch die sogenannten 'aufleren Kommunikationsdaten', also Verkehrsdaten zu
Kommunikationsvorgangen.

Dieses Verstdandnis des Schutzbereiches war in der Vergangenheit nicht unum-
stritten, ist jedoch unter Berlicksichtigung des Schutzzwecks des Grundrechts die
einzige im Ergebnis zufriedenstellende Interpretation: Verkehrsdaten erlauben
regelmalig Rickschlisse auf den Inhalt von Nachrichten (z.B. hilfe@anonyme-
alkoholiker.at als Adressat einer E-Mail, Anruf bei einem psychosozialen Bera-
tungsdienst) und kénnen — bis zu einem gewissen Grad, insbesondere vom
Durchschnittsanwender — nicht 'vermieden' oder verschleiert werden.

Im Gegensatz dazu besteht beim 'klassischen' Brief immer die Moglichkeit,
Nachrichten nach auflen hin anonym zu Ubermitteln, indem z.B. auf dem Brief-
umschlag kein Absender angegeben wird. Aus diesem Grund war eine vollige
Gleichstellung der Verkehrsdaten mit den 'auferen Kommunikationsdaten' eines
Briefes schon zum Zeitpunkt der Entstehung des Art 10a StGG nicht moglich: Das
Fernmeldegeheimnis kann fir Nachrichteninhalte nur dann effektiven Schutz
bieten, wenn auch die duBeren Gesprachs- oder anderen Kommunikationsdaten
in den Schutzbereich einbezogen werden.

Zudem unterscheidet sich die im Rahmen des Fernmeldegeheimnisses geschiitz-
te Kommunikation auch quantitativ vom klassischen Briefverkehr: Das Kommuni-
kationsvolumen ist mit der Entwicklung neuer Technologien — insbesondere E-
Mail und Mobiltelefonie — rasant gestiegen, wobei die Anzahl der dabei entste-
henden Verkehrsdaten linear mit wachst.

Aus einer entsprechend groRen Ansammlung von Verkehrsdaten kénnen daher
nicht nur einzelne Kommunikationsparameter abgeleitet werden, sondern
gleichsam Profile der Betroffenen erstellt werden, aus denen wiederum auf
Kommunikationsinhalte geschlossen werden kann: So weist zum Bespiel regel-
maRiger Kontakt zu Facharzten fiir Onkologie auf eine Krebserkrankung hin,
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haufiger Kontakt zu bestimmten Uhrzeiten auf Freundschaften bzw. Arbeitskol-
legen usw.

Wirden Verkehrsdaten aus dem Schutzbereich des Art 10a StGG ausgeklammert,
so kénnte durch die Ansammlung einer entsprechend groflen Menge solcher
Daten der Schutzzweck des Fernmeldegeheimnisses faktisch ausgehohlt werden.

Die angefiihrten Daten kénnen ein umfassendes Personlichkeitsbild eines Men-
schen liefern und geben sogar oft mehr Information preis als bloRe Inhaltsdaten.
Wenn die Ermittlung dieser Daten, insbesondere gemeinsam mit der Erfassung
von Standortdaten (Z 5), die ein Bewegungsprofil nachzeichnen, lber einen
Zeitraum von einigen Monaten erfolgt, kommt es zu einer kompletten Durch-
leuchtung eines Menschen. Schon in seinem Erkenntnis zur Vorratsdatenspeiche-
rung hat der hohe Verfassungsgerichtshof ausgesprochenl...], dass es angesichts
der 'Streubreite' des Eingriffs, des Kreises und der Art der betroffenen Daten und
der daraus folgenden Schwere des Eingriffs in das Recht auf informationelle
Selbstbestimmung (Zugriff auf Daten, die im Fall ihrer Verknlpfung nicht nur die
Erstellung von Bewegungsprofilen ermoglichen, sondern auch Rickschluss auf
private Vorlieben und den Bekanntenkreis einer Person zulassen), erforderlich
ist, 'dass der Gesetzgeber durch geeignete Regelungen sicherstellt, dass diese
Daten nur bei Vorliegen eines vergleichbar gewichtigen Interesses im Einzelfall
fir Strafverfolgungsbehorden zuganglich gemacht werden und dies einer richter-
lichen Kontrolle unterliegt'.

Wie schon in der Kritik zu Z 5 vorgebracht besteht auch hier das Problem, dass
die ErmittlungsmalRnahmen nach § 14 PStSG fiir 6 Monate in die Zukunft geneh-
migt werden kann und diese Genehmigung auch immer wieder verlangert wer-
den darf. Damit wird praktisch eine Art '‘Quick-Freeze'-Vorratsdatenspeicherung
normiert — aber ohne richterliche Kontrolle.

Nicht auRer Acht gelassen werden darf auch die Frage der organisatorischen und
technischen Abwicklung von Auskiinften (iber Kommunikationsdaten gemaR § 11
Abs.1 Z 7 PStSG. Konkret geht es um die Anwendbarkeit der 'Datensicherheits-
verordnung' zum TKG (DSVO) und die Anbindung an die sog. 'Durchlaufstelle’, die
nach §§ 8 ff DSVO den exklusiven Weg|...] fur solche Datenauskiinfte darstellt.
Dadurch soll einerseits die Datensicherheit gewahrleistet werden, aullerdem
enthalt die Durchlaufstelle auch eine Funktion zur automatisierten Erfassung der
statistischen Daten Uber samtliche Auskunftsfille. Die letztgenannte Funktion
hat eine wichtige grundrechtspolitische Bedeutung, weil damit die Grundlage fir
spatere Evaluierungen geschaffen wird.

Aber auch fiir den Rechtsschutz ist die Bedeutung gerade dort wichtig, wo die
Polizei alleine der Kontrolle durch den Rechtsschutzbeauftragten unterliegt —
weil auf diese Weise der RSB die Zahl der ihm gemeldeten Falle mit dem objekti-
ven Wert zur Zahl der Auskunftsfalle aus der DLS-Statistik vergleichen kann.

Die in § 11 Abs. 1 Z 7 PStSG normierte Befugnis ist aus den dargelegten Griinden
verfassungswidrig. Sie lasst einen Eingriff in das Fernmeldegeheimnis des Art 10a



StGG ohne Richtervorbehalt zu. Die Auskunft Giber Verkehrsdaten fiir den Pra-
ventionsbereich der erweiterten Gefahrenerforschung steht in unangemessener
Weise fiir jede Aufgabenerfillung nach § 6 Abs. 1 Z 1 und 2 zur Verfligung. Das
mangelhafte Kontroll- und Rechtsschutzsystem ist gleichzeitig zu schwach, um
einem extensiven Gebrauch dieser Befugnis entgegen zu wirken. Damit verletzt
die Bestimmung auch § 1 DSG 2000 sowie Art 8 EMRK fiir sich und in Verbindung
mit Art 13 EMRK. Die Regelung ist schlieRlich insbesondere im Vergleich mit der
StPO sachlich nicht gerechtfertigt und verletzt daher Art 7 B-VG.

7.7 §12 Abs. 1 (Datenanwendung, Informationsverbundsystem)

Durch § 12 iVm §§ 10 und 11 wird eine dullerst machtige Datenbank geschaffen,
deren Eingriffsintensitat sehr hoch ist, wahrend ihre Kontrolle und der diesbe-
ziigliche Rechtsschutz unzureichend ausgestaltet sind. Die Aufzdhlung der Kate-
gorien der Betroffenen und der Daten in § 12 Abs. 1 ist sehr umfassend und
greift tief in die Personlichkeitssphare der Betroffenen ein. Aufgrund der Formu-
lierung 'tat- und fallbezogene Informationen und Verwaltungsdaten verarbeiten,
die gemall §§ 10 oder 11 oder auf Grundlage des SPG oder der StPO ermittelt
wurden' wird die — zunachst sehr detaillierte — Festlegung der zu verarbeiten-
den Daten auch unbestimmt und uniiberblickbar weit.

Die (nachfolgend konkret ausgefiihrten) Mangel im Rechtsschutzsystem bewir-
ken letztlich die UnverhaltnismaBigkeit der Datenanwendung.

GemalR § 12 Abs.4 ist es zuldssig, die Daten 'an auslandische Sicherheitsbehorden
und Sicherheitsorganisationen (§ 2 Abs. 2 und 3 PolKG) sowie Organe der Euro-
paischen Union oder Vereinten Nationen' zu Ubermitteln. Nahere Kriterien flr
diese Ubermittlungsbefugnis ergeben sich weder aus dem PStSG noch aus
anderen Bestimmungen wie etwa dem (einschlagigen) Polizeikooperationsge-
setz.

Fir den Betroffenen ist nicht erkennbar, nach welchen Kriterien Daten Uber ihn
potenziell in das Ausland Gbermittelt werden. Die Regelung des § 12 Abs.4 ist
daher unbestimmt und sowohl an sich, als auch im Hinblick auf den Umfang der
gemalk § 12 Abs.1 zu verarbeitenden — uns somit potenziell zu (ibermittelnden
— Daten duRerst weitgehend. Darliber hinaus besteht hinsichtlich dieser Befug-
nis zur Ubermittlung von Daten in das Ausland kein spezifischer Rechtsschutz.
Der Rechtsschutzbeauftragte ist in die Ubermittlung nicht eingebunden. Ob der
RSB nach § 15 Abs. 1 Uberhaupt Einsicht in die gemaR § 12 Abs. 5 protokollierten
Ubermittlungen nehmen darf, ist auch im Zusammenhang mit der Exklusion des
Aufgabenbereichs nach § 6 Abs. 1 Z 3 PStSG (siehe sogleich) vollig unklar. Auf-
grund der Einschrankung der Akteneinsicht im Einzelfall ist jedenfalls nicht
gewahrleistet, dass der RSB hier seine Kontrolltatigkeit wirksam entfalten kann.

Auch die einschlagigen Normen zur Rechtshilfe, etwa das Polizeikooperationsge-
setz, das EU-Polizeikooperationsgesetz oder bilaterale Abkommen, enthalten
keine Bestimmungen zum Rechtsschutz. In Zukunft sollen aber sogar die Daten
der Analysedatenbank, in der zB bloBe Kontaktpersonen und andere zur Beurtei-
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lung der Wahrscheinlichkeit verfassungsgefdahrdender Angriffe gespeichert
werden, an auslandische Behorden weitergegeben werden dirfen. Die Weiter-
gabe von Daten in diesem friihen Stadium fihrt dazu, dass FuBballfans, De-
monstranten, Internetforenuser usw. ohne ihr Wissen an ausléandische Geheim-
dienste gemeldet werden, und aufgrund dieser Meldungen dann zB kein Visum
erhalten oder Ziel der Angriffe von NSA, CIA, BND und GCHQ werden kdnnen.

Nach einer Ubermittlung personenbezogener Daten ins Ausland wiren Betroffe-
ne im Hinblick auf die weitere Verarbeitung im Ausland darauf angewiesen, dass
Ihnen die Rechtsordnung des 'Empfangerstaates' der Daten einen Rechtsschutz
gewahrt. Flr den praktisch wichtigsten Partnerstaat in diesem Zusammenhang,
namlich die USA, hat bereits der EuGH in der 'Safe Harbor' Entscheidung]...]
festgestellt, 'dass es flir die Betroffenen keine administrativen oder gerichtlichen
Rechtsbehelfe gab, die es ihnen erlaubten, Zugang zu den sie betreffenden Daten
zu erhalten und gegebenenfalls deren Berichtigung oder Loschung zu erwirken'.

Gar kein Rechtsschutz besteht nach dem eindeutigen Wortlaut des § 14 Abs.1
sowie Abs.2 erster Satz PStSG auch im Hinblick auf alle Daten, die im Rahmen der
Aufgabe nach § 6 Abs.1 Z 3 PStSG (verfassungsgefahrdender Angriff im Ausland)
ermittelt werden, weil dort ausdricklich nur die Aufgaben nach § 6 Abs.1Z 1 und
2 PStSG genannt sind. Ein Grund fiir diese Liicke ist weder aus dem Gesetz noch
den Materialien erkennbar.

GemaR § 12 Abs. 6 obliegt die Kontrolle der Datenanwendung nach Abs. 1 dem
Rechtsschutzbeauftragten nach MalRRgabe des § 91c Abs. 2 SPG sowie § 15 Abs. 1.
§ 91c Abs. 2 SPG normiert eine einmalige Befassung des Rechtsschutzbeauftrag-
ten und § 15 Abs. 1 sieht eine Pflicht vor, dem Rechtsschutzbeauftragten bei der
Wahrnehmung seiner Aufgaben jederzeit Einblick in die Datenanwendung zu
gewdhren.

§ 15 Abs. 1 bezieht sich somit auf die Inhalte der Datenanwendung, also die
gespeicherten Daten, nicht aber die Datenanwendung selbst und deren Architek-
tur. Die Kontrolle der Datenanwendung nach § 12 Abs. 1 weist somit ein zweifa-
ches Defizit auf: Der Rechtsschutzbeauftragte ist im Hinblick auf die in § 91c
Abs. 2 SPG normierte Frist von nur drei Tagen sowie auf seine personelle Aus-
stattung nicht in der Lage, die Datenanwendung selbst und deren Architektur
initial effektiv zu kontrollieren und danach ist eine laufende Kontrolle der Daten-
anwendung selbst und deren Architektur Gberhaupt nicht mehr vorgesehen.

Dass sich der Kontrollauftrag des Rechtsschutzbeauftragten in § 12 Abs. 6 nur auf
die Datenanwendung nach Absatz 1 bezieht ist missverstandlich und fihrt
moglicherweise ebenfalls zu bedenklichen Rechtsschutzliicken. Das Problem
besteht hier vor allem darin, dass § 12 Abs. 2 die Anmerkung der Richtigstellung
sowie der Einstellung oder Verfahrensbeendigung vorschreibt und dabei offen
lasst, ob diese Anmerkungen unmittelbarer Bestandteil der Datenbank nach
Absatz 1 ist. Weil zugleich § 12 Abs. 1 keinen Hinweis enthalt, dass auch die
Anmerkungen nach Absatz 2 unmittelbarer Bestandteil der Datenanwendung
nach Absatz 1 sind, ist normativ in Frage zu stellen, ob sich die Kontrollaufgabe



des RSB nach § 12 Abs. 6 auch auf solche Anmerkungen bezieht. Damit besteht
eine weitere Unklarheit, durch welche die Anfilligkeit des PStSG fiir Missbrauch
verstarkt wird.

Hinzu kommt, dass die in § 12 Abs. 6 normierte Kontrolle auch komplexe Aus-
wertungen der Datenanwendung nicht erfasst, seien es komplexe Datenbankab-
fragen, die durch Kombination der Daten ad-hoc ganz neue Informationen zutage
fordern konnen, oder Auswertungen durch externe, nicht zur Datenanwendung
gehorende Software, die Uber eine Schnittstelle auf die Datenanwendung zu-
greift. In beiden Fallen kdnnen ad-hoc neue, eingriffsintensive Informationen
entstehen, die nicht gespeichert werden und deren Abfrage auch nicht gemaR
§ 12 Abs. 5 protokolliert wird, da nach dieser Bestimmung nur einzelne Abfragen
protokolliert werden. Es werden sohin im Fall einer komplexen Abfrage nur die
Abfragen der einzelnen Daten protokolliert, deren Kombination fiir die komplexe
Abfrage erforderlich ist. Wie diese Daten kombiniert werden, und was das
Ergebnis davon war, wird somit jedoch nicht protokolliert.

Es besteht daher eine deutliche Liicke in der Kontrolle der Datenanwendung
durch den Rechtsschutzbeauftragten, da dieser weder komplexe oder externe
Abfragen noch die Architektur und Funktionsweise der Datenanwendung kon-
trollieren kann. Beides ware jedoch unbedingt erforderlich, um die tatsachlichen
Instrumente und Vorgehensweisen der 'Staatsschutzorgane' sowie die tatsachli-
che Nutzung der Daten verstehen und effektiv kontrollieren zu kdnnen. Wie
dargestellt wurde, reicht dazu die normierte Kontrollmoglichkeit der gespeicher-
ten Daten an sich nicht aus.

Insbesondere ist aufgrund der dargelegten Mangel der Kontrolle und der man-
gelnden Determinierung der fir die Durchfiihrung des PStSG zu schaffenden
Datenanwendungen auch nicht sichergestellt, dass die durch das PStSG geschaf-
fenen Befugnisse zur Datenverarbeitung nicht faktisch wie das Instrument der
'Rasterfahndung' (automationsunterstiitzter Datenabgleich im Sinne des § 141
Strafprozessordnung) eingesetzt werden. Diese Befugnisse sind so weitgehend,
dass dies moglich erscheint, wenngleich dies nach dem Wortlaut des § 10 Abs. 2
nicht zulassig sein soll. Die Grenze ist jedoch flieRend, unter anderem weil nicht
exakt definiert ist, was unter einem 'Datenabgleich’ zu verstehen ist.

GemalR §10 PStSG sind die Organisationseinheiten gemaR § 1 Abs. 3 ausdriicklich
berechtigt, 'Daten, die sie in Vollziehung von Bundes- oder Landesgesetzen
rechtmalig verarbeitet haben' (Abs. 2), Daten 'von den Dienststellen der Ge-
bietskdrperschaften, den anderen Korperschaften des offentlichen Rechts und
den von diesen betriebenen Anstalten' (Abs. 3) und nach MaRgabe des Abs. 4
Bilddaten von Rechtstragern des 6ffentlichen oder privaten Bereichs zu verwen-
den sowie 'personenbezogene Daten aus allen anderen verfligbaren Quellen
durch Einsatz geeigneter Mittel insbesondere durch Zugriff etwa auf im Internet
offentlich zugangliche Daten, zu ermitteln und weiterzuverarbeiten'.

Nach Auffassung der Antragsteller/innen ist auch eine systematische Sammlung
von Daten, welche die Behorde aus allen im Internet (und sonst) verfiigbaren
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Quellen anlegt, eine Datenanwendung im Sinne des § 141 Abs. 1 StPO. Es han-
delt sich dann zumindest um interne Datenanwendungen der Sicherheitsbehor-
den iSd § 141 Abs.2 StPO. Nach dem Regime des § 10 PStSG kdnnen somit Daten
aus verschiedenen Datenanwendungen abgefragt und miteinander in Beziehung
gesetzt werden. Eine Beschrankung auf Daten zu bereits namentlich bekannten
Personen, die eine Abfrage der einzelnen in § 10 PStSG genannten Daten nach
Merkmalen (§ 141 Abs. 1 StPO) ausschlieBen wiirde, ist dabei nicht vorgesehen.
Da, wie oben erldutert, nur die einzelnen Abfragen, nicht aber die Ad-hoc-
Kombination der verschiedenen Daten protokolliert werden und der Kontrolle
unterliegen, kann nicht Gberprift werden, ob die in § 10 PStSG geschaffenen
Moglichkeiten zur Datenverwendung so eingesetzt werden, dass dies einem
Datenabgleich iSd § 141 Abs. 2 StPO oder sogar iSd § 141 Abs. 3 StPO gleich-
kommt.

Anzumerken ist, dass die Einfiihrung der 'Rasterfahndung' in den 1990er Jahren
massive Kritik seitens der Zivilgesellschaft hervorbrachte. Die heute verfligbaren
Datenmengen und die heutigen Mittel — z.B. bereits eine einfache Google-Suche
— Ubersteigen jedoch das damals Vorstellbare bei Weitem.

Es handelt sich daher bei der Befugnis, personenbezogene Daten aus allen
anderen verfligbaren Quellen durch Einsatz geeigneter Mittel insbesondere
durch Zugriff etwa auf im Internet 6ffentlich zugangliche Daten, zu ermitteln und
weiterzuverarbeiten' (§ 10 Abs. 5 PStSG) um eine sehr weitgehende Befugnis.
Wenngleich das Grundrecht des § 1 Abs. 1 DSG auf allgemein verfligbare Daten
nicht anzuwenden ist, fallen auch 6ffentlich verfligbare Informationen unter den
Begriff der Privatsphare iSd Art 8 EMRK wenn sie von Behorden systematisch
gesammelt und gespeichert werden.[...]

Somit ist auch das Ermitteln und Verarbeiten von im Internet 6ffentlich zugangli-
chen personenbezogenen Daten ein Eingriff in das Grundrecht des Art 8 Abs. 1
EMRK. Zu betonen ist daher, dass solch ein Eingriff in jedem Fall gemall Art 8
Abs. 2 EMRK ausreichend gesetzlich determiniert sein muss.

Die im Internet offentlich zugadnglichen Daten kdnnen nicht nur von einem
Menschen ermittelt werden, sondern auch — ressourcenschonend, systematisch
sowie ungleich rascher und umfassender — von einer darauf spezialisierten
Software. § 10 Abs. 5 PStSG nennt dazu nur den 'Einsatz geeigneter Mittel' ohne
weitere Prazisierung oder Schranken.

Die technische Entwicklung der letzten Jahre hat eine groRe Zahl sogenannter
'Open Source Intelligence'- (kurz OSINT) Instrumente hervorgebracht. Dabei
handelt es sich um speziell fir Ermittlungen im Sicherheitsbereich angefertigte
Software, im Wesentlichen spezialisierte Suchmaschinen, die automatisiert nach
bestimmten Filtern, die vom Anwender konkretisiert werden, alle im Internet
verfliigbaren Quellen analysieren. Auf diese Weise wird die Ermittlungsarbeit, die
sonst durch menschliche Intelligenz gesteuert wird, durch komplexe Algorithmen
an die Maschine ausgelagert. So kann die Maschine selbstdndig eine beachtliche
Datensammlung erzeugen, die in einem weiteren Schritt von menschlichen



Ermittlern genutzt wird. Diese urspriinglich vor allem fiir Geheimdienste entwi-
ckelten Instrumente drangen international zunehmend in den Bereich der poli-
zeilichen Gefahrenabwehr. Es besteht bereits ein groRer und standig wachsender
Markt an Anbietern und Produkten fiir OSINT Tools, darunter befinden sich auch
Osterreichische Unternehmen. [...]

Ob eine solche Software durch das BVT genutzt wird, ist durch das Gesetz nicht
determiniert, die §§ 10 ff PStSG stehen dem jedoch nicht entgegen.

Aus all den genannten Grinden ware es erforderlich, die Datenanwendungen
deutlich umfassender zu determinieren, als dies im PStSG der Fall ist. Eine solche
ndahere Determinierung kdnnte zum Teil im Gesetz erfolgen und mittels einer
Durchflihrungsverordnung zu den §§ 10 ff weiter detailliert werden, wie dies zB
auch im Rahmen der Einflihrung der Vorratsdatenspeicherung mit der 'Datensi-
cherheitsverordnung TKG-DSVO' (BGBI. Il Nr. 402/2011) erfolgt ist. In einer
solchen Verordnung zu den §§ 10 ff PStSG sollten technische Spezifikationen der
durch die §§ 10 ff PStSG geschaffenen Datenanwendungen festgelegt werden
sowie KontrollmaRRnahmen, wie insbesondere die Auditierung der Datenanwen-
dungen zum Zweck der Priifung, ob diese den festgelegten Spezifikationen
entsprechen.

Zusammenfassung:

Eine gesonderte Anfechtung des § 12 erfolgt im Rahmen der Eventualbegehren,
wobei § 12 aufgrund der zahlreichen strukturellen Mangel zunachst zur Ganze
angefochten wird. Eventualiter zu diesem Antragsbegehren werden getrennt
§ 12 Abs. 1 Z 1 und 4 angefochten, weil die Datensammlung zu 'Gruppierungen'
nach Z 1 schon aufgrund der Unbestimmtheit des Begriffs unverhaltnismaRig ist,
wahrend die Datensammlung zu Kontakt- und Begleitpersonen nach Z 4 durch
die Akzessorietat im Prinzip durch das selbe Problem Gefahr lauft, uferlos zu
werden. Die gesonderte Anfechtung der Ermachtigung zur Verarbeitung sensib-
ler Daten nach Abs.1 letzter Satz wurde bereits oben begriindet.

Die hier ausgefiihrten Griinde, weshalb die Datenanwendung nach § 12 PStSG als
Informationsverbundsystem in der normierten Form unverhaltnismaRig ist, gilt
sinngemald auch fiir die gesonderte Anfechtung des novellierten § 53a Abs. 5a
SPG. Es handelt sich gleichsam um die korrespondierende Bestimmung im SPG
zur Datenanwendung nach dem PStSG und wird mit derselben Begrindung
bekampft.

7.7.1. Datenverarbeitung und Loschungsfristen

[...]

Geregelt werden in § 13 Abs. 1 PStSG besondere Ldschungsverpflichtungen,
wobei die Léschung unter bestimmten Voraussetzungen unterbleiben kann. § 13
Abs. 1 letzter Satz normiert, dass nach Ablauf von sechs Jahren 'die Daten'
jedenfalls zu l6schen sind. Auch wenn der Wortlaut nicht ganz eindeutig ist,
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ergibt sich aus einer systematischen Interpretation, dass sich diese Hochstfrist
nur auf die Speicherung personenbezogener Daten bezieht, die aufgrund einer
Aufgabe gemadR § 6 Abs. 1 Z 1 oder 2 PStSG ermittelt wurden. Fiir Daten, die zur
Erflllung einer Aufgabe gemall § 6 Abs. 1 Z 3 PStSG gespeichert wurden, gilt die
Hochstfrist von sechs Jahren somit nicht. Ansonsten enthalt das PStSG keine
ausdrickliche Regelung fiir Daten, die aufgrund der Aufgabe gemaR § 6 Abs. 1 Z
3 gespeichert wurden.

Nach den Materialien]...] sind Verdachtige gemall § 6 Abs. 1 Z 3 zwar nicht
ausdriicklich in § 12 Abs. 1 (Analysedatenbank, die als Informationsverbundsys-
tem betrieben werden darf) genannt, sie sind aber unter § 12 Abs. 1 Z 3 zu
subsumieren. Demnach kdnnen diesbeziigliche Daten also in der Analysedaten-
bank gespeichert werden. Der Gesetzestext (§ 12 .Abs. 1 Z 3) lasst jedoch ver-
schiedene Interpretationen des Begriffes 'Verdachtige' in diesem Zusammenhang
zu.

Durch die verschachtelte Verweisungstechnik des § 12 ist unklar, ob die zur
Aufgabenerfiillung nach § 6 Abs. 1 Z 3 ermittelten Daten unter § 12 Abs. 1 Z 3 in
der Analysedatenbank Uberhaupt verarbeitet werden dirfen. Dies ist namlich
nur 'zu Verdachtigen eines verfassungsgefahrdenden Angriffs' erlaubt, wahrend
§ 6 Abs. 1 Z 3 Personen erfasst, 'die im Verdacht stehen, im Ausland einen
Sachverhalt verwirklicht zu haben, der einem verfassungsgefahrdenden Angriff
entspricht'.

Die Hochstfrist flir gespeicherte Daten von funf Jahren in § 12 Abs. 3 bezieht sich
also unter anderem auf 'Verdachtige' gemalR § 12 Abs. 1 Z 3 und erfasst damit
jedenfalls Personen, gegen die aufgrund der StPO wegen eines verfassungsge-
fahrdenden Angriffs ermittelt wird oder werden kdnnte. Die Erlduterungen zur
Regierungsvorlage fiihren zu § 6 Abs. 1Z 3 aus:

'Die an diese Aufgabe anknilipfenden Datenverarbeitungsermachtigungen be-
schranken sich auf § 10; besondere ErmittlungsmalRnahmen nach § 11 kommen
daflr nicht in Betracht, wenn nicht zusatzliche Umstande hinzutreten, die eine
Aufgabe nach § 6 Abs. 1Z 1 oder 2 begriinden.'

Diese Hochstspeicherfrist gilt nach dem Wortlaut und der Systematik des Geset-
zes eindeutig nur fur Daten, die in der Analysedatenbank gemal® § 12 Abs. 1
gespeichert wurden, nicht aber fiir Daten, die gemaR § 10 Abs. 1 Z 3 zu Betroffe-
nen zur Aufgabenerfiillung nach § 6 Abs. 1 Z 3 in anderen Datenanwendungen
gespeichert wurden. Eine allgemeine Hochstdauer fir die Speicherung von
Daten, die aufgrund § 10 Abs. 1 Z 3 und 4 ermittelt wurden, ist im PStSG nicht
normiert.

GemaR § 12 Abs. 1 vorletzter Satz dirfen in der Analysedatenbank auch tat- und
fallbezogene Informationen und Verwaltungsdaten verarbeitet werden, die
gemalk §§ 10 oder 11 PStSG oder auf Grundlage des SPG oder der StPO ermittelt
wurden. Wenn solche (personenbezogenen) Daten nun nicht mit einer Aufgabe
gemalk § 6 Abs. 1 Z 1 oder 2 in Zusammenhang stehen, bezieht sich die besonde-



re Loschungsverpflichtung des § 13 nicht auf diese Daten. Diese Daten werden
namlich in den Fallen der Ermittlung auf Grundlage des SPG oder der StPO nicht
nach dem PStSG ermittelt (arg §13 Abs. 1 erster Satz 'nach diesem Bundesgesetz
ermittelte personenbezogene[n] Daten). Die Uberfiihrung solcher Daten in die
Analysedatenbank stellt kein 'Verarbeiten'iSd § 4 Z 9 DSG 2000 (worunter ua das
'Ermitteln von Daten' fillt) dar, sondern ein 'Ubermitteln' iSd Z 12 leg cit (Ver-
wendung von Daten fir ein anderes Aufgabengebiet des Auftraggebers).

Selbst wenn aber ein Zusammenhang solcher Daten mit einer Aufgabe gemaR § 6
Abs. 1 Z 1 oder 2 PStSG besteht, sind solcherart Gbermittelte Daten strengge-
nommen auch dann nicht nach dem PStSG ermittelt — sondern héchstens
Ubermittelt, womit die besondere Loschungsverpflichtung des § 13 nach dessen
Wortlaut nicht greift. Eine Hochstfrist flr die Speicherung dieser Daten ist im
PStSG wiederum nicht normiert.

Ebenso wenig findet sich im PStSG eine Hochstspeicherfrist fiir personenbezoge-
ne Daten von Vertrauenspersonen, die gemafls § 12 Abs. 7 in der Analysedaten-
bank verarbeitet wurden. Bemerkenswert ist, dass in diesem Fall keinerlei Ein-
schrankungen zu speichernder Daten (wie in § 12 Abs. 1) vorgesehen sind. Die
Hochstfrist des § 54b Abs. 3 SPG bezieht sich nur auf die Vertrauenspersonenevi-
denz nach dem SPG.

Zusammenfassung (Datenverarbeitung und Léschungsfristen):

Die Loschungsverpflichtungen und Fristen sind im PStSG unzureichend geregelt.
Es gibt einige Ausnahmen, die geeignet sind, bestimmte Daten im rechtlichen
Zusammenhang so einzuordnen, dass die Loschungsfristen relativ einfach um-
gangen werden kdnnen oder tatsachlich von vornherein nicht existieren. Die
Regelungen sind auBerdem mit einigen Verweisen, die teilweise auf Personenka-
tegorien abstellen und teilweise an die Art der Aufgabe anknlpfen, sowie einer
wenig konsequenten Systematik kaum verstandlich.

Obwohl § 13, die einschligige Bestimmung mit der Uberschrift 'besondere
Loschungsfristen' ist, finden sich in § 12 Abs. 3 nach einem Verweis auf § 13
ebenfalls besondere Loschungsfristen, die wiederum von § 13 Abs. 1 abweichen
und zugleich Fragen nach der Reichweite des § 13 aufwerfen.

Insgesamt entsprechen die Bestimmungen zu den Loschungsfristen weder dem
grundrechtlichen Determinierungsgebot noch dem VerhaltnismaRigkeitsgrund-
satz. Nach letzterem besteht eine Loschungsverpflichtung nicht mehr benétigter
Daten auch dann, wenn die Hochstdauer noch nicht erreicht ist. Dazu miisste
aber entweder eine Moglichkeit Betroffener bestehen, die Loschung selbst zu
beantragen oder ein Mechanismus eingerichtet sein, der es erlaubt, die Speiche-
rung von Daten in regelmaRigen Abstdnden auf ihre VerhaltnismaRigkeit hin zu
Uberprifen. Im PStSG ist beides nicht normiert.

7.8 §54 Abs. 3 SPG - Vertrauenspersonen
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Das Bundesgesetz vom 26.02.2016, BGBI. | Nr. 5/2016, mit dem das Bundesge-
setz (iber die Organisation, Aufgaben und Befugnisse des polizeilichen Staats-
schutzes (Polizeiliches Staatsschutzgesetz — PStSG) erlassen und das Sicher-
heitspolizeigesetz gedndert werden, enthdlt in Artikel 2 folgende
Novellierungsanordnung fiir das SPG:

[...]

Da die urspringlich im Ministerialentwurf ausdrtcklich im PStSG vorgeschlagene
Vertrauenspersonenevidenz (ehemaliger § 13) gestrichen wurde, findet sich im
PStSG ein Hinweis auf Vertrauenspersonen nur noch im Zusammenhang mit
Begriindungspflichten zu deren Einsatz gegenliber dem Rechtsschutzbeauftrag-
ten. Die ausdriicklichen Regelungen finden sich nach der Regierungsvorlage
nunmehr in § 54 Abs. 3 und Abs. 3a SPG — die auch fir die Staatsschutzorgane
maRgeblich sind. Abs. 3 reguliert ausdriicklich die Zulassigkeit von verdeckten
Ermittlungen durch Vertrauenspersonen im Auftrag der Sicherheitsbehorden.
Der schon im Begutachtungsentwurf komplett neu vorgeschlagene § 54 Abs. 3a
SPG war urspringlich auf die Dokumentation und Kontrolle beim Einsatz von
verdeckten Ermittlern gerichtet.

Die Bestimmungen zur Vertrauenspersonenevidenz sind auch fir den Aufgaben-
bereich des Staatsschutzes im (bestehenden) § 54b SPG zu finden. Dort ist schon
bisher ausdriicklich normiert, dass solche Vertrauenspersonen den Sicherheits-
behdrden Informationen gegen Zusage einer Belohnung preisgeben. Neu hinzu-
gekommen ist nun mit der Novellierung des § 54 Abs. 3 und 3a SPG, dass bezahl-
te Vertrauenspersonen ausdriicklich mit verdeckten Ermittlungen beauftragt
werden dirfen.

Die Legalisierung staatlicher bezahlter 'V-Leute' flr Ermittlung oder Pravention
von Straftaten birgt zunachst ein systematisches Problem: Bezahlte Spitzel
kommen zumeist aus dem Kreise des kriminellen Umfelds, gegen das ermittelt
wird. Woher weiR man nun, ob der 'Spitzel' tatsachlich 'die Seiten gewechselt'
hat — er kdnnte auch bewusst mit der Polizei bzw. dem BVT kooperieren, einige
kriminelle Konkurrenten tatsachlich 'ausliefern' und ansonsten systematisch
falsche Informationen zum Vorteil der Organisation streuen oder Informationen
aus dem Kreise der Ermittler weitergeben. In diesem Zusammenhang ist daher
die detaillierte Begriindung wesentlich, weshalb die Ermittler eine konkrete
Person in einem konkreten Zusammenhang fir zuverlassig halten. Allerdings
mangelt es hierzu schon an formalen Begriindungspflichten im Rahmen effekti-
ver begleitender Sicherungsmechanismen zur Wahrung des Rechtsschutzes.
Hierzu ware nicht nur eine richterliche Kontrolle erforderlich, notwendig ware
Uberdies ein detailliertet Katalog von Zulassigkeitsvoraussetzungen und Begriin-
dungspflichten. Solche 'Safeguards' sind nicht einmal im Ansatz verwirklicht.

Ein konkretes Problem besteht darliber hinaus im potentiellen Spannungsver-
haltnis zum 'Recht auf ein faires Verfahren' gemal Art 6 EMRK. Um dies zu
verstehen, muss man die Ermittlungen der 'Staatsschutzorgane' im Erfolgsfall bis
zu Ende denken: Im besten Fall mindet die Amtshandlung in eine abgewehrte



Sicherheitsbedrohung und in ein Strafverfahren gegen konkrete Beschuldigte.
Sobald V-Leute und verdeckte Ermittler ins Spiel kommen, sind in der Praxis
bestimmte Probleme typisch, allen voran das Verbot der Tatprovokation, wei-
ches in § 5 Abs. 3 StPO ausdriicklich verankert ist. Eine solche Tatprovokation
und die Verwertung derartig erlangter Beweise im Strafprozess stellt grundsatz-
lich eine Verletzung des Rechts auf ein faires Verfahren dar.][...]

Ein System staatlich bezahlter Spitzel birgt hier zunachst auch das Problem der
Zurechnung zum Staat: Wenn ein V-Mann bezahlt wird, muss sich der Staat
dessen Handlungen (z.B. eine Tatprovokation) auch zurechnen lassen. Wenn nun
der Beschuldigte in einem Strafverfahren substantiiert eine Tatprovokation
behauptet, trifft den Staatsanwalt die Beweislast, diese Behauptung zu widerle-
gen. Das Gericht hat dann eingehend zu untersuchen, ob die polizeilichen Organe
innerhalb der gesetzlichen Grenzen agiert haben:[...] In so einem Fall wird man
den V-Mann regelmaRig als Zeugen bendtigen. Allerdings gibt es keine Rechts-
grundlage, auf der ein Gericht das BM.I zwingen kann, die ldentitat eines V-
Manns oder eines verdeckten Ermittlers offen zu legen.

Auch wird ein solcher 'Spitzel' haufig eine wichtige Rolle im Beweisverfahren in
der Hauptverhandlung haben. Wenn hier — wie regelmafig zu erwarten —
ebenso die Identitat nicht preisgegeben wird, kann der Zeuge nicht unmittelbar
vom Gericht und vor allein nicht vom Angeklagten befragt werden. Mit Blick auf
den Unmittelbarkeitsgrundsatz (§ 13 StPO) und das in Art 6 Abs. 3 lit d EMRK
verbriefte Recht, Fragen an die Belastungszeugen zu stellen oder stellen zu
lassen, qualifiziert der OGH zB die Vernehmung einer Verhorsperson Uber die ihr
gegenlber getdtigten Angaben eines namentlich nicht bekannt gegebenen
verdeckten Ermittlers als (Nichtigkeit begriindende) Umgehung des Verlesungs-
verbotes (§ 252 Abs. 1 StPO). Eine auf die Amtsverschwiegenheit zum Schutz
eines (anonymen) Zeugen gestiitzte Verlesung iSd § 252 Abs. 1 Z 1 StPO ist nur in
sehr engen Grenzen denkbar zuldssig, etwa bei besonders schwer wiegenden
Straftaten, wenn die in Rede stehende Zeugenaussage unverzichtbar ist und die
Gefahrdungslage durch andere geeignete MalRnahmen (§§ 162, 229, 250 Abs. 1
StPO) nicht beseitigt werden kann.[...]

Aus diesen Griinden sollte schon beim Einsatz von verdeckten Ermittlern und V-
Leuten bedacht werden, inwieweit diese Methoden lediglich einen Zwischen-
schritt zur Gewinnung anderer Beweismittel (Hausdurchsuchung, Uberwachung
der Telekommunikation etc.) darstellen sollen, widrigenfalls deren (ausschlieRli-
che) Verwertung im Wege anonymer Zeugenaussagen im Hauptverfahren iSd
dargestellten Judikatur Probleme bereiten kann. Sind weitere Erkenntnisquellen
nicht in Sicht, sollte dies im Einzelfall — zumal bei nicht eindeutig gewahrter
VerhaltnismaRigkeit — im Zweifel unzulassig sein. Der Gesetzeswortlaut und die
Erldauterungen zeigen nicht einmal ansatzweise, dass die beschriebenen Heraus-
forderungen bedacht und reflektiert wurden.

Die hier bekampfte Bestimmung verletzt das Rechtsstaatliche Prinzip und perpe-
tuiert schwere Probleme im Hinblick auf eine spatere Wahrung eines fairen
Verfahrens nach Art 6 EMRK. Der Einsatz bezahlter Vertrauenspersonen als
verdeckte Ermittler schafft nicht nur ein gesellschaftsschadliches Spitzelwesen,

G 223/2016-23
29.11.2017

73 von 130



G 223/2016-23
29.11.2017

74 von 130

er bewirkt auch unverhdltnismaBige Eingriffe in Art 8 EMRK fiir sich und in
Verbindung mit Art 13 EMRK. Die dargelegten Bedenken zeigen, dass die Rege-
lung auBerdem unsachlich ist, zumal sie die Strafverfolgung selbst unter den
dargelegten Umstanden behindern kann. Die Norm verletzt durch diese Unsach-
lichkeit auch Art 7 B-VG und ist aus den genannten Griinden verfassungswidrig.

7.9 § 4 (Das BVT als Zentralstelle)

[...]

In§4Z1undZ5 normiert der Gesetzgeber einen Interessenkonflikt des BVT, der
die Osterreicherinnen und Osterreicher in ihrer Grundrechtssphare nachteilig
berihrt.

Gemall § 4 Z 5 PStSG ist das BVT fir die internationale Zusammenarbeit auf dem
Gebiet des Staatschutzes zustandig. Dies umfasst die Zusammenarbeit mit
Nachrichtendiensten anderer Staaten. Eine solche Zusammenarbeit bestand
bereits bisher und spielt in der Praxis eine wichtige Rolle.[...] Das BVT ist — nicht
zuletzt aufgrund seiner GréRe sowie der GroRe der Republik Osterreich — auf die
Zusammenarbeit mit den Nachrichtendiensten anderer Staaten angewiesen, um
seinen Aufgaben nachkommen zu kénnen.

Zu diesen Aufgaben des BVT zahlt der Schutz der verfassungsmafigen Einrich-
tungen, der Vertreter auslandischer Staaten, internationaler Organisationen und
anderer Volkerrechtssubjekte, kritischer Infrastruktur und der Bevolkerung der
Republik Osterreich vor Gefihrdungen durch Spionage sowie vor nachrichten-
dienstlicher Tatigkeit (§ 1 Abs. 2).

Das BVT arbeitet im Zuge seiner Tatigkeit zum Teil mit Nachrichtendiensten von
Staaten zusammen, die zugleich Spionage gegen Organe der Republik Osterreich,
Organe der Europaischen Union und/oder Vertreter auslandischer Staaten und
internationaler Organisationen in Osterreich betreiben. Nachweislich ist dies zB
beim US-Nachrichtendienst NSA der Fall.[...]

Zugleich obliegt den Organisationseinheiten nach § 1 Abs. 3 PStSG durch die
Definition des 'verfassungsgefahrdenden Angriffs' in § 6 Abs. 2 PStSG auch die
Aufgabe der Spionageabwehr.

Zu den Instrumenten der Spionage und nachrichtendienstlichen Tatigkeit zdhlen
Angriffe auf Computersysteme von verfassungsmaRigen Einrichtungen, zB um
Inhalte von Kommunikation oder Datentragern zu erlangen und auszuwerten.
GemaR § 4 Z 1 PStSG erfillt das BVT die Funktion der operativen Koordinierungs-
stelle fir Meldungen Uber jede Form von Angriffen auf Computersysteme von
verfassungsmaBigen Einrichtungen sowie kritischen Infrastrukturen.

In dieser Rolle als operative Koordinierungsstelle besteht jedoch fiir das BVT die
Gefahr, von einem auslandischen Nachrichtendienst — insbesondere einem
machtigen und gut informierten Dienst — unter Druck gesetzt zu werden, dessen



Angriffe auf Computersysteme zu tolerieren, und/oder diesbezigliche Meldun-
gen nicht pflichtgemall zu behandeln, widrigenfalls er seine — fir die Erfillung
der Aufgaben des BVT wichtige — Zusammenarbeit einschranken oder einstellen
wirde. Sollte eine solche Drohung nicht tatsachlich ausgesprochen werden,
bestiinde nichtsdestotrotz fiir das BVT ein Anreiz, gegen Angriffe auslandischer
Nachrichtendienste von Staaten, mit denen eine Zusammenarbeit besteht, nicht
effektiv vorzugehen, um die Kooperation nicht zu gefdahrden. Somit bringt die
Zuweisung der Funktion der operativen Koordinierungsstelle zum BVT durch § 4
Z 1 das BVT in einen Interessenkonflikt und schafft fiir einen auslandischen
Dienst, mit dem Kooperation besteht, einen geradezu offensichtlichen Anreiz,
das BVT wie beschrieben unter Druck zu setzen.

Die Regelung des § 4 Z 1 hat auf diese Weise das Potenzial, Angriffe auf Compu-
tersysteme von verfassungsmafigen Einrichtungen sowie kritischen Infrastruktu-
ren und damit einhergehende Eingriffe in verfassungsmaRig geschiitzte Rechts-
glter zu beglnstigen. Ein drastisches Beispiel dafiir, dass solche Angriffe durch
'befreundete’ Nachrichtendienste in der Praxis tatsachlich vorkommen, ist der
offentlich bekannte Fall des Abhdrens des Mobiltelefons der deutschen Bundes-
kanzlerin durch US-Nachrichtendienste. Doch gerade auch im Lichte der praven-
tiven Funktion einer operativen Koordinierungsstelle fir Meldungen Gber Angrif-
fe auf Computersysteme zeigt sich der beschriebene Interessenkonflikt schon
bisher und auf viel breiterer Ebene: Obwohl durch die Enthiillungen von Edward
Snowden die massenhafte Uberwachung der Internetaktivitit evident wurde,
scheint wenig dagegen unternommen zu werden, und es drangt sich der Ver-
dacht auf, dass dies aus Riicksicht auf die Kooperation mit eben jenen Nachrich-
tendiensten nicht erfolgt, die die Uberwachung durchfiihren.

Die Schaffung einer operativen Koordinierungsstelle fir Meldungen lGber Angriffe
auf Computersysteme ist Gegentand der vom EU-Rat am 17. Mai 2016 beschlos-
senen NIS-Richtlinie[...] zur Starkung der Netzwerk- und Informationssicherheit,
deren Inkrafttreten fiir August 2016 erwartet wird.

Zu dieser Frage lauft derzeit ein vom BM.I initiierter, breit angelegter zivilgesell-
schaftlicher Prozess, in dem diskutiert wird bzw. werden sollte, wo eine solche
Stelle in Osterreich angesiedelt sein sollte. Wenn diese Stelle auRerhalb des BVT
angesiedelt ware —was aber nicht bedeuten muss, auRerhalb der Zustdandigkeit
des BM.I — kénnte der beschriebene Interessenkonflikt und damit das Potenzial
ausléndischer Nachrichtendienste, diesen wie beschrieben auszuniitzen, mini-
miert werden.

Nicht nur hinsichtlich der Funktion als Koordinierungsstelle fir Meldungen (iber
Angriffe auf Computersysteme von verfassungsmafliigen Einrichtungen sowie
kritischen Infrastrukturen sondern ganz allgemein befindet sich das BVT in einem
Interessenkonflikt, wenn es fiir die Kooperation mit auslandischen Nachrichten-
diensten zustdndig und auf diese angewiesen ist, zugleich aber fur den Schutz vor
Spionage und nachrichtendienstlicher Tatigkeit durch auslandische Nachrichten-
dienste zustandig ist. Will das BVT letzterer Aufgabe effektiv nachkommen, muss
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es gegen solche Tatigkeiten eines auslandischen Nachrichtendienstes aktiv
vorgehen, wenn ihm diese bekannt werden.

Auch hier konnte das BVT unter Druck kommen: Die Konsequenz eines Vorge-
hens gegen einen auslandischen Nachrichtendienst, mit dem das BVT kooperiert,
konnte sein, dass dieser die Kooperation einstellt oder einschrankt und dass das
BVT insbesondere Informationen {iber aktuelle, die Republik Osterreich betref-
fende — z.B. terroristische — Bedrohungen von diesem Nachrichtendienst nicht
mehr erhalt.

Somit stiinde das BVT vor der Wahl, entweder Eingriffe in verfassungsmaRig
geschitzte Rechtsgiiter durch einen auslandischen Nachrichtendienst in Kauf zu
nehmen oder gegen diese vorzugehen und damit das Risiko einzugehen, aktuel-
len Bedrohungen gegen verfassungsmafRlig geschitzte Rechtsgiiter z.B. durch
einen terroristischen Angriff weniger effektiv begegnen zu kdénnen, weil es von
diesem auslandischen Nachrichtendienst moglicherweise nicht die volle Unter-
stltzung erhalt.

In der Festlegung der Zustandigkeiten des BVT im PStSG wird dieser Interessen-
konflikt fir das BVT angelegt sowie fiir einen auslandischen Dienst, mit dem
Kooperation besteht, ein geradezu offensichtlicher Anreiz geschaffen, das BVT
wie beschrieben unter Druck zu setzen. Somit wird systeminharent eine Situation
geschaffen, in der die oben beschriebenen Eingriffe — in der einen oder anderen
Weise — nicht effektiv verhindert werden kdnnen. Der Interessenkonflikt und
somit potenzielle Eingriffe konnten vermieden werden, wenn eine andere Stelle,
auf deren Entscheidungen das BVT keinen Einfluss nehmen kann, fiir die Spiona-
geabwehr zustandig ware.

Dies entspricht der Organisation des Nachrichtendienstewesens beim 0Osterrei-
chischen Bundesheer, das zwei voneinander unabhangige Nachrichtendienste
besitzt:

Das Heeresnachrichtenamt (HNaA) ist flr die strategische Auslandsaufklarung
zustandig. Es kooperiert dabei mit auslandischen Nachrichtendiensten.

Das Abwehramt (AbwaA) ist zustandig fiir die Abwehr von Gefahren fir die milita-
rische Sicherheit und somit auch Fiir die Spionageabwehr sowie die 'Elektroni-
sche Abwehr' und die IKT[...]-Sicherheit.

Die Situation, dass ein Nachrichtendienst gegen Aktivitdaten eines auslandischen
Nachrichtendienstes vorgehen muss, und zugleich mit diesem kooperiert und auf
dessen Zusammenarbeit und Informationen angewiesen ist, und der sich daraus
ergebende Interessenkonflikt konnen somit aufgrund dieser Trennung in zwei
Nachrichtendienste nur in deutlich reduzierter Form eintreten. Hier soll nicht der
Eindruck erweckt werden, dass eine perfekte Trennung moglich ware und es
einen Nachrichtendienst geben kdnne, der iberhaupt nicht mit anderen Nach-
richtendiensten kooperiert. Wahrend aber der beschriebene Interessenkonflikt



im PStSG unmittelbar angelegt ist, kann dieser durch eine Regelung wie im MBG
wesentlich entscharft werden."

2. Die Bundesregierung erstattete eine AuRerung, in der im Wesentlichen Fol-
gendes ausgefiihrt wird (Zitat ohne im Original enthaltene Hervorhebungen):

"Zu den Prozessvoraussetzungen:
1. Zum Anfechtungsgegenstand:

1.1.[..]

1.2. Die Antragsteller begehren mit dem (Haupt)Antrag 1 sowie den (Eventu-
al)Antragen 2, 3, 4 und 5 jeweils die Aufhebung des Artikels 1 und mit dem
(Haupt)Antrag 1 sowie den (Eventual)Antragen 2, 3, 4, 5 und 7 jeweils die Aufhe-
bung bestimmter Teile des Artikels 2 des Bundesgesetzes, mit dem das Bundes-
gesetz Uber Organisation, Aufgaben und Befugnisse des polizeilichen Staats-
schutzes (Polizeiliches Staatsschutzgesetz — PStSG) erlassen und das
Sicherheitspolizeigesetz geandert werden, BGBI. | Nr. 5/2016.

1.3. Beim Bundesgesetz BGBI. | Nr. 5/2016 handelt es sich um ein Sammelgesetz,
das aus zwei Ar’gjkeln besteht: Artikel 1 enthalt das — neu erlassene — PStSG,
Artikel 2 enthalt Anderungen des SPG.

Die Antragsteller fechten mit dem (Haupt)Antrag 1 sowie den (Eventu-
al)Antragen 2, 3, 4 und 5 jeweils nur den Artikel 1 — und damit eine Gliederungs-
einheit — des Bundesgesetzes BGBI. | Nr. 5/2016, nicht jedoch das PStSG selbst
an. AuBerdem fechten sie mit dem (Haupt)Antrag 1 sowie den (Eventu-
al)Antragen 2, 3, 4, 5 und 7 einzelne Novellierungsanordnungen in Artikel 2 des
Bundesgesetzes BGBI. | Nr. 5/2016, nicht jedoch die als verfassungswidrig gerig-
ten Bestimmungen des SPG an.

1.4. Nach der standigen Rechtsprechung des Verfassungsgerichtshofes ist die
Anfechtung einer Novellierungsanordnung nur dann zuldssig, wenn eine Bestim-
mung durch die betreffende Novelle aufgehoben worden ist und sich das Beden-
ken gegen diese Aufhebung richtet, die Verfassungswidrigkeit also auf keinem
anderen Wege beseitigt werden kann (vgl. VfGH 9.6.2016, G 56/2016; VfSlg.
19.658/2012 mwN zur Vorjudikatur).

Diese Voraussetzung ist im vorliegenden Fall allerdings nicht erfillt:

1.4.1. Die im Hinblick auf Artikel 2 des Bundesgesetzes BGBI. | Nr. 5/2016 be-
haupteten Verfassungswidrigkeiten ergeben sich namlich jeweils ausschliefilich
aus den mit den angefochtenen Artikeln gednderten Bestimmungen des SPG. Sie
sind somit eine Folge des Umstandes, dass in das SPG neue Bestimmungen
eingefligt bzw. geltende Bestimmungen gedndert wurden. Es ware daher grund-
satzlich moglich, jeweils die neu eingefligten bzw. die gedanderten Bestimmungen
des SPG als verfassungswidrig anzufechten (vgl. VfGH 9.6.2016, G 56/2016).

G 223/2016-23
29.11.2017

77 von 130



G 223/2016-23
29.11.2017

78 von 130

1.4.2. Gleiches gilt nach Auffassung der Bundesregierung hinsichtlich der bean-
tragten Aufhebung des Artikel 1, hatten doch die Antragsteller das PStSG selbst
und nicht Artikel 1 des Sammelgesetzes BGBI. | Nr. 5/2016 anfechten kdnnen.

1.4.3. Der (Haupt)Antrag 1 sowie die (Eventual)Antrage 2 bis 5 und 6 [gemeint
wohl: 7] sind sohin schon aus diesem Grund als unzuldssig zuriickzuweisen.

2. Zum Anfechtungsumfang:

[.]
2.1.,2.2.[..]

2.3. Der (Eventual)Antrag 6, der sich u.a. gegen einzelne Bestimmungen des
PStSG richtet, erweist sich [...] nach Auffassung der Bundesregierung insbesonde-
re aus folgenden Griinden als zu eng gefasst:

2.3.1. Durch die mit Punkt 6.2. — 6.4. des Antrags begehrte Aufhebung des § 6
Abs. 1 Z 1 bis 3 PStSG wiirde in § 6 Abs. 1 lediglich die Wortfolge 'Den Organisati-
onseinheiten gemaR § 1 Abs. 3 obliegen' brig bleiben. Insofern verbliebe ein
unverstandlicher Torso.

Zudem bliebe in § 6 Abs. 2 PStSG lediglich die Definition des 'verfassungsgefahr-
denden Angriffs' tibrig, der sich auf die Aufgaben nach § 6 Abs. 1 Z 2 und 3 PStSG
bezieht. Die Aufhebung des § 6 Abs. 1 Z 1 bis 3 PStSG wiirde die Bestimmung
daher unvollziehbar machen.

2.3.2. Nach der Rechtsprechung des Verfassungsgerichtshofs ist auch ein Verweis
auf aufgehobene Vorschriften zu eliminieren, wenn dieser Verweis die Norm
sonst unvollziehbar machen wiirde (VfSlg. 16.678/2002).

Der nicht angefochtene § 10 Abs. 3 und 4 PStSG regelt besondere Ermittlungsbe-
fugnisse, die jedoch auf die 'Aufgaben nach [§ 10] Abs. 1 Z 1 und 2' eingeschrankt
sind. Die Aufhebung des angefochtenen § 10 Abs. 1 Z 1 und 2 wiirde also § 10
Abs. 3 und 4 PStSG unvollziehbar machen. Der (Eventual)Antrag 6 hatte daher
auch den Antrag auf Aufhebung des § 10 Abs. 3 und 4 PStSG enthalten mussen.

Aus demselben Grund hatte der Antrag aus diesem Grund auch die Aufhebung
von (Teilen der) folgenden Bestimmungen enthalten missen:

- § 13 Abs. 1 wegen Verweises auf den angefochtenen § 6 Abs. 1 Z 1 und 2 PStSG;
- § 14 wegen Verweises auf die angefochtenen § 6 Abs. 1Z1und 2, § 12 Abs. 6, §
11 Abs. 1 Z 2 und 7 PStSG;

- § 15 Abs. 1 und 3 wegen Verweises auf die angefochtenen § 12 Abs. 1 und § 6
Abs. 1Z 1 und 2 PStSG;

-§ 16 Abs. 1 und 2 wegen Verweises auf § 6 Abs. 1 Z 1 und 2 PStSG.



[...]

In der Sache:

[...]
5. Zu den Bedenken im Hinblick auf das rechtsstaatliche Prinzip:

5.1. Die Bedenken der Antragsteller hinsichtlich der mangelnden Determiniert-
heit richten sich in erster Linie gegen Teile des § 6 PStSG: Zentrale Begriffe wie
'‘Gruppierung' (§ 6 Abs. 1 Z 1), 'ideologisch motivierte Kriminalitat' (§ 6 Abs. 2 Z
2), 'ideologisch motivierte Gewalt' (§ 6 Abs. 1 Z 1) oder 'begriindeter Gefahren-
verdacht' (§ 6 Abs. 1 Z 2) seien nicht hinreichend bestimmt (Antrag S. 21, 35 ff).

5.2. Das in Art. 18 Abs. 1 B-VG verankerte Rechtsstaatsprinzip gebietet, dass
Gesetze einen Inhalt haben, durch den das Verhalten der Behorde vorherbe-
stimmt ist. Es ist jedoch verfassungsgesetzlich zuldssig, wenn der einfache Ge-
setzgeber bei der Beschreibung und Formulierung dieser Kriterien unbestimmte
Gesetzesbegriffe verwendet, dadurch zwangslaufig Unscharfen in Kauf nimmt
und von einer exakten Determinierung des Vollziehungshandelns Abstand
nimmt, falls dies im Hinblick auf den Regelungsgegenstand erforderlich ist (vgl.
VfSlg. 13.785/1994; VfGH 15.6.2016, G 25/2016 ua mwN). Der Verfassungsge-
richtshof halt in standiger Rechtsprechung fest, dass sich die Beurteilung, ob eine
Norm diesem rechtsstaatlichen Bestimmtheitsgebot entspricht, nicht nur nach
ihrem Wortlaut, sondern auch nach ihrer Entstehungsgeschichte, dem Inhalt und
dem Zweck der Regelung richtet. Bei der Ermittlung des Inhalts einer gesetzli-
chen Regelung sind daher alle der Auslegung zur Verfligung stehenden Moglich-
keiten auszuschopfen. Eine Regelung verletzt die in Art. 18 B-VG enthaltenen
rechtsstaatlichen Erfordernisse nur dann, wenn nach Heranziehung samtlicher
Interpretationsmethoden nicht beurteilt werden kann, wozu das Gesetz ermach-
tigt (vgl. VfSlg. 18.738/2009; 19.530/2011 jeweils mwN).

5.3. § 6 PStSG entspricht vor diesem Hintergrund dem Bestimmtheitsgebot des
Art. 18 Abs. 1 B-VG:

Die Bundesregierung verweist zundchst auf die Ausfihrungen unter Punkt I.
3.2.1. und | 3.2.2,, im Rahmen derer die wesentlichen Elemente der Aufgaben
'‘erweiterte Gefahrenerforschung' (vgl. dazu im Besonderen Punkt I. 3.2.1.1. und |
3.2.1.2.) und 'vorbeugender Schutz vor verfassungsgefahrdenden Angriffen' (vgl.
dazu im Besonderen Punkt I. 3.2.2.2.) ausfihrlich dargelegt wurden. Daraus
ergibt sich etwa bereits, dass die Aufgabe der erweiterten Gefahrenerfor-
schung gemall § 6 Abs. 1 Z 1 PStSG lediglich zur Beobachtung einer Gruppie-
rung als solcher und nicht auch zur Beobachtung von Einzelpersonen inner-
halb dieser Gruppierung ermachtigt.

Daruber hinaus wird auf Folgendes hingewiesen:
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5.3.1. Schon auf Grund einer Auslegung des Begriffes 'Gruppierung' nach dem
allgemeinen Sprachgebrauch ergibt sich, dass es sich dabei um mehrere Perso-
nen handelt, die aufgrund bestimmter Gemeinsamkeiten zusammengehoren,
etwa weil sie sich zur Verfolgung bestimmter Ziele zusammengeschlossen haben
oder eine bestimmte gemeinsame Linie vertreten. Eine Gruppierung zeichnet
sich somit durch tbereinstimmende Vorstellungen und in der Regel ein gemein-
sames Wirken und Auftreten der dazu gehérenden Personen aus. Entgegen der
Auffassung der Antragsteller (Antrag S 37) ergibt sich somit aus dem Wortlaut
des § 6 Abs. 1 Z 1 PStSG eindeutig, dass das Verhalten eines einzelnen Mitgliedes
nicht ausreicht, um auf das Vorliegen der Voraussetzungen fiir die Beobachtung
einer Gruppe im Rahmen der erweiterten Gefahrenerforschung zu schlieRen.

Daneben wird die Aufgabe gemal § 6 Abs. 1 Z 1 PStSG auch durch die Verkniip-
fung mit der Prognose, dass 'im Hinblick auf deren Struktur und auf zu gewarti-
gende Entwicklungen in deren Umfeld damit zu rechnen ist, dass es zu mit
schwerer Gewalt fur die 6ffentliche Sicherheit verbundener Kriminalitat, insbe-
sondere zu ideologisch oder religiés motivierter Gewalt kommt, naher bestimmt.
Somit ist jeweils im Einzelfall zu beurteilen, ob die Struktur der Gruppierung und
Entwicklungen in ihrem Umfeld Anlass zur Annahme geben, dass es zu mit
schwerer Gewalt fiir die 6ffentliche Sicherheit verbundener Kriminalitat kommt
(vgl. dazu oben Punkt | 3.2.1.2 und 3.2.1.3). Vor diesem Hintergrund ist — so-
wohl im Hinblick auf den Wortlaut als auch im Hinblick auf den Zweck der erwei-
terten Gefahrenerforschung iSv. § 6 Abs. 1 Z 1 PStSG — eine pauschale Erfassung
'immer weiterer Kreise der Bevolkerung' ausgeschlossen.

5.3.2. Was die Bedenken der Antragsteller hinsichtlich der Verwendung des
Begriffs 'ideologisch' betrifft, weist die Bundesregierung zunachst darauf hin,
dass mit dem Begriff in § 6 Abs. 1 Z 1 PStSG lediglich beispielhaft ein —
wenngleich wesentliches — Ziel der erweiterten Gefahrenerforschung ver-
deutlicht wird (vgl. dazu auch oben Punkt I. 3.2.1.1). Der Begriff der 'ideolo-
gisch motivierten Gewalt' steht insofern zudem in direktem Zusammenhang
mit dem Tatbestandselement der 'mit schwerer Gefahr flr die 6ffentliche
Sicherheit verbundenen Kriminalitat' (vgl. Salimi, JBI 2013, 700; Wimmer in
Thanner/Vogl [Hrsg.] SPG2[2013] § 22 Anm. 24 ff).

Der Begriff der 'Ideologie' — bzw. der synonyme Begriff der 'Weltanschauung' —
steht nach dem allgemeinen Sprachgebrauch fiir eine bestimmte Grundeinstel-
lung, bestimmte Wertungen, Auffassungen, Denkweisen. Verknipft mit dem
Tatbestandselement der 'Kriminalitat, die mit schwerer Gefahr fir die 6ffentliche
Sicherheit verbunden ist' (§ 6 Abs. 1 Z 1 PStSG) bzw. mit bestimmten strafbaren
Handlungen (§ 6 Abs. 2 Z 2 PStSG), bringt der Ausdruck 'ideologisch motivierte
Gewalt' bzw. 'ideologisch motiviert' nach Auffassung der Bundesregierung
hinreichend deutlich zum Ausdruck, dass Verhaltensweisen bzw. Straftaten
erfasst sind, deren Motiv darin besteht, die bestehende — demokratische und
rechtsstaatliche — Ordnung zu gefahrden.

Soweit die Antragsteller schlief8lich eine Verletzung des Determinierungsgebotes
auch in der Schwierigkeit erblicken, anhand der 'inneren Motivation' des poten-



tiellen Taters festzustellen, ob eine Handlung ideologisch motiviert ist, verweist
die Bundesregierung auf das oben unter Punkt I. 3.2.1.3 Ausgeflihrte: Die innere
Motivation potentieller Gefahrder lasst sich anhand objektiver Indikatoren —
wie etwa einem bestimmten Auftreten, der Verwendung bestimmter Zeichen
oder Symbole — die auf eine Ablehnung der bestehenden Ordnung hindeuten,
feststellen und (unter Hinweis auf diese objektiven Indikatoren) begriinden.
Auch insofern liegt daher kein Versto8 gegen das Determinierungsgebot vor.

Darliber hinaus weist die Bundesregierung darauf hin, dass es dem Strafrecht
keineswegs fremd ist, flr die Begriindung der Strafbarkeit eines Verhaltens —
oder auch nur hinsichtlich der Strafhohe — auf einen bestimmten Gesinnungs-
unwert abzustellen. Gemalt § 33 Abs. 1 Z 5 StGB ist es bei der Bemessung der
Strafe als besonderer Erschwerungsgrund zu berlicksichtigen, wenn der Tater aus
'rassistischen, fremdenfeindlichen oder anderen besonders verwerflichen Be-
weggriinden [...] gehandelt hat'. Auch hier wird auf ein bestimmtes Tatmotiv und
damit eine innere Einstellung abgestellt (vgl. Ebner in Hopfel/Ratz [Hrsg.] Wiener
Kommentar zum StGB [115. Lfg. 2014] § 33 Rz. 17).

5.3.3. Was schlieRlich den Begriff des 'begriindeten Gefahrenverdachts' nach § 6
Abs. 1 Z 2 PStSG betrifft, so ergibt sich dessen Inhalt bereits aus der Bedeutung
des Wortes 'begriindet' als 'einen Grund in etwas habend'. Daraus folgt, dass der
Gefahrenverdacht durch Angabe von Griinden substantiiert sein muss. Die
Erlduterungen sprechen insofern von 'hinreichenden Anhaltspunkten' (vgl. ErIRV
763 BIgNR 25. GP 4). BloRe Vermutungen reichen also nicht, vielmehr missen
konkrete Anhaltspunkte fir einen verfassungsgefahrdenden Angriff vorliegen.
Fiir das Vorliegen eines begriindeten Gefahrenverdachts bedarf es demnach
eines Tatsachensubstrats, das eine bestimmte Straftat ernsthaft befiirchten I&sst.
Der Angriff muss jedoch nicht bereits das Vorbereitungsstadium erreicht haben
(vgl. dazu bereits ausfiihrlich unter Punkt I. 3.2.2.2.). Dass den zur Wahrnehmung
der Angelegenheiten des polizeilichen Staatsschutzes zustdandigen Organisati-
onseinheiten bzw. dem Rechtsschutzbeauftragten — der die Ermachtigung zur
Durchfiihrung einer an die Aufgabe gekniipften MalBnahme erteilt — in Bezug
auf das AusmaR der Begriindetheit im dargelegten Sinne im Einzelfall ein gewis-
ser Spielraum zukommt, macht die Regelung nicht unbestimmt (vgl. VfGH
15.6.2016, G 25/2016 ua).

5.4. Dem Vorbringen der Antragsteller, dass 'durch die Summe der schwerwie-
genden Verletzungen des Rechtsstaatsprinzips durch die angefochtenen Normen
des PStSG sowie des SPGI...] sich das Bundesgesetz [...] BGBI. | Nr. 5/2015 aber
auch als Gesamtanderung der dsterreichischen Bundesverfassung im Sinne von
Art. 44 Abs. 3 B-VG [erweist]', ist Folgendes entgegen zu halten:

Art. 44 Abs. 3 B-VG normiert besondere Erzeugungsbedingungen fiir Verfas-
sungsgesetze oder in einfachen Gesetzen enthaltene Verfassungsbestimmungen
iSd. Art. 44 Abs. 1 B-VG, mit denen eine bestimmte Wirkung verbunden ist
(ndmlich eine Gesamtanderung der Bundesverfassung). Eine verfassungswidrige
(schleichende) Gesamtanderung kann daher nur dann vorliegen, wenn Verfas-
sungsrecht unter Missachtung der Vorgaben des Art. 44 Abs. 3 B-VG zustande
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gekommen ist. Das PStSG und das SPG bzw. die jeweils angefochtenen Bestim-
mungen dieser Gesetze (bzw. des Bundesgesetzes BGBI. | Nr. 5/2016) sind aber
keine Verfassungsgesetze oder Verfassungsbestimmungen. Das diesbeziigli-
che Vorbringen der Antragsteller geht daher von vornherein ins Leere.

6. Zu den Bedenken im Hinblick auf das Grundrecht auf Datenschutz (§ 1 DSG
2000) und des Rechts auf Achtung des Privat- und Familienlebens (Art. 8 EMRK)
iVm. dem Recht auf eine wirksame Beschwerde (Art. 13 EMRK):

6.1. GemaR § 1 Abs. 1 DSG 2000 hat jedermann, insbesondere auch im Hinblick
auf die Achtung seines Privat- und Familienlebens, Anspruch auf Geheimhaltung
der ihn betreffenden personenbezogenen Daten, soweit ein schutzwirdiges
Interesse daran besteht. Das Bestehen eines solchen Interesses ist ausgeschlos-
sen, wenn Daten infolge ihrer allgemeinen Verfligbarkeit oder wegen ihrer
mangelnden Rickflhrbarkeit auf den Betroffenen einem Geheimhaltungsan-
spruch nicht zuganglich sind.

Beschrankungen des Geheimhaltungsanspruchs sind, soweit die Verwendung
von personenbezogenen Daten nicht im lebenswichtigen Interesse des Betroffe-
nen oder mit seiner Zustimmung erfolgt, gemal § 1 Abs. 2 DSG 2000 nur zur
Wahrung lberwiegender berechtigter Interessen eines anderen zuldssig, und
zwar bei Eingriffen einer staatlichen Behorde nur auf Grund von Gesetzen, die
aus den in Art. 8 Abs. 2 EMRK genannten Griinden notwendig sind. Gesetzliche
Beschrankungen missen in einer Abwadgung zwischen der Schwere des Eingriffs
und dem Gewicht der mit ihnen verfolgten Ziele verhaltnismaRig sein (vgl. VfSlig.
19.892/2014 mwN). Derartige Gesetze dirfen die Verwendung von Daten, die
ihrer Art nach besonders schutzwiirdig sind, nur zur Wahrung wichtiger 6ffentli-
cher Interessen vorsehen und miissen gleichzeitig angemessene Garantien fir
den Schutz der Geheimhaltungsinteressen der Betroffenen festlegen. Der Eingriff
in das Grundrecht darf auch im Falle zuldssiger Beschrankungen jeweils nur in
der gelindesten zum Ziel fihrenden Art vorgenommen werden. Die Falle zuldssi-
ger Eingriffe missen durch das Gesetz entsprechend konkretisiert und begrenzt
werden, so dass fir jedermann vorhersehbar ist, unter welchen Voraussetzungen
die Ermittlung bzw. die Verwendung personenbezogener Daten fiir die Wahr-
nehmung konkreter (Verwaltungs)Aufgaben erlaubt ist (vgl. VfSlg. 19.657/2012;
19.738/2013; 19.892/2014 jeweils mwN).

Neben dem Geheimhaltungsanspruch umfasst das Grundrecht auf Datenschutz
das — durch die einfache Gesetzgebung auszugestaltende — Recht auf Auskunft,
Richtigstellung und Loschung (§ 1 Abs. 3 DSG 2000).

6.2. Der EGMR hiélt zum Recht auf Achtung des Privat- und Familienlebens gemafR
Art. 8 EMRK im Zusammenhang mit geheimen MaBnahmen in standiger Recht-
sprechung fest, dass die Voraussetzungen und Bedingungen, unter denen die
Behorden MaRRnahmen setzen dirfen, aus dem ermachtigenden Gesetz erkenn-
bar sein miissen. Des Weiteren muss der Ermessensspielraum, der den Behérden
bei der Ausiibung entsprechender MaRBnahmen eingerdaumt ist, unter Berticksich-
tigung des jeweils verfolgten legitimen Zieles klar umschrieben sein. SchlieRlich



miuissen ausreichende verfahrensmaflige Schutzvorkehrungen gegen einen
Missbrauch der eingerdumten Ermachtigung bestehen (vgl. EGMR, Urteil vom
18.5.2010, Kennedy gegen Vereinigtes Konigreich, Appl. 26839/05, Rz. 151 ff
mwN). Mit anderen Worten: Dort, wo personenbezogene Daten im Interesse der
nationalen Sicherheit und 6ffentlichen Ordnung ermittelt und verarbeitet wer-
den, missen angemessene und effektive Garantien gegen Missbrauch bestehen.
GemalB Art. 13 EMRK muss gegen Verletzungen der durch die EMRK geschiitzten
Rechte eine 'wirksame Beschwerde' zur Verfligung stehen.

6.3. Nach Auffassung der Bundesregierung sind die Bedenken der Antragsteller
betreffend § 1 DSG 2000 und Art. 8 (iVm. Art. 13) EMRK nicht stichhaltig:

Vorbemerkungen zur einfachgesetzlichen Rechtslage:

6.4.1. Einleitend wird darauf hingewiesen, dass die Antragsteller ihren verfas-
sungsrechtlichen Bedenken an verschiedenen Stellen unzutreffende Annahmen
von der einfachgesetzlichen Rechtslage zu Grunde legen, weshalb sich ihre
entsprechenden verfassungsrechtlichen Bedenken insoweit von vornherein als
unbegriindet erweisen. Schlaglichtartig sollen dafiir folgende Beispiele herausge-
griffen werden:

6.4.2. Die Antragsteller gehen etwa in ihren Ausfiihrungen zu § 11 Abs. 1 Z 3
PStSG davon aus, dass diese Bestimmung einen Uber die Ermachtigung der
Parallelbestimmung des § 54 Abs. 4 SPG hinausgehenden Einsatz von Bild- und
Tonaufzeichnungsgeraten erlaubt (Antrag S 54 f). Wie bereits oben unter Punkt
1.3.3.3.1. dargelegt, verkennen die Antragsteller dabei, dass durch den Klam-
merverweis auf § 54 Abs. 4 SPG eindeutig klargestellt ist, dass der Umfang der
Ermachtigung des § 11 Abs. 1 Z 3 PStSG mit jenem des § 54 Abs. 4 SPG Uberein-
stimmt. Dies ergibt sich auch eindeutig aus den Erlduterungen (vgl. ErIRV 763
BIgNR 25. GP 6).

6.4.3. Mit ihren Ausfiihrungen zu § 12 Abs. 1 und 2 iVm § 12 Abs. 6 PStSG gehen
die Antragsteller davon aus, dass die Kontrollbefugnisse des Rechtsschutzbeauf-
tragten nicht auch etwaige Richtigstellungen von Daten erfassen wiirden, da
unklar sei, ob solche Richtigstellungen Teil der Datenanwendung seien (Antrag
S$62). § 12 Abs. 2 PStSG trifft seinem klaren Wortlaut und Sinn nach eine nahere
Regelung zur Datenanwendung. Richtigstellungen sind daher Teil der Datenan-
wendung und unterliegen folglich auch der Kontrolle des Rechtsschutzbeauf-
tragten. Gleiches gilt fiir die (Protokollierung von) Datenlibermittlungen und
[Daten]abfragen gemall § 12 Abs. 4 PStSG.

6.4.4. Die Antragsteller behaupten weiters, dass § 9 Abs. 1 zweiter Satz PStSG
'den Eindruck erwecken konnte', dass bei nicht sensiblen Daten keine angemes-
senen Vorkehrungen zur Wahrung der Geheimhaltungsinteressen notwendig
seien (Antrag S 46). Dabei Uibersehen sie Folgendes:

Zundachst verpflichtet bereits § 9 Abs. 1 erster Satz PStSG, beim Verwenden
personenbezogener Daten die VerhaltnismaRigkeit zu beachten; daher sind
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schon auf Grund dieser Bestimmung bei jeder einzelnen Datenverwendung die
den jeweiligen Daten entsprechenden Vorkehrungen zur Wahrung der Geheim-
haltungsinteressen zu treffen. Darlber hinaus sind die zur Wahrnehmung des
polizeilichen Staatsschutzes zustandigen Organisationseinheiten gemaR § 5
PStSG iVm. § 51 Abs. 2 SPG iVm. § 14 DSG 2000 bei jedem Verwenden personen-
bezogener Daten dazu verpflichtet, MalRnahmen zur Gewahrleistung der Daten-
sicherheit zu treffen. Dabei haben sie insbesondere auch sicherzustellen, dass die
Daten Unbefugten nicht zuganglich sind (vgl. dazu im Detail oben Punkt I. 3.3.1.).
Insofern ist gewahrleistet, dass bei jeder Datenverwendung jeweils angemessene
Geheimhaltungsvorkehrungen getroffen werden.

Vor diesem Hintergrund erscheint es nicht nachvollziehbar, inwiefern aus der —
Uber diese fiir jede Datenverwendung geltenden Anordnungen hinausgehende
— Verpflichtung zu 'angemessenen Vorkehrungen' in Bezug auf sensible und
strafrechtlich relevante Daten gemall § 9 Abs. 1 zweiter Satz PStSG der Schluss
gezogen werden konnte, dass in Bezug auf nicht sensible oder strafrechtlich
relevante Daten keine angemessenen Vorkehrungen zu treffen sind. Mit der
Verpflichtung des § 9 Abs. 1 zweiter Satz PStSG wird vielmehr die besondere
Sensibilitdt dieser Daten betont (vgl. ErIRV 1138 BIgNR 21. GP 28 zur ent-
sprechenden Neufassung der Parallelbestimmung des § 51 Abs. 1 SPG). Die
Verpflichtung tragt zudem & 1 Abs. 2 DSG 2000 Rechnung, der anordnet, dass
fir 'Daten, die ihrer Art nach besonders schutzwiirdig sind' ('sensible Daten'),
angemessene Garantien fiir den Schutz der Geheimhaltungsinteressen der
Betroffenen festzulegen sind. Die Unterscheidung zwischen 'besonders
schutzwirdigen' bzw. 'sensiblen' und sonstigen personenbezogenen Daten
und die verstarkte Betonung der Geheimhaltung sensibler Daten ist daher
bereits in § 1 Abs. 2 DSG 2000 grundgelegt und geht — im Hinblick darauf,
dass § 9 Abs. 1 zweiter Satz PStSG auch fir strafrechtlich relevante Daten
angemessene Vorkehrungen fordert — sogar dariliber hinaus. In der Regelung
manifestiert sich somit gerade die besondere Sensibilitdt der Gesetzgebung
gegeniiber den verwendeten Daten.

6.4.5. Wenn die Antragsteller schlieBlich vorbringen, dass § 9 Abs. 1 letzter Satz
PStSG das Umgehungsverbot gesetzlicher Verschwiegenheitspflichten zu eng
fasse, da die Bestimmung nur auf § 157 StPO betreffend Aussageverweigerungs-
rechte abstelle, ist ihnen gleichfalls das allgemeine Gebot der Wahrung der
VerhaltnismaRigkeit gemall § 9 Abs. 1 erster Satz PStSG entgegen zu halten:
Daraus ergibt sich, dass andere als die in § 9 Abs. 1 PStSG ausdriicklich genann-
ten gesetzlichen Verschwiegenheitspflichten jedenfalls im Rahmen der in jedem
Einzelfall vorzunehmenden VerhaltnismaRigkeitspriifung zu beachten und inso-
fern bei der Entscheidung tiber die Zulassigkeit der Datenverwendung zu bertick-
sichtigen sind. Der Umstand, dass bestimmte gesetzliche Verschwiegenheits-
pflichten durch absolute Ermittlungsverbote (wie jenes nach § 9 Abs. 1 letzter
Satz PStSG) besonders geschiitzt werden, steht dem nicht entgegen. Auch inso-
fern verkennen die Antragsteller also die Rechtslage.

In der Sache:



6.5. Die Antragsteller behaupten, dass einzelne Bestimmungen des PStSG —
insbesondere §§6, 10, 11 und 12 PStSG — das Grundrecht auf Datenschutz
verletzen, da sie (zu) weitgehende und daher unverhiltnismallige Eingriffe
zulieBen. Dem halt die Bundesregierung im Einzelnen Folgendes entgegen:

Zu den Aufgaben:

6.5.1.1. Ziel des polizeilichen Staatsschutzes ist es, die im Staatsgebiet lebenden
Menschen und die verfassungsmaRige Grundordnung zu schiitzen (vgl. ErIRV 763
BIgNR 25. GP 1). Die in § 6 Abs. 1 PStSG genannten Aufgaben der zur Wahrneh-
mung der Angelegenheiten des polizeilichen Staatsschutzes zustandigen Organi-
sationseinheiten dienen diesem Zweck. Zu diesen Aufgaben zidhlen insbesondere
die erweiterte Gefahrenerforschung in Bezug auf eine Gruppierung (§ 6 Abs. 1 Z
1 PStSG) — das ist die Feststellung einer Gefahrenquelle und des fir die Abwehr
einer Gefahr sonst malRgeblichen Sachverhaltes — und der (vorbeugende) Schutz
vor verfassungsgefahrdenden Angriffen (§ 6 Abs. 1 Z 2 und Z 3 PStSG). Vorausset-
zung der erweiterten Gefahrenerforschung nach § 6 Abs. 1 Z 1 PStSG ist die
Prognose, dass es zu mit schwerer Gefahr fiur die o6ffentliche Sicherheit verbun-
dener Kriminalitdt kommt. Voraussetzung des vorbeugenden Schutzes vor
verfassungsgefahrdenden Angriffen nach § 6 Abs. 1 Z 2 PStSG ist der begriindete
Gefahrenverdacht, dass eine Person einen verfassungsgefahrdenden Angriff
begehen wird. Voraussetzung des Schutzes vor verfassungsgefahrdenden Angrif-
fen nach § 6 Abs. 1 Z 3 PStSG ist, dass eine Person im Verdacht steht, im Ausland
einen Sachverhalt verwirklicht zu haben, der einem verfassungsgefahrdenden
Angriff entspricht.

6.5.1.2. Nach dem Antragsvorbringen scheinen die inhaltlichen Bedenken der
Antragsteller zunachst im Wesentlichen darin zu bestehen, dass die Aufgabe des
vorbeugenden Schutzes vor verfassungsgefahrdenden Angriffen gemall § 6 Abs.
1 Z 2 PStSG unbestimmt sei und weit im Vorfeld einer strafbaren Handlung
ansetze sowie, dass die Definition des verfassungsgefahrdenden Angriffs iber-
schieBend sei. Das PStSG wiirde damit in unverhéltnismaRiger Weise Grund-
rechtseingriffe gestatten. Dem halt die Bundesregierung Folgendes entgegen:

6.5.1.2.1. Unter Punkt Ill. 5.3.2. wurde bereits dargelegt, dass der Begriff des
'begriindeten Gefahrenverdachts', an den die Aufgabe des vorbeugenden Schut-
zes vor verfassungsgefahrdenden Angriffen gemall § 6 Abs. 1 Z 2 PStSG ankniipft,
hinreichend bestimmt ist und damit klar geregelt ist, unter welchen Vorausset-
zungen ein Tatigwerden im Rahmen des vorbeugenden Schutzes vor verfas-
sungsgefahrdenden Angriffen zulassig ist.

6.5.1.2.2. § 6 Abs. 2 PStSG enthilt die Definition des verfassungsgefahrdenden
Angriffs. Entgegen dem Vorbringen der Antragsteller (Antrag S 39 ff) ist eine
Struktur des Straftatenkataloges klar erkennbar: Jede Ziffer umfasst Delikte, die
bestimmten fachspezifischen Tatigkeitsbereichen des polizeilichen Staatsschut-
zes zugehodren: Erfasst sind gerichtlich strafbare Handlungen, die — grob zu-
sammengefasst — in Bezug zu Terrorismus (Z 1), Extremismus (Z 2), Handlungen
gegen das Staatswesen (Z 3), der Abwehr nachrichtendienstlicher Tatigkeit,
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Spionage, Waffenhandel und Proliferation (Z 4) und Cyberdelikten gegen verfas-
sungsmafige Einrichtungen und kritische Infrastrukturen (Z 5) stehen und damit
ein grofles Bedrohungspotential aufweisen (vgl. dazu die Ausfihrungen oben
unter Punkt | 3.2.4.). Dass bei einigen Delikten — als einschrankendes Tatbe-
standsmerkmal — das Vorliegen einer bestimmten Motivation fiir ihre Begehung
Voraussetzung ist, entspricht der Logik eines — eben auf bestimmte Bedro-
hungsszenarien — eingeschrankten Tatigkeitsfeldes des polizeilichen Staatsschut-
zes.

6.5.1.2.3. Die Definition des verfassungsgefahrenden Angriffs ist daher ebenso
wie jene des gefahrlichen Angriffs gemaR § 16 Abs. 2 SPG streng strafrechtsak-
zessorisch. Im Unterschied zum gefahrlichen Angriffs iSd. § 16 Abs. 2 SPG erfasst
§ 6 Abs. 2 PStSG jedoch nur einzelne, besondere Straftatbestande. Nach Auffas-
sung der Bundesregierung kann kein Zweifel daran bestehen, dass eine solche
strafrechtsakzessorische Festlegung polizeilicher Aufgabe verfassungsrechtlich an
sich zuldssig ist.

Die in § 6 Abs. 2 PStSG genannten Straftaten vermogen jede Einzelne auch eine
gravierende Bedrohung der in Art. 8 Abs. 2 EMRK genannten Ziele darzustellen.
Die Abwehr der Verwirklichung solcher Handlungen bzw. der von ihnen ausge-
henden Gefahren stellt daher zweifellos eine MalRnahme dar, die gemald Art. 8
Abs. 2 EMRK in einer demokratischen Gesellschaft — namlich insbesondere fiir
die nationale Sicherheit, die Verteidigung der Ordnung, zur Verhinderung von
strafbaren Handlungen und zum Schutz der Rechte und Freiheiten anderer —
notwendig ist (vgl. VfSlg. 19.892/2014). Es ist daher verfassungsrechtlich unbe-
denklich, wenn die Gesetzgebung zur Vorbeugung solcher Bedrohungsszenarien
polizeiliche Aufgaben begriindet.

6.5.1.2.4. § 6 Abs. 2 PStSG listet die einzelnen erfassten Straftaten — mitunter
sogar differenziert nach gewissen Begehungsformen — auf und erfasst damit
konkrete Fallgestaltungen, bei denen die Gesetzgebung von einem besonderen
Bedrohungspotential ausgeht. Im Hinblick auf die von diesen Straftaten erfassten
Schutzgliter (wie insbesondere das Leben und die kdrperliche Unversehrtheit von
Menschen, die Funktionsfahigkeit des Staates oder die 6ffentliche Sicherheit)
vermag die Bundesregierung keinen Grund zu erkennen, aus dem die Gesetzge-
bung mit dieser Wertung ihren rechtspolitischen Gestaltungsspielraum (ber-
schritten haben sollte.

Auch die von den Antragstellern als 'unsachlich' bezeichnete Differenzierung
zwischen 'ideologisch oder religios motivierter' und anderer Gewalt beruht auf
der — insbesondere im Hinblick auf den Inhalt dieser Formulierung (s. oben
Punkt Ill. 5.3.2.) gerechtfertigten — Annahme eines erhéhten Bedrohungspoten-
tials von ideologisch oder religios motivierter Gewalt. Sie ist daher ebenfalls das
Ergebnis einer legitimen gesetzgeberischen Entscheidung.

Mit der konkreten Aufzahlung jener Straftaten, deren Verwirklichung einen
verfassungsgefahrdenden Angriff darstellt, angesichts der Schwere dieser Straf-
taten und ihres besonderen Bedrohungspotentials sowie im Hinblick darauf, dass



mit hinreichender Bestimmtheit geregelt ist, unter welchen Voraussetzungen
(und damit auch zu welchem Zeitpunkt) ein Tatigwerden zuldssig ist (s. oben
Punkt Ill. 6.6.1. sowie ausfihrlich Punkt I. 3.2.1.3., 3.2.2.2,, 3.2.3.), hat die Ge-
setzgebung nach Auffassung der Bundesregierung daher den Anforderungen des
§ 1 Abs. 2 DSG 2000 bzw. Art. 8 Abs. 2 EMRK entsprechend sichergestellt, dass
Eingriffe nur bei Vorliegen gewichtiger offentlicher Interessen zuldssig sind und
die Schwere der drohenden Straftat im Einzelfall den Eingriff in die verfassungs-
gesetzlich gewahrleisteten Rechte der Betroffenen rechtfertigen kann.

Zu den Befugnissen:

6.5.2. Die Antragsteller bringen der Sache nach vor, dass die in §§ 10, 11 und 12
PStSG vorgesehenen Befugnisse das Grundrecht auf Datenschutz und das Recht
auf Achtung des Privat- und Familienlebens schon deshalb verletzen, weil sie die
Zulassigkeit eines Eingriffes nicht abschliefend regeln bzw. nicht naher konkreti-
sieren. Dazu weist die Bundesregierung vorab auf Folgendes hin:

Gesetzliche Regelungen polizeilicher Ermittlungsbefugnisse folgen im Rechtsstaat
immer demselben Muster. Es werden bestimmte abstrakt formulierte Gefahren-
situationen beschrieben, in denen die Exekutivorgane im Rahmen einer — von
ihnen ex ante vorzunehmenden — VerhaltnismaRigkeitsprifung zu beurteilen
haben, ob die gesetzlich vorgesehene Befugnisausiibung im konkreten Fall
erforderlich und verhaltnismaRig ist. Diesem Muster folgen auch die gesetzlichen
Eingriffsermachtigungen des PStSG. Sie unterscheiden sich insoweit — hinsicht-
lich ihrer Struktur und ihres Determinierungsgrades — nicht von den Befugnissen
des SPG oder der StPO.

Wie im Folgenden im Einzelnen dargelegt wird, sind die besonderen Ermittlungs-
und Verarbeitungsbefugnisse der §§ 10, 11 und 12 PStSG zur Erfillung der
Aufgaben des polizeilichen Staatsschutzes geeignet, erforderlich und verhaltnis-
maRig. Insbesondere hat die Gesetzgebung angemessene Garantien fiir die
VerhaltnismaRigkeit der jeweiligen Eingriffe sowie — durch die Einbindung des
Rechtsschutzbeauftragten bzw. des Rechtsschutzsenats — einen Schutz gegen
einen Missbrauch dieser Befugnisse vorgesehen.

6.5.2.1. Die Bundesregierung verweist zundchst auf die ausfiihrliche Darstellung
des Inhaltes und der Reichweite der Befugnisse gemall §§ 10, 11 und 12 PStSG
unter Punkt I. 3.3.2., 3.3.3. und 3.3.5. Daraus ergibt sich bereits, dass diese
Befugnisse — insbesondere im Hinblick auf die Regelungen (iber die Vorausset-
zungen der Datenverwendung, die konkret betroffenen Personenkreise, des
jeweils einzuhaltenden Verfahrens und der Aufbewahrungsdauer der Daten —
jeweils den von Verfassungsgerichtshof und EGMR geforderten Bestimmtheitser-
fordernissen im Hinblick auf Eingriffe in das Grundrecht auf Datenschutz gemaR §
1 DSG 2000 bzw. in das Recht auf Achtung des Privat- und Familienlebens gemaR
Art. 8 EMRK entsprechen. Auch die Datenarten, die dabei im Einzelfall ermittelt
und verarbeitet werden dirfen, sind grundsatzlich zur Erflllung der Aufgaben
gemald § 6 Abs. 1 PStSG bzw. zur Erreichung der Ziele des PStSG geeignet. Des
Weiteren werden die Eingriffsbefugnisse sowie der bei der Wahrnehmung der
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entsprechenden Malinahmen jeweils eingerdaumte Ermessensspielraum unter
Berlicksichtigung des jeweils konkret verfolgten Ziels klar umschrieben. Welche
Datenarten fir eine im konkreten Einzelfall zu erflllende Aufgabe auf welche Art
und Weise und fiir wie lange verwendet werden, ist auRerdem stets nach den
Vorgaben des VerhaltnismaRigkeitsgebotes zu entscheiden.

6.5.2.2. Wie bereits oben unter Punkt I. 3.3.1. ausfihrlich dargelegt wurde,
Ubernimmt das PStSG die — auch dem SPG systematisch zu Grunde liegende —
Trennung von Aufgaben und Befugnisse und deren strikte Akzessorietat (vgl.
dazu grundlegend Wiederin, Sicherheitspolizei [1998] Rz. 341: 'elementare
rechtsstaatliche Errungenschaft'): Die in den §§ 10 und 11 PStSG geregelten
Befugnisse diirfen daher ausschlieflich im Rahmen der in § 6 Abs. 1 PStSG (bzw.
in § 8 PStSG) genannten Aufgaben ausgelibt werden. Dieser Grundsatz wird in §
9 Abs. 2 PStSG auch ausdriicklich festgeschrieben. Eine Ermittlung personenbe-
zogener Daten ohne Konnex zur Erfiillung einer aktuell vorliegenden Aufgabe des
polizeilichen Staatsschutzes — somit gleichsam 'auf Vorrat' — ist damit jedenfalls
ausgeschlossen.

6.5.2.3. § 9 PStSG knlpft die Zuldssigkeit jeder Datenverwendung sowohl in
zeitlicher als auch inhaltlicher Sicht an die Voraussetzung der VerhaltnismaRig-
keit und Erforderlichkeit der MalRnahme. Die zur Wahrnehmung der Angelegen-
heiten des polizeilichen Staatsschutzes zustandigen Organisationseinheiten
dirfen daher ganz grundsatzlich immer nur das jeweils gelindeste Mittel ergrei-
fen und auch das nur, wenn es in einem vertretbaren Verhaltnis zum angestreb-
ten Erfolg steht. Auch daraus ergibt sich also ein striktes Verbot der Ermittlung
von Daten 'auf Vorrat'.

6.5.2.4. Hinsichtlich sensibler Daten gemaR § 4 Z 2 DSG 2000 zieht § 10 Abs. 1
PStSG — der festlegt, fir welche Zwecke personenbezogene Daten ermittelt
werden dirfen (vgl. oben Punkt 1.3.3.2.1.) — eine weitere Erforderlichkeits-
schranke ein: Diese diirfen nur insoweit ermittelt und verarbeitet werden, als sie
fir die Erfullung der Aufgabe 'unbedingt erforderlich' sind. Entgegen der Auffas-
sung der Antragsteller (Antrag S 49) diirfen sensible Daten daher nicht immer
automatisch dann verarbeitet werden, wenn eine Zustandigkeit — gemeint wohl:
Aufgabe — des BVT besteht. Vielmehr sind an die Zuldssigkeit einer entspre-
chenden Datenverwendung erhdhte Anforderungen — eben ihre 'unbedingte
Erforderlichkeit' — gestellt.

6.5.2.5. Abgestuft nach der Schwere des mit der Ermittlung und der (Wei-
ter)Verarbeitung verbundenen Eingriffs schranken die §§ 10 und 11 PStSG
einzelne Ermittlungs- oder Verarbeitungsermachtigungen des Weiteren auf
bestimmte Aufgaben ein, binden sie zusatzlich an weitere Voraussetzungen oder
beschrdanken ihre Dauer (s. dazu ausfiihrlich bereits oben unter Punkt | 3.3.3,, |
3.3.6): So dirfen beispielsweise besonders eingriffsintensive MalRnahmen wie
die verdeckte Ermittlung oder die Einholung von Telekommunikationsdaten nur
dann erfolgen, wenn die Erfullung der Aufgabe durch den Einsatz anderer Ermitt-
lungsmalnahmen aussichtslos wére (Z 2 und 5); die Zuladssigkeit der Einholung
bestimmter Telekommunikationsdaten ist weiters (inhaltlich) auf Falle zur Vor-



beugung besonders gravierender verfassungsgefahrdender Angriffe sowie
(zeitlich) auf jenen Zeitraum eingeschrankt, der zur Erreichung des Zwecks
voraussichtlich erforderlich ist (Z 7). Das PStSG nimmt somit schon selbst ent-
sprechend dem 'ultima ratio' Gedanken eine Gewichtung der einzelnen Ermitt-
lungsbefugnisse untereinander vor.

6.5.2.6. Mit den Aktualisierungs- und Loschungsverpflichtungen des § 12 Abs. 2
und 3 sowie des § 13 PStSG normiert das PStSG daruber hinaus zum einen
Vorkehrungen dafir, dass die Richtigkeit der Daten wahrend ihrer Verwendung
gewahrleistet ist, zum anderen weitere Beschrankungen fiir die zuldssige Dauer
der einzelnen Datenverwendung. Auch damit wird die VerhaltnismaRigkeit der
konkreten Datenverarbeitung (in einer Datenanwendung) gewahrleistet.

Um die Einhaltung der Loschungsfristen des § 12 Abs. 3 PStSG in der Praxis zu
garantieren, wurden automatisierte Wiedervorlagen vor Ablauf der gesetzlichen
Maximalfrist programmiert: Bei der Anlegung eines Datensatzes in der Daten-
bank wird automatisiert das entsprechende Loschdatum mitprogrammiert;
dieses kann vom Datenbanknutzer nicht beeinflusst werden und fihrt zur auto-
matischen Loschung des betroffenen Datensatzes zu dem gesetzlich vorgesehe-
nen Zeitpunkt.

Im Ubrigen sind Daten, die nach den Bestimmungen des PStSG ermittelt und —
nicht in einer Datenanwendung nach § 12 PStSG, sondern im Rahmen der allge-
meinen Aktenverwaltung gemal® § 5 PStSG iVm. § 13a SPG — weiterverarbeitet
wurden, nach § 5 PStSG iVm. § 13a SPG zu |dschen.

6.5.2.7. Neben diese inhaltlichen und zeitlichen Beschrankungen der Datenver-
wendung treten Vorkehrungen zur Sicherheit der ermittelten und verarbeiteten
Daten: Soweit Daten verwendet werden, sind gemall § 5 PStSG iVm. § 51 Abs. 2
SPG iVm. § 14 DSG 2000 die entsprechenden Mallnahmen zur Gewahrleistung
der Datensicherheit zu treffen. Hinsichtlich sensibler und strafrechtlich relevan-
ter Daten wird in § 9 Abs. 1 zweiter Satz PStSG besonders hervorgehoben, dass
angemessene — dh. auf die besonderen Eigenschaften dieser Datenkategorien
abgestimmte — Vorkehrungen zur Wahrung der Geheimhaltungsinteressen zu
treffen sind (vgl. dazu oben I. 3.3.1.). Diese bestehen im Bereich des polizeilichen
Staatschutzes insbesondere in Form eingeschrankter Zugriffsberechtigungen auf
die eingesetzte Hard- und Software, eingeschrankter Zutrittsberechtigungen zu
den betreffenden Rdaumlichkeiten sowie der Verschliisselung sensibler Daten.
Des Weiteren werden in Entsprechung der Verpflichtung des § 14 DSG 2000 alle
tatsachlich durchgefiihrten Verwendungsvorgange im System, wie insbesondere
Anderungen, Abfragen und Ubermittlungen, automationsunterstiitzt protokol-
liert und sind damit jederzeit nachvollziehbar.

6.5.2.8. Um die Einhaltung dieser Verpflichtungen sicherzustellen, wurden
umfassende Schulungs- und SensibilisierungsmalBnahmen getroffen. Zudem sieht
die Verordnung des Bundesministers fir Inneres Uber die spezielle Ausbildung
flr Verfassungsschutz und Terrorismusbekampfung — AusbV-VT, BGBI. Il Nr.
170/2016, fur die gemal § 2 Abs. 3 PStSG zu absolvierende spezielle Ausbildung
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der Bediensteten der fiir Angelegenheiten des polizeilichen Staatsschutzes
zustandigen Organisationseinheiten mindestens vier Unterrichtseinheiten zum
Datenschutz vor.

6.5.2.9. Die Bundesregierung geht vor diesem Hintergrund davon aus, dass die
Regelungen (ber die Ermittlungsbefugnisse gemall §§ 10, 11 und 12 PStSG zur
Erfillung der Aufgaben gemdR § 6 PStSG weder gegen das Grundrecht auf
Datenschutz gemall § 1 DSG 2000 noch gegen Art. 8 Abs. 1 EMRK verstolRen.

Das Vorbringen der Antragstellerin Bezug auf andere Bestimmungen des PStSG
vermag — soweit dabei konkrete Bedenken erkennbar sind — kein anderes
Ergebnis zu begriinden:

6.5.2.10. Soweit die Antragsteller behaupten, dass § 11 Abs. 1 Z 1 und 2 PStSG im
Vergleich zu den Bestimmungen der StPO einen erleichterten Zugang zu den
Ermittlungsinstrumenten der Observation und verdeckten Ermittlung zulasse und
insofern unverhaltnismaRig sei (Antrag S 53), verkennen sie die Rechtslage:

Zum einen ist die Zuldssigkeit einer derartigen ErmittlungsmaRBnahme nach § 11
Abs. 1 erster Satz PStSG — wie nach § 131 Abs. 1 StPO — an die Erforderlichkeit
der MaRRnahme zur Erfullung der Aufgabe gebunden. Zum anderen bedarf sie
einer Vorabgenehmigung, die im Bereich der StPO der Staatsanwalt (§ 133 Abs. 1
StPO), im Bereich des PStSG der weisungsfreie Rechtsschutzbeauftragte bzw. der
Rechtsschutzsenat (§ 14 Abs. 2 und 3 PStSG) erteilt. Staatsanwalt wie Rechts-
schutzbeauftragter bzw. Rechtsschutzsenat haben in jedem Einzelfall die Ver-
héltnismaRigkeit der MaRnahme und — bei grundsatzlicher Bejahung ihrer
Zulassigkeit — ihre hochstzuldssige Dauer zu priifen und dabei insbesondere
abzuwadgen, wie lange die Ermittlung voraussichtlich erforderlich sein wird (vgl.
Zerbes, in Fuchs/Ratz [Hrsg.] Wiener Kommentar zur StPO [161. Lfg. 2011] § 133
Rz 6). In beiden Fallen ist zudem gesetzlich ausdricklich angeordnet, dass Ermitt-
lungsmalnahmen zu beenden sind, sobald ihre Voraussetzungen wegfallen (vgl.
§ 133 Abs. 2 StPO und § 11 Abs. 1 letzter Satz PStSG). Dass die StPO eine Ge-
nehmigung jeweils nur (verlangerbar) fir die Dauer von bis zu drei Monaten (§
133 Abs. 2 StPO), das PStSG demgegeniiber eine Ermachtigung (verlangerbar) flr
die Dauer von bis zu sechs Monaten (§ 14 Abs. 2 PStSG) zulasst, fihrt — schon im
Hinblick darauf, dass es sich dabei um eine Hochstfrist handelt und die Bemes-
sung der konkreten Frist nach dem VerhaltnismaRigkeitsprinzip zu erfolgen hat
— nicht zur UnverhaltnismaRigkeit der Regelung.

6.5.2.11. Daneben erblicken die Antragsteller in der Moglichkeit des Einsatzes
bezahlter Vertrauenspersonen als verdeckte Ermittler gemal § 11 Abs. 1 Z 2
PStSG, der Einholung bestimmter Auskiinfte von Betreibern 6ffentlicher Tele-
kommunikationsdienste und sonstiger Diensteanbieter gemall § 11 Abs. 172 5
PStSG bzw. in den Ermittlungsbefugnissen gemall § 11 Abs. 1 Z 7 PStSG jeweils
einen unverhaltnismaligen Eingriff in Art. 8 EMRK bzw. § 1 DSG 2000.

Dazu verweist die Bundesregierung zunachst auf die obigen Ausfiihrungen unter
Punkt 1.3.3.3. zu den Voraussetzungen der entsprechenden MaRnahmen und



ihrer hochstzuldssigen Dauer sowie zur generellen Verpflichtung zur Beachtung
der VerhaltnismaBigkeit gemalk § 9 Abs. 1 PStSG und zur Einholung einer Ermach-
tigung des Rechtsschutzbeauftragten bzw. Rechtsschutzsenats vor Beginn der
Aufgabenerfillung. Bereits daraus ergibt sich, dass die entsprechenden Regelun-
gen keinen unverhaltnismaBigen Eingriff in § 1 DSG 2000 bzw. Art. 8 EMRK
bewirken kénnen. Erganzend wird auf Folgendes hingewiesen:

6.5.2.12. Beim Einsatz einer Vertrauensperson als verdeckter Ermittler hat die
zustandige Behorde gemdR § 11 Abs. 1 Z 2 PStSG iVm. § 54 Abs. 3a SPG die
Verpflichtung, die Person zu fiihren, regelmaRig zu Gberwachen und den Einsatz
und dessen nahere Umstande sowie Auskilinfte und Mitteilungen, die durch sie
erlangt werden, zu dokumentieren. Diese Verpflichtungen entsprechen jenen
des § 131 Abs. 3 StPO. Sie stellen sicher, dass die zustdndigen Behérden das
Verhalten der Vertrauenspersonen wahrend ihres Einsatzes kontrollieren und bei
Bedarf auch effektiv beeinflussen konnen (vgl. ErIRV 763 BIgNR 25. GP 14). Damit
wird der erforderliche behordliche Einfluss auf eine Vertrauensperson gewahr-
leistet (vgl. Wiederin, Vertrauenspersonen als verdeckte Ermittler nach dem SPG
und als Scheinkdufer nach der StPO in Reindl-
Krauskopf/Zerbes/Brandstetter/Lewisch/Tipold [Hrsg.], Festschrift fur Helmut
Fuchs [2014] 657 [663).

6.5.2.13. Was die Einholung bestimmter Auskiinfte von Betreibern 6ffentlicher
Telekommunikationsdienste und sonstiger Diensteanbieter gemaR § 11 Abs. 1 Z
5 PStSG betrifft, wird zunachst auf das Erkenntnis des Verfassungsgerichtshofes
VfSlg. 19.657/2012 hingewiesen. In diesem Erkenntnis hat der Verfassungsge-
richtshof die entsprechende Regelung des § 53 Abs. 3a SPG — an die in § 11 Abs.
1 Z 5 PStSG angeknipft wird — als verhaltnismaRig qualifiziert. Ferner wird auf
die Ausfiihrungen des Verfassungsgerichtshofes zu Inhalt und Reichweite des §
53 Abs. 3b SPG — andenin § 11 Abs. 1 Z 5 PStSG ebenfalls angeknilpft wird — in
den Erkenntnissen VfSlg. 18.830/2009 und 18.831/2009 hingewiesen.

Ergdnzend wird auf die gleichzeitig mit der Erlassung des PStSG in Kraft getretene
Anderung des § 94 Abs. 4 TKG 2005 durch die Novelle BGBI. | Nr. 6/2016 hinge-
wiesen: Diese Bestimmung ordnet an, dass die Ubermittlung von Verkehrs-,
Standort- sowie Stammdaten, welche die Verarbeitung von Verkehrsdaten
erfordern, iber eine — die sichere Ubermittlung gewéhrleistende — Durchlauf-
stelle zu erfolgen hat. Dadurch ist zum einen gewahrleistet, dass die Dateneinho-
lung und -beauskunftung iiber einen verschliisselten Ubertragungskanal erfolgt
(gemall § 9 Abs. 1 Datensicherheitsverordnung — TKG-DSVO ist die Durchlauf-
stelle ein elektronisches Postfachsystem zur Sicheren Abwicklung von Anfragen
und Auskilnften iSd. § 94 Abs. 4 TKG 2003). Da die Durchlaufstelle auch eine
Funktion zur automatisierten Erfassung der statistischen Daten lber samtliche
Auskunftsverlangen enthalt und der Rechtsschutzbeauftragte gemald §§ 14 Abs.
3 iVm. § 22 Abs. 4 TKG-DSVO zu Kontrollzwecken an die Durchlaufstelle ange-
bunden wird, ist zum anderen sichergestellt, dass der Rechtsschutzbeauftragte
Uberprifen kann, ob fir alle getatigten Abfragen auch eine Ermachtigung vorlag.
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6.5.2.14. Hinsichtlich der Ermittlungsbefugnis nach § 11 Abs. 1 Z 7 PStSG (Rufda-
tenrickerfassung) weist die Bundesregierung darauf hin, dass ihre Inanspruch-
nahme — wie oben dargelegt wurde (s. Punkt I. 3.3.3.3.) — an besonders strenge
Erforderlichkeitsanforderungen gebunden ist. Sie steht somit, entgegen dem
Vorbringen der Antragsteller (Antrag S 60), keineswegs in jedem Fall des Vorlie-
gens einer Aufgabe gemall § 6 Abs. 1 Z 1 und 2 PStSG offen.

Insbesondere muss fiir eine solche ErmittlungsmalBnahme die vorherige Geneh-
migung des Rechtsschutzsenates eingeholt werden. Die Vorabkontrolle erfolgt in
diesem Fall daher nicht blof8 durch eine einzelne, besonders qualifizierte Person
— namlich den Rechtsschutzbeauftragten —, sondern durch das Zusammenwir-
ken dreier besonders qualifizierter Personen (vgl. zur Vorabkontrolle durch den
Rechtsschutzbeauftragten bzw. den Rechtsschutzsenat sogleich unter Punkt Ill.
6.6.5.).

Auch die Ermittlung dieser Daten hat gemall § 94 Abs. 4 TKG 2003 lber eine —
die sichere Ubermittlung gewahrleistende — Durchlaufstelle zu erfolgen.

6.5.2.15. Soweit die Antragsteller schlieRRlich die UnverhaltnismaRigkeit der
Datenanwendung gemall § 12 Abs. 1 PStSG behaupten, verweist die Bundesre-
gierung wiederum zunachst auf die Ausfiihrungen unter Punkt I. 3.3.5. Erganzend
wird dem Bedenken Folgendes entgegen gehalten:

Die in § 12 Abs. 1 PStSG vorgesehene Verarbeitung und Analyse der Daten findet
innerhalb einer einzigen Datenanwendung statt. Die Nutzung eines solchen
Informationsverbundsystems stellt daher — entgegen den Behauptungen der
Antragsteller (Antrag S 62) — keinen automationsunterstiitzten Datenabgleich
im Sinne des § 141 StPO (sog. 'Rasterfahndung') dar.

Ubermittlungen diirfen nur an die in § 12 Abs. 4 PStSG genannten Stellen erfol-
gen. Jede Abfrage und Ubermittlung ist gemaR § 12 Abs. 5 PStSG zu protokollie-
ren. Fiir Ubermittlungen ins Ausland gelten zusitzlich die §§ 8 ff PolKG. Danach
ist eine Ubermittlung nur zuldssig, wenn sie auch bei einem gleichgelagerten
inlandischen Sachverhalt an eine nationale Behorde erfolgen dirfte. Daraus
folgt, dass auch Ubermittlungen ins Ausland nur aus den in § 12 Abs. 4 PStSG
taxativ genannten Zwecken zuldssig sind. Weiters muss die Einhaltung der
datenschutzrechtlichen Grundsatze auch im Ausland gewahrleistet werden. Die
Verpflichtung zur Protokollierung jeder Ubermittlung dient auch dem Zweck, die
gesetzlich vorgesehene Verstiandigung des Empfangers zu ermoglichen, wenn
sich libermittelte Daten nachtriglich als unrichtig erweisen. Alle Ubermittlungen
personenbezogener Daten werden automationsunterstiitzt dokumentiert,
wodurch eine lickenlose Nachvollziehbarkeit dieser Vorgange, die auch dem
Einsichtsrecht des Rechtsschutzbeauftragten gemall § 15 Abs. 1 PStSG unterliegt,
gewahrleistet wird.

Durch interne Dienstvorschriften wurden fiir die Datenverwendung umfassende
Vorgaben hinsichtlich der Zuldssigkeit der Verarbeitung einschlielich der Dauer
der Speicherung der Daten und umfassende Kontrollmechanismen sowie Vor-



kehrungen zur Datensicherheit festgeschrieben: Die Zugriffsberechtigungen auf
Daten und Programme sind stark eingeschrankt und samtliche Verwendungsvor-
ginge — insbesondere Anderungen, Abfragen und Ubermittlungen — werden
protokolliert, wodurch gleichfalls eine lickenlose Nachvollziehbarkeit gewahr-
leistet ist.

GemaR § 12 Abs. 6 PStSG obliegt die Kontrolle der Datenanwendung gemafd § 12
Abs. 1 PStSG dem Rechtsschutzbeauftragten zunachst nach Maligabe des § 91c
Abs. 2 SPG. Danach ist die Errichtung einer Analysedatenbank bereits als Vorha-
ben dem Rechtsschutzbeauftragten zur Kenntnis zu bringen, wobei dieser das
Recht hat, sich binnen drei Tagen dazu zu dullern. Die tatsachliche Durchfiihrung
der MalRnahme darf erst nach Ablauf dieser Frist oder bei Vorliegen einer ent-
sprechenden AuRerung erfolgen.

6.5.2.16. Zusammenfassend ergibt sich somit, dass die Datenverwendungsbefug-
nisse gemall §§ 10, 11 und 12 PStSG weder gegen das Grundrecht auf Daten-
schutz gemaRk § 1 DSG 2000 noch gegen das Recht auf Achtung des Privat- und
Familienlebens gemaR Art. 8 EMRK verstoRen.

6.5.3. Dieses Ergebnis wird durch die Regelungen des PStSG (iber die Kontrolle
der Durchfiihrung von Datenverwendungen gemall den §§ 10, 11 und 12 PStSG
— wie im Folgenden gezeigt wird — gestltzt. Diese Regelungen verstolRen
andererseits — entgegen dem Vorbringen der Antragstellers — auch nicht gegen
das Recht auf eine wirksame Beschwerde im Hinblick auf das Recht auf Achtung
des Privat- und Familienlebens:

6.5.4. Die Kontrolle der Datenverwendung:

Zur Vermeidung von Missbrauch der Datenermittlung und -verarbeitung tritt
neben die gemal §§ 9, 10, 11, 12 und 13 PStSG jeweils gesetzlich vorgeschriebe-
nen zeitlichen und sachlichen Begrenzungen der MaBRnahmen sowie neben die
entsprechenden Vorkehrungen zur Datensicherheit die begleitende besondere
Kontrolle durch den unabhangigen Rechtsschutzbeauftragten bzw., bei beson-
ders eingriffsintensiven MalRnahmen, durch den Rechtsschutzsenat (vgl. dazu
ausfihrlich oben unter Punkt I. 3.4.1.) sowie die nachprifende Kontrolle durch
die Datenschutzbehorde.

6.5.4.1. § 14 PStSG Ubertrdagt dem unabhédngigen und weisungsfreien Rechts-
schutzbeauftragten gemall § 91a SPG bzw. dem Rechtsschutzsenat den besonde-
ren Rechtsschutz bei Aufgaben nach § 6 Abs. 1 Z 1 und 2 PStSG (vgl. dazu aus-
fuhrlich oben unter Punkt I. 3.4.1.)

6.5.4.2. Mit der Zuweisung des besonderen Rechtsschutzes an den Rechts-
schutzbeauftragten gemal § 91a SPG ist ein einheitliches Rechtsschutzsystem fir
die gesamte sicherheitspolizeiliche Aufgabenerfillung gewahrleistet. Fir den
Anwendungsbereich des PStSG wurde dieses etablierte Rechtsschutzsystem der
Vorabbefassung des Rechtsschutzbeauftragten durch die Einrichtung eines
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dreikdpfigen Rechtsschutzsenates fiir die Entscheidung in besonders sensiblen
Bereichen sogar noch ausgebaut.

6.5.4.3. Das Gesetz stellt an die Qualifikation des Rechtsschutzbeauftragten —
sowie seiner Stellvertreter — besondere Anforderungen: Sie miissen gemall §
91b Abs. 1 SPG besondere Kenntnisse und Erfahrungen auf dem Gebiet der
Grund- und Freiheitsrechte aufweisen und mindestens flinf Jahre in einem Beruf
tatig gewesen sein, in dem der Abschluss des Studiums der Rechtswissenschaften
Berufsvoraussetzung ist. Einer seiner Stellvertreter muss zumindest eine zehn-
jahrige Erfahrung als Richter oder Staatsanwalt haben (§ 91a Abs. 2 SPG). Die
personlichen Qualifikationsvoraussetzungen sind damit — entgegen den Be-
hauptungen der Antragsteller (Antrag S 30) — jenen eines unabhangigen Richters
zumindest gleichwertig. Auch der Bestellmodus bietet Gewahr fir die Bestellung
besonders qualifizierter Personen und deren unabhangige Amtsausibung: Der
Rechtsschutzbeauftragte und seine Stellvertreter werden gemaR § 91a Abs. 2
SPG vom Bundesprasidenten auf Vorschlag der Bundesregierung nach Anhoérung
der Prasidenten des Nationalrates sowie der Prasidenten des Verfassungsge-
richtshofes und des Verwaltungsgerichtshofes fiir die Dauer von finf Jahren
ernannt. Damit ist auch hinsichtlich der Dauer der Bestellung den Anforderungen
zur Sicherung der Unabhéangigkeit eines Tribunals iSd. Art. 6 EMRK Rechnung
getragen (vgl. VfSlg. 13.211/1992 mwN).

6.5.4.4. Vor der Durchfiihrung einer konkreten Aufgabe haben die zur Wahr-
nehmung der Angelegenheiten des polizeilichen Staatsschutzes zustandigen
Organisationseinheiten die Ermachtigung des Rechtsschutzbeauftragten — bzw.
in den Fallen der besonderen ErmittlungsmaBnahmen des § 11 Abs. 1 Z 2 PStSG
(verdeckte Ermittlung durch eine Vertrauensperson) und des § 11 Abs. 1 Z 7
PStSG (Auskunft Gber Verkehrs-, Zugangs- und Standortdaten) — des Rechts-
schutzsenats einzuholen. Das Ersuchen um Ermachtigung ist entsprechend zu
begriinden, was es dem Rechtsschutzbeauftragten bzw. dem Rechtsschutzsenat
ermoglicht, die gesetzliche Zuldssigkeit der konkreten MaBBnahme zu Uberpriifen.
Die Ermachtigung darf nur in jenem Umfang und flir jenen Zeitraum erteilt
werden, der zur Erfillung der Aufgabe voraussichtlich erforderlich ist, langstens
jedoch fiir sechs Monate. Verlangerungen sind zuldssig, was bei langer dauern-
den MaRnahmen eine regelmalige Kontrolle durch den Rechtsschutzbeauftrag-
ten bzw. den Rechtsschutzsenat hinsichtlich ihrer (weiteren) Zulassigkeit gewahr-
leistet. Entgegen dem Vorbringen der Antragsteller (Antrag S 31) ist mit der
Zulassigkeit einer Verlangerung der Ermachtigung keineswegs eine 'Generaler-
machtigung [...], die auf den Grundsatz der VerhaltnismaRigkeit keine Ricksicht
nimmt' normiert: MaRstab der Uberpriifung durch den Rechtsschutzbeauftrag-
ten bzw. den Rechtsschutzsenat ist die Ubereinstimmung mit den gesetzlichen
Vorgaben. In jedem Einzelfall ist daher auch die Einhaltung des VerhaltnismaRig-
keitsgebots des § 9 Abs. 1 PStSG zu priifen, das eine auf den jeweiligen Einzelfall
bezogene zeitliche Begrenzung der MaBnahmen erfordert.

Soweit die Antragsteller das Vorliegen eines effektiven Rechtsschutzes mit
Verweis darauf verneinen, dass die Vorabkontrolle durch den Rechtsschutzbe-
auftragten keine richterliche Kontrolle darstellt (Antrag S 29), weist die Bundes-



regierung darauf hin, dass eine richterliche Genehmigung staatlicher Uberwa-
chungsmaRnahmen durch Art. 8 EMRK nicht geboten ist (vgl. VfSlg. 19.657/2012
mit Verweis auf EGMR, Urteil vom 10.2.2009, lordachi ua gegen Moldawien,
Appl. 25198/02, Z 40 mwN).

6.5.4.5. Durch die Verpflichtung zur Vorabbefassung des Rechtsschutzbeauftrag-
ten bzw. des Rechtsschutzsenates ist gesetzlich sichergestellt, dass ausnahmslos
alle zur Erfiillung der Aufgaben gemaR § 6 Abs. 1 Z 1 und 2 PStSG durchzufihren-
den Ermittlungen dem Rechtsschutzbeauftragten oder dem Rechtsschutzsenat
zur Kenntnis gelangen. Zusatzlich wurde fiir den Bereich des Staatsschutzes im
Jahr 2012 erganzend ein Kontrollsystem eingerichtet: Die Organisationseinheiten
des BVT melden alle von ihnen durchgefiihrten Amtshandlungen an die dem
Direktor des BVT unmittelbar unterstehende Rechtsabteilung. Diese — auch fir
die Erstattung der Meldungen an den Rechtsschutzbeauftragten zustdndige,
jedoch selbst nicht operativ tatige — Abteilung iberpriift anhand ihrer Aufzeich-
nungen, ob die Verpflichtung zur Vorabbefassung des Rechtsschutzbeauftragten
— bzw. des Rechtsschutzsenates — gemald § 14 Abs. 2 und 3 PStSG vollstandig
eingehalten wurde. Das BVT berichtet dem Rechtsschutzbeauftragten vierteljahr-
lich Gber die Ergebnisse dieser Kontrolle. Die Priifung der Einhaltung der Melde-
disziplin durch die jeweils fiir Verfassungsschutz zustandigen Organisationsein-
heiten der Landespolizeidirektionen erfolgt ebenfalls durch vierteljahrlich zu
erstattende Prifberichte: Diese unter der Verantwortung der LPD erstellten
Quartalsberichte beinhalten die stichprobenweise Prifung der Meldedisziplin zu
einer — je nach Bundesland unterschiedlich hohen — Anzahl von Ermittlungsak-
ten. Die Priifung von MaRnahmen, die im Ermittlungsbereich des Verfassungs-
schutzes liegen, ist dabei verpflichtend vorgesehen.

6.5.4.6. § 15 PStSG raumt dem Rechtsschutzbeauftragten dariiber hinaus umfas-
sende Einsichts-, Auskunfts-, Kontroll- und Uberwachungsrechte ein, die lediglich
fir jene Falle eingeschrankt sind, in denen die Identitat einer Person gemal §
162 StPO auch gegeniliber dem erkennenden Gericht geheim bleiben kann (vgl.
ausfiihrlich oben Punkt I. 3.4.1.). Soweit die Antragsteller behaupten, die Befug-
nisse des Rechtsschutzbeauftragten seien eingeschrankt und seine Moglichkeiten
zur Akteneinsicht unzureichend, da er niemals freien Zugang zu Akten habe
(Antrag S 26 ff), gehen sie daher von falschen Pramissen aus und bringen der
Sache nach im Ubrigen lediglich Bedenken hinsichtlich der missbrauchlichen
Vollziehung der genannten Bestimmungen vor.

Mindestens einmal jahrlich unternimmt der Rechtsschutzbeauftragte Kontrollbe-
suche aller Dienststellen, die Ermachtigungen einzuholen haben. Dabei werden
jeweils die vierteljahrlich erstatteten Berichte erdrtert sowie einzelne, als diskus-
sionswirdig eingestufte Meldungsakte besprochen werden. Ersuchen um Er-
machtigung besprochen. Weiters nimmt der Rechtsschutzbeauftragte regelma-
Rig Einsicht in die Dokumentation einzelner Falle und priift in Betrieb befindliche
Videoliberwachungen. Insofern werden insbesondere der von den Kameras
jeweils erfasste Bildausschnitt, die Dauer der Aufbewahrung der Bilddaten sowie
die MalBnahmen, die zum Schutz unbeteiligter Dritter ergriffen wurden, lber-
prift. Durch die (Prifung der) vierteljahrlich zu erstattenden Berichte sowie die
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jahrlichen Kontrollbesuche finden daher — entgegen den Ausfihrungen der
Antragsteller (Antrag S 31) — Uber die konkrete Fallprifung zur Ermachtigungs-
erteilung hinausgehende MaRnahmen zur Kontrolle der RechtmaRigkeit von
Ermittlungen im gesamten Bundesgebiet statt.

6.5.4.7. Die Einschrankung des besonderen Rechtsschutzes durch den Rechts-
schutzbeauftragten bzw. den Rechtsschutzsenat auf Aufgaben nach § 6 Abs. 17 1
und 2 PStSG hat ihren Grund darin, dass die Befugnisse zur Wahrnehmung der
Aufgabe des § 6 Abs. 1 Z 3 PStSG im Wesentlichen auf die Entgegennahme von
Informationen und deren Verarbeitung beschrankt sind (vgl. dazu oben Punkt I.
3.3.6.2.). Eingriffsintensive (besondere) ErmittlungsmaRnahmen stehen zur
Erfillung dieser Aufgabe demgegeniber nicht zur Verfligung, weshalb auch die
Notwendigkeit einer Vorab-Ermachtigung durch den Rechtsschutzbeauftragten
nicht gegeben ist. Auch in den Angelegenheiten des § 6 Abs. 1 Z 3 PStSG stehen
einem Betroffenen aber die allgemeinen Auskunfts- und Loschungsrechte gemal
§§ 26 ff DSG 2000 und die Beschwerdemoglichkeit an die Datenschutzbehoérde
gemalk § 5 PStSG iVm. § 90 SPG zur Verfligung. Werden die Daten in einer Da-
tenanwendung gemaR § 12 Abs. 1 PStSG (weiter)verarbeitet, bestehen zudem
die besonderen Aktualisierungs- und Léschungsverpflichtungen gemald § 12 Abs.
2 und 3 PStSG. Zudem unterliegt die Datenanwendung auch hinsichtlich der
Daten, die zur Erflillung der Aufgabe des § 6 Abs. 1 Z 3 PStSG verarbeitet werden,
der Kontrolle des Rechtsschutzbeauftragten.

6.5.4.8. Nach Auffassung der Bundesregierung ist durch die Kontrolle des Rechts-
schutzbeauftragten — die bereits im Vorfeld der ErmittlungsmaRBnahme und, in
Form umfassender Einsichts- und Uberpriifungsbefugnisse, auch wihrend ihrer
Durchfiihrung besteht — ein effektiver Schutz gegen Missbrauch der Datenver-
wendungsbefugnisse gemals §§ 10, 11 und 12 PStSG gewahrleistet.

6.5.4.9. Dem Schutz gegen Missbrauch dienen daneben auch die Informations-
pflichten des Rechtsschutzbeauftragten gemall § 16 Abs. 1 sowie der zur Wahr-
nehmung der Angelegenheiten des polizeilichen Staatsschutzes zustindigen
Organisationseinheiten gemall § 16 Abs. 2 PStSG nach Ende der Ermittlungen.
§ 16 PStSG stellt damit nicht nur sicher, dass Betroffene von Datenermittlungs-
malknahmen zur Besorgung der Aufgaben nach § 6 Abs. 1 Z 1 und 2 PStSG Kennt-
nis erlangen. Die von solchen Ermittlungen Betroffenen werden dadurch in die
Lage versetzt, eine Beschwerde bei der Datenschutzbehorde oder beim zustandi-
gen Landesverwaltungsgericht zu erheben (§ 5 PStSG iVm §§ 88 und 90 SPG). Die
Bestimmung dient insofern ebenfalls einem effektiven Rechtsschutz der Be-
troffenen. Die Einhaltung der Verpflichtung der der zur Wahrnehmung der
Angelegenheiten des polizeilichen Staatsschutzes zustandigen Organisationsein-
heiten gemalR § 16 Abs. 2 PStSG unterliegt wiederum der Kontrolle durch den
Rechtsschutzbeauftragten. Kann eine Information des Betroffenen aus den
Grinden des § 26 Abs. 2 DSG 2000 — weil etwa (iberwiegende o6ffentliche
Interessen der Information entgegen stehen — nicht erfolgen, greift ein kommis-
sarischer Rechtsschutz durch den Rechtsschutzbeauftragten: Gemall § 16 Abs. 1
PStSG ist der Rechtsschutzbeauftragte in diesen Fallen zur Erhebung einer Be-



schwerde an die Datenschutzbehdrde verpflichtet, wenn Rechte von Betroffenen
einer Aufgabe nach § 6 Abs. 1 Z 1 oder 2 PStSG verletzt worden sind.

6.5.4.10. Durch den kommissarischen Rechtsschutz durch den Rechtsschutzbe-
auftragten, die Vorkehrungen zur Information der einzelnen Betroffenen sowie
die umfassenden Uberpriifungszustandigkeiten der Datenschutzbehorde (vgl.
dazu oben Punkt I. 3.4.2.) wird das Recht auf eine wirksame Beschwerde effektiv
gewabhrleistet. Es liegt insofern daher — entgegen den Ausfiihrungen der Antrag-
steller (Antrag S 33) — keine Verletzung des Art. 13 iVm. Art. 8 EMRK vor.

6.5.5. Zusammenfassend bieten die Regelungen des PStSG nach Auffassung der
Bundesregierung ausreichend Gewahr daflir, dass konkret erfolgende Ermitt-
lungsmallnahmen auf Grundlage dieses Gesetzes das erforderliche MaR nicht
Uberschreiten und die Schwere des dadurch erfolgenden Eingriffs Gewicht und
Bedeutung der damit verfolgten Ziele jeweils nicht libersteigt, sondern zu diesen
in einem angemessenen Verhaltnis steht. Zudem ist insbesondere sichergestellt,
dass bei Fallgestaltungen mit blof8 geringem Bedrohungspotential keine Eingriffe
erfolgen kénnen. Eine Ermittlung von Daten auf Vorrat erfolgt nicht.

Die Einhaltung der jeweils vorgesehenen Voraussetzungen und Bedingungen
sowie die allgemeine Verpflichtung zur Wahrung des VerhaltnismaRigkeitsgebo-
tes ist nicht allein der Verantwortung der handelnden Behdrden (berlassen,
sondern unterliegt auBerdem — soweit es sich um eingriffsintensive Ermitt-
lungsmallnahmen handelt — einer umfassenden ex-ante-, begleitenden und ex-
post-Kontrolle durch den Rechtsschutzbeauftragten bzw. den Rechtsschutzsenat.
Vor diesem Hintergrund erweisen sich die Bedenken der Antragsteller hinsicht-
lich der Anwendung der angefochtenen Bestimmungen — wann etwa ein 'ideo-
logisches oder religioses' Motiv einem verfassungsgefahrdenden Angriffs zu
Grunde liegt (Antrag S 41), welches Verhalten Anlass zur Beflirchtung einer
zuklnftigen Verhetzung geben kann (Antrag S 42 und 43) oder wann ein Verhal-
ten die zukinftige Begehung eines Cyberdelikts gegen verfassungsmaRige Ein-
richtungen und kritische Infrastrukturen befiirchten lasst (Antrag S 43) — nach
Auffassung der Bundesregierung von vornherein als unbegriindet. Insbesondere
im Hinblick auf die Verpflichtung zur Beachtung des VerhaltnismaRigkeitsgebotes
ist auch ausgeschlossen, dass — wie die Antragsteller behaupten — bereits eine
'sachliche aber scharfe Kritik an einer der in § 283 Abs. 1 Z 1 StGB genannten
Gruppen als eine Vorstufe zu einer spateren Verbreitung von Gewaltaufrufen'
gedeutet wird (vgl. die Ausfihrungen im Antrag S 42). Nur der Vollstandigkeit
halber merkt die Bundesregierung an, dass es sich dabei im Verfahren nach Art.
140 B-VG nicht um zuldssige Bedenken gegen das Gesetz handelt.

Im Hinblick auf den kommissarischen Rechtsschutz durch den Rechtsschutzbe-
auftragten, die Vorkehrungen zur Information der einzelnen Betroffenen sowie
die umfassenden Uberpriifungszustindigkeiten der Datenschutzbehorde liegt
auch kein Verstol gegen das Recht auf eine wirksame Beschwerde gemald Art. 13
iVm Art. 8 EMRK vor.

7. Zu den Bedenken im Hinblick auf das Sachlichkeitsgebot:
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7.1. Die Antragsteller erblicken eine Verletzung des Art. 7 B-VG insbesondere
darin, dass der Rechtsschutz im PStSG im Vergleich zum Rechtsschutz nach der
StPO ineffizient ausgestaltet sei (Antrag S 34, 52 f).

7.2. Der Verfassungsgerichtshof sieht es in standiger Rechtsprechung als sachlich
gerechtfertigt an, in unterschiedlichen Verfahrensbereichen unterschiedliche
Ordnungssysteme vorzusehen, die deren jeweiligen Erfordernissen und Beson-
derheiten Rechnung tragen, sofern nur die betreffenden Verfahrensgesetze in
sich gleichheitskonform gestaltet sind (vgl. zB VfSlg. 15.190/1998 mwH).

Es liegt daher grundsatzlich im rechtspolitischen Gestaltungsspielraum der
Gesetzgebung, den Rechtsschutz im Bereich des polizeilichen Staatsschutzes
anders auszugestalten als im Bereich des Strafprozesses. Weder bilden Regelun-
gen aus anderen Verfahrensordnungen daher einen indirekten MaRstab fir die
Gleichheitskonformitat der fiir die Ermittlungen im PStSG geltenden Regelungen
noch ist dies umgekehrt der Fall; es kommt lediglich darauf an, dass die Regelun-
gen des jeweiligen Ordnungssystems in sich sachlich sind.

7.3. Letzteres ist vorliegend der Fall: Wie oben unter Punkt Ill. 6.6.5. dargelegt
wurde, bietet der im PStSG vorgesehene Rechtsschutz durch den Rechtsschutz-
beauftragten bzw. den Rechtsschutzsenat — und dabei insbesondere die Vorab-
kontrolle jeder Datenermittlung sowie die begleitende Uberwachung der Daten-
ermittlung bei Erflllung der Aufgaben gemaR & 6 Abs. 1 Z 1 und 2 PStSG —
umfassende Gewahr fiir eine rechtmaRige Inanspruchnahme der vorgesehenen
Ermittlungsbefugnisse. Umfassende Verpflichtungen zur Information der Be-
troffenen stellen zudem sicher, dass diese von ErmittlungsmaRnahmen Kenntnis
erlangen und ihnen damit ein effektiver Zugang zum Rechtsschutz durch Erhe-
bung einer Beschwerde bei der Datenschutzbehorde eréffnet ist. Hinsichtlich der
— deutlich weniger eingriffsintensiven — Ermachtigungen zur Erfillung einer
Aufgabe nach § 6 Abs. 1 Z 3 PStSG stehen einem Betroffenen die allgemeinen
Auskunfts- und Loschungsrechte gemaR §§ 26 ff DSG 2000 und die Beschwerde-
moglichkeit an die Datenschutzbehorde gemall § 5 PStSG iVm. § 90 SPG zur
Verfligung. Werden die Daten in einer Datenanwendung gemall § 12 Abs. 1
PStSG (weiter)verarbeitet, bestehen zudem die besonderen Aktualisierungs- und
Loschungsverpflichtungen gemald § 12 Abs. 2 und 3 PStSG. Zudem unterliegt die
Datenanwendung selbst dann, wenn Daten zur Erfillung der Aufgabe des § 6
Abs. 1 Z 3 PStSG verarbeitet werden, der Kontrolle des Rechtsschutzbeauftragten
gemald § 12 Abs. 6 PStSG.

7.4. Vor dem Hintergrund dieser Rechtsprechung geht auch das Vorbringen der
Antragsteller, wonach die 'Staatschutzorgane' im Hinblick auf die Befugnisse
nach §§ 10 und 11 PStSG 'fast alles (dirfen), was der Kriminalpolizei nach der
StPO an Befugnissen zur Verfiigung' stehe (Antrag S 22), ins Leere.

8. Zu den Ulbrigen Bedenken:



8.1. Die Antragsteller behaupten eine Verletzung der Verfassungsbestimmung
des § 91a Abs. 3 SPG mit der Begriindung, dass die Befugnisse des Rechtsschutz-
beauftragten im Hinblick auf die Aufgabe des § 6 Abs. 1 Z 3 SPG (Schutz vor
verfassungsgefahrdenden Angriffen aufgrund von Informationen bestimmter
Stellen) im Vergleich zur bisherigen Rechtslage (§ 21 Abs. 3 SPG in der Fassung
vor dem Bundesgesetz BGBI. | Nr. 5/2016) beschrdankt worden seien. Es sei
namlich die bisher in § 21 Abs. 3 SPG geregelte Aufgabe der erweiterten Gefah-
renerforschung einschlieflich der damit verbundenen Befugnisse ins PStSG
Ubernommen worden, wobei die Befugnisse des Rechtsschutzbeauftragten aber
eine Einschrankung erfahren wiirden (Antrag S 29 f).

8.1.1. Die Bundesregierung weist zundchst darauf hin, dass sich das Vorbringen
der Antragsteller lediglich auf die Aufgabe des § 6 Abs. 1 Z 3 PStSG (Schutz vor
verfassungsgefahrdenden Angriffen aufgrund von Informationen bestimmter
Stellen) und nur auf die bisherigen 'Befugnisse' des Rechtsschutzbeauftragten,
also offenbar auf die in § 91c SPG (in der Fassung vor dem Bundesgesetz BGBI. |
Nr. 5/2016) geregelte Befassung des Rechtsschutzbeauftragten bezieht (vgl. auch
§ 91a Abs. 3 SPG: 'Befugnisse nach § 91c'). Nur dazu nimmt die Bundesregierung
im Folgenden Stellung:

8.1.2. Die Verfassungsbestimmung des § 91a Abs. 3 SPG, wonach eine Einschran-
kung der Befugnisse des Rechtsschutzbeauftragten gemaR § 91c SPG im Natio-
nalrat nur mit erhohten Quoren beschlossen werden darf, wurde durch die SPG-
Novelle 2006, BGBI. | Nr. 158/2005, erlassen und ist mit 1 Janner 2006 in Kraft
getreten. In den Erlduterungen wird dazu ausgefiihrt, dass 'Einschrankungen
seiner Befugnisse, Rechte und Pflichten nur mit Zweidrittelmehrheit vom Natio-
nalrat beschlossen werden kénnen, hingegen ist die Ubertragung weitergehen-
der Kontrollbefugnisse fiir den verbesserten Rechtsschutz weiterhin mit einfa-
cher Mehrheit moglich' (ErIRV 1188 BIgNR 22. GP 9). Das erhdhte Quorum
bezieht sich nur auf den Bestand an Befugnissen wie sie in § 91c SPG in der
Fassung der SPG-Novelle 2006 enthalten waren und nicht auch auf spatere
einfachgesetzliche Erweiterungen dieser Bestimmung (Hauer/Keplinger, Sicher-
heitspolizeigesetz* [2011] § 91a SPG, Anm 4). Die Verfassungsbestimmung des §
91a Abs. 3 SPG kann Uberdies nicht so verstanden werden, dass die durch das
erhéhte Quorum abgesicherten Befugnisse nur in einer als '§ 91c' bezeichneten
Gliederungseinheit des SPG geregelt sein diirfen. Durch das erhéhte Quorum
abgesichert ist lediglich der normative Inhalt dieser Bestimmung.

8.1.3. Zum Zeitpunkt des Inkrafttretens der SPG-Novelle 2006 stand § 21 Abs. 3
SPG in der Fassung des Bundesgesetzes BGBI. | Nr. 85/2000 in Kraft und sah die
Aufgabe der erweiterten Gefahrenerforschung nur hinsichtlich von Gruppierun-
gen vor. Erst durch die SPG-Novelle 2011, BGBI. | Nr. 13/2012, wurde in § 21 Abs.
3 SPGin dessen Z 1 die erweiterte Gefahrenerforschung im Hinblick auf Einzelper-
sonen vorgesehen; im Hinblick auf Gruppierungen wurde sie — inhaltlich unver-
andert — in dessen Z 2 Gbernommen. Durch das Bundesgesetz BGBI. | Nr. 5/2016
wurde § 21 Abs. 3 SPG aufgehoben und die Aufgabe der erweiterten Gefahrener-
forschung im Hinblick auf Gruppierungen — wiederum inhaltlich unverandert —
in § 6 Abs. 1 Z 1 PStSG Ubernommen; die erweiterte Gefahrenerforschung im
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Hinblick auf Einzelpersonen wurde — mit verandertem Inhalt — als vorbeugender
Schutz vor verfassungsgefahrdenden Angriffen in § 6 Abs. 1 Z 2 PStSG Uberfiihrt;
die Aufgabe des Schutzes vor verfassungsgefahrdenden Angriffen aufgrund von
Informationen bestimmter Stellen wurde in § 6 Abs. 1 Z 3 PStSG neu geschaffen
(ErIRV 763 BIgNR 25. GP 3 f; s. dazu oben Punkt I. 3.2.1., 1. 3.2.2.1.).

§ 91c Abs. 3 SPG idF der SPG-Novelle 2006 regelte die Vorabbefassung des
Rechtsschutzbeauftragten in Bezug auf die Durchfiihrung der Aufgabe und die
Ausiibung von Befugnissen im Zusammenhang mit der erweiterten Gefahrener-
forschung; durch die SPG-Novelle 2011 wurde diese Befugnis konkretisiert. § 91c
Abs. 3 SPG wurde durch das Bundesgesetz BGBI. | Nr. 5/2016 aufgehoben und
die Vorabbefassung des Rechtsschutzbeauftragten hinsichtlich der Aufgaben des
§ 6 Abs. 1 Z 1 und 2 PStSG (erweiterte Gefahrenerforschung im Hinblick auf
Gruppierungen und vorbeugender Schutz vor verfassungsgefahrdenden Angrif-
fen) in § 14 Abs. 2 und 3 PStSG Gbernommen (vgl. ErIRV 763 BIgNR 25. GP 10).

8.1.4. Wie zuvor [...] ausgefiihrt, bezieht sich das erhohte Quorum des § 91a Abs.
3 SPG nur auf jenen Bestand an Befugnissen des Rechtsschutzbeauftragten, wie
er zum Zeitpunkt des Inkrafttretens der SPG-Novelle 2006 vorgesehen war. § 91a
Abs. 3 SPG bezieht sich daher nur auf die bisherigen Befugnisse des Rechts-
schutzbeauftragten in Bezug auf die erweiterte Gefahrenerforschung im Hinblick
auf Gruppierungen, nicht hingegen auf die — erst durch die SPG-Novelle 2011
eingefiihrte — erweiterte Gefahrenerforschung im Hinblick auf Einzelpersonen
und schon denkmdglich nicht auf die — erst durch das PStSG eingefiihrte —
Aufgabe des Schutzes vor verfassungsgefiahrdenden Angriffen aufgrund von
Informationen von bestimmten Stellen.

Die Befugnisse des Rechtsschutzbeauftragten in Bezug auf die erweiterte Gefah-
renerforschung im Hinblick auf Gruppierungen bestehen aber in jenem Umfang,
wie sie im Zeitpunkt der SPG-Novelle 2006 bestanden haben, unverandert in § 14
Abs. 2 und 3 PStSG. Zu einer 'Einschrankung' der Befugnisse des Rechtsschutzbe-
auftragten iSd. § 91a Abs. 3 SPG ist es daher nicht gekommen. Das Vorbringen
der Antragsteller geht daher ins Leere.

8.2. Die Antragsteller behaupten ferner, dass die in § 11 Abs. 1 Z 7 PStSG vorge-
sehene Befugnis zur Ermittlung von Verkehrs-, Zugangs- und Standortdaten das
Fernmeldegeheimnis des Art. 10a StGG verletze (Antrag S 57 ff).

Auch dieses Vorbringen ist nicht begriindet:

Das Fernmeldegeheimnis schiitzt die Vertraulichkeit der auf einem bestimmten
Kommunikationsweg Ubermittelten Informationen. Die Staat soll grundsatzlich
nicht die Moglichkeit haben, sich Kenntnis vom Inhalt der tGber Fernmeldeanla-
gen abgewickelten mindlichen oder schriftlichen Informations- und Gedanken-
austausches zu verschaffen (vgl. Vasek/Wiederin, Art 10a StGG in Kori-
nek/Holoubek et al [Hrsg.], Osterreichisches Bundesverfassungsrecht [12. Lfg.
2016] Rz. 3).



Nach der Judikatur des Verfassungsgerichtshofes (VfSlg. 18.830/2009;
19.657/2012) sowie nach herrschender Lehre (vgl. die Nachweise bei
Vasek/Wiederin, aa0 Rz. 12) gewahrleistet Art. 10a StGG die Vertraulichkeit der
Telekommunikation, nicht aber auch samtlicher anderer damit in Zusammen-
hang stehender Daten. Art. 10a StGG schiitzt also den Inhalt einer im Wege der
Telekommunikation weitergegebenen Information, nicht jedoch die dufleren
Aspekte des Kommunikationsprozesses. Gegenstand des Fernmeldegeheimnisses
sind damit zwar alle Inhaltsdaten, nicht aber der gesamte Telekommunikations-
verkehr schlechthin. Die im Rahmen einer Kommunikation anfallenden Verbin-
dungsdaten — darunter Verkehrs-, Zugangs- und Standortdaten — sind daher
nicht vom Schutz des Art. 10a StGG umfasst.

Der behauptete Eingriff in das Fernmeldegeheimnis liegt daher nicht vor.

8.3. Die Antragsteller behaupten schlieBlich eine Verletzung des Rechts auf
Kommunikationsfreiheit gemal Art. 10 EMRK durch die 'weitreichende(n) Befug-
nisse zur Uberwachung des Verhaltens und der Kommunikation' nach dem PStSG
(Antrag S 18). Diese Bedenken sind jedoch wiederum im Wesentlichen auf eine
mutmalliche missbrauchliche Vollziehung der betroffenen Normen gestiitzt.

Der Vollstandigkeit halber weist die Bundesregierung auf Folgendes hin:

Wie oben unter Punkt I.3.3. und Ill. 6.6.3.2. dargelegt, geht das PStSG von einer
strikten Akzessorietdt von Aufgaben nach § 6 PStSG und Ermittlungsbefugnissen
aus. Nur wenn eine Aufgabe vorliegt, darf eine der Befugnisse ausgelibt werden.
Damit ist sichergestellt, dass eine Ermittlung von Daten nur punktuell und an-
lassbezogen im Hinblick auf ein konkretes Verhalten erfolgen darf. Darin liegt
auch der wesentliche Unterschied zu einer Vorratsdatenspeicherung, von der
regelmalig fast ausschlieBlich Personen erfasst werden, die durch eigenes
Verhalten keinerlei Anlass fiir die Speicherung ihrer Daten gesetzt haben (vgl.
dazu VfSlg. 19.892/2014).

Hinsichtlich der VerhaltnismaRigkeit der im PStSG vorgesehenen anlassbezoge-
nen Datenermittlungsbefugnisse wird im Ubrigen auf die Ausfiihrungen unter
Punkt Ill. 6.6.3. verwiesen."

3. Auf die AuRerung der Bundesregierung hin erstatteten die Antragsteller eine
Replik.
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IV. Erwagungen

A. Zur Zulassigkeit des Antrages

1. Gemal Art. 140 Abs. 1 Z 2 B-VG erkennt der Verfassungsgerichtshof iber die
Verfassungswidrigkeit eines Bundesgesetzes auch auf Antrag eines Drittels der
Mitglieder des Nationalrates. Die einschreitenden 61 Abgeordneten verkorper-
ten im Zeitpunkt der Antragstellung genau ein Drittel der 183 Mitglieder des
Nationalrates (vgl. § 1 Abs. 1 Nationalrats-Wahlordnung 1992). Dem in Art. 140
Abs. 1 Z 2 B-VG normierten Erfordernis ist daher entsprochen. Der Umstand des
spateren Ausscheidens eines oder mehrerer Antragsteller aus dem Nationalrat
andert daran nichts. Bei einem Gesetzespriifungsverfahren, das auf Antrag eines
Drittels der Mitglieder des Nationalrates durchgefiihrt wird, handelt es sich um
ein Verfahren sui generis, in dem sich die Priifung der Legitimation — in Abwei-
chung von der grundsatzlichen verfahrensrechtlichen Regel, nach der es bei der
Beurteilung der Prozessvoraussetzungen auf den Zeitpunkt der Entscheidung
ankommt — auf den Zeitpunkt der Antragstellung zu beziehen hat (standige
Judikatur des Verfassungsgerichtshofes beginnend mit VfSlg. 8644/1979; zum
Tiroler Landtag jiingst VfGH 13.10.2016, G 219/2015).

2. Ein von mindestens einem Drittel der Nationalratsabgeordneten gestellter
Antrag ist zuldssig, sobald das Gesetz rechtswirksam erlassen wurde, und zwar
auch schon dann, wenn es noch nicht in Wirksamkeit getreten ist (vgl. zB VfSlg.
16.911/2003 mwN). Das Bundesgesetz, mit dem das Bundesgesetz Uber die
Organisation, Aufgaben und Befugnisse des polizeilichen Staatsschutzes (Polizei-
liches Staatsschutzgesetz — PStSG) erlassen und das Sicherheitspolizeigesetz
geandert werden, wurde am 26. Februar 2016 im Bundesgesetzblatt (BGBI. |
5/2016) kundgemacht, also erlassen. Ungeachtet des Umstandes, dass § 18
Abs. 1 PStSG und § 94 Abs. 39 erster Satz SPG das Inkrafttreten erst mit 1. Juli
2016 anordnen, ist der am 28. Juni 2016 beim Verfassungsgerichtshof eingelang-
te Antrag daher nicht aus diesem Grund zurlickzuweisen, sind die in Rede ste-
henden Bestimmungen doch schon erlassen.

3. Der Antrag erweist sich aber aus folgenden Griinden nur teilweise als zuldssig:

10



3.1. Die Grenzen der Aufhebung einer auf ihre VerfassungsmaRigkeit hin zu
prifenden Gesetzesbestimmung sind, wie der Verfassungsgerichtshof sowohl fiir
von Amts wegen als auch filir auf Antrag eingeleitete Gesetzesprifungsverfahren
schon wiederholt dargelegt hat (VfSlg. 13.965/1994 mwN, 16.542/2002,
16.911/2003), notwendig so zu ziehen, dass einerseits der verbleibende Geset-
zesteil nicht einen vollig veranderten Inhalt bekommt und dass andererseits die
mit der aufzuhebenden Gesetzesstelle untrennbar zusammenhangenden Best-
immungen auch erfasst werden.

Dieser Grundposition folgend hat der Gerichtshof die Rechtsauffassung entwi-
ckelt, dass im Gesetzesprufungsverfahren der Anfechtungsumfang der in Priifung
gezogenen Norm bei sonstiger Unzuldssigkeit des Priifungsantrages nicht zu eng
gewdhlt werden darf (vgl. zB VfSlg. 8155/1977, 12.235/1989, 13.915/1994,
14.131/1995, 14.498/1996, 14.890/1997, 16.212/2001). Unter dem Aspekt einer
nicht trennbaren Einheit in Priifung zu ziehender Vorschriften ergibt sich ferner,
dass ein Prozesshindernis auch dann vorliegt, wenn es auf Grund der Bindung an
den gestellten Antrag zu einer in der Weise isolierten Aufhebung einer Bestim-
mung kame, dass Schwierigkeiten bezliglich der Anwendbarkeit der im Rechtsbe-
stand verbleibenden Vorschriften entstiinden, und zwar in der Weise, dass der
Wegfall der angefochtenen (Teile einer) Gesetzesbestimmung den verbleibenden
Rest unverstandlich oder auch unanwendbar werden liel3e. Letzteres liegt dann
vor, wenn nicht mehr mit Bestimmtheit beurteilt werden konnte, ob ein der
verbliebenen Vorschrift zu unterstellender Fall vorliegt (VfSlg. 16.869/2003
mwN).

Wie der Verfassungsgerichtshof im Zusammenhang mit Antrdgen nach Art. 140
Abs. 1 Z 1 lit. ¢ B-VG sowie zu Antragen nach Art. 140 Abs. 1 Z 1 lit. a B-VG bereits
ausgesprochen hat, macht eine zu weite Fassung des Antrages diesen nicht in
jedem Fall unzuldssig. Soweit die unmittelbare und aktuelle Betroffenheit durch
alle von einem Antrag nach Art. 140 Abs. 1 Z 1 lit. ¢ B-VG erfassten Bestimmun-
gen gegeben ist oder der Antrag mit solchen untrennbar zusammenhangende
Bestimmungen erfasst, fihrt dies, ist der Antrag in der Sache begriindet, im Fall
der Aufhebung nur eines Teils der angefochtenen Bestimmungen im Ubrigen zu
seiner teilweisen Abweisung (siehe VfGH 5.3.2014, G 79/2013, V 68/2013 ua.;
vgl. zu auf Art. 140 Abs. 1 Z 1 lit. a B-VG gestlitzten Antragen von Gerichten, die,
soweit die Prajudizialitat fir den gesamten Antrag gegeben ist, im Fall der Auf-
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hebung nur eines Teils der angefochtenen Bestimmungen im Ubrigen Teil abzu-
weisen sind, VfSlg. 19.746/2013 und 19.905/2014). Umfasst ein Antrag nach
Art. 140 Abs. 1 Z 1 lit. ¢ B-VG auch Bestimmungen, die den Antragsteller nicht
unmittelbar und aktuell in seiner Rechtssphare betreffen, fliihrt dies — wenn die
angefochtenen Bestimmungen insoweit trennbar sind — im Hinblick auf diese
Bestimmungen zur partiellen Zuriickweisung des Antrages (VfGH 9.12.2014,
G 73/2014; VfSlg. 19.942/2014; siehe auch VfSlg. 18.298/2007, 18.486/2008).
Antrage von Gerichten nach Art. 140 Abs. 1 Z 1 lit. a B-VG sind nach dieser
Rechtsprechung dann partiell zurlickzuweisen, wenn der Antrag auch Bestim-
mungen umfasst, die flr das antragstellende Gericht offenkundig nicht prajudizi-
ell sind, und die angefochtenen Bestimmungen insoweit offensichtlich trennbar
sind (VfSlg. 19.939/2014).

Diese Uberlegungen sind auf Antrige auf abstrakte Normenkontrolle gemiR
Art. 140 Abs. 1 Z 3 B-VG zu Ubertragen (vgl. VfSlg. 20.000/2015; VfGH
13.10.2016, G 219/2015). Soweit ein solcher Antrag die Aufhebung von Bestim-
mungen begehrt, gegen die im Einzelnen konkrete Bedenken in schliissiger und
Uberprifbarer Weise dargelegt werden (siehe zur abstrakten Normenkontrolle
VfSlg. 14.802/1997, 17.102/2004 und im Ubrigen etwa VfSlg. 11.888/1988,
12.223/1989; VfGH 11.6.2012, G 120/11; VfSlg. 19.938/2014; zuletzt VfGH
2.3.2015, G 140/2014 ua.), oder mit solchen untrennbar zusammenhangende
Bestimmungen erfasst, ist der Antrag daher, wenn auch die lbrigen Prozessvo-
raussetzungen vorliegen, zulassig.

3.2. GemalR § 62 Abs. 1 VfGG hat der Antrag, ein Gesetz als verfassungswidrig
aufzuheben, die gegen das Gesetz sprechenden Bedenken im Einzelnen darzule-
gen. Die Griinde der behaupteten Verfassungswidrigkeit sind prazise zu um-
schreiben, die Bedenken sind schliissig und Uberpriifbar darzulegen (VfSlg.
11.888/1988, 12.223/1989). Dem Antrag muss mit hinreichender Deutlichkeit
entnehmbar sein, zu welcher Rechtsvorschrift die zur Aufhebung beantragte
Norm in Widerspruch stehen soll und welche Griinde fiir diese These sprechen
(VfSlg. 14.802/1997, 17.752/2006). Es ist nicht Aufgabe des Verfassungsgerichts-
hofes, pauschal vorgetragene Bedenken einzelnen Bestimmungen zuzuordnen
und — gleichsam stellvertretend — das Vorbringen flir den Antragsteller zu prazi-
sieren (vgl. VfSlg. 17.099/2003, 17.102/2003, 19.825/2013; 19.832/2013;
19.870/2014, VfGH 24.11.2016, G 120/2016).
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3.3. Zu den Antragen 1. bis 5.:

3.3.1. Die Antragsteller beantragen mit ihrem Hauptantrag 1. sowie den in
eventu gestellten Antragen 2. bis 5. jeweils zum einen die Aufhebung des Art. 1
des Sammelgesetzes zur Ganze, zum anderen die Aufhebung einzelner Ziffern in
dessen Art. 2, ndmlich von Novellierungsanordnungen, die Anderungen des SPG
in der Fassung der Kundmachung BGBI. | 97/2014 betreffen. Insbesondere
machen sie wortlich Folgendes geltend:

"Unter dem Aspekt einer 'Uberwachungs-Gesamtrechnung' wiederum kann das
PStSG sowie die komplementdren Bestimmungen des SPG als eine jener partiel-
len wirkenden MalBnahmen im Sinne der Judikatur des Verfassungsgerichtshofes
gelten, die in Summe bzw. im Ergebnis mit den zahlreichen, seit dem 11.9.2001
erlassenen Uberwachungsnormen zu einer 'schleichenden Gesamtinderung' der
Osterreichischen Bundesverfassung im Sinne von Art. 44 Abs. 3 B-VG, sodass das
gesamte PStSG sowie die angefochtenen Normen des SPG als verfassungswidrig
aufzuheben sind."

3.3.2. Was die Anfechtung des Art. 1 des Sammelgesetzes zur Ganze betrifft, so
ist vorerst festzuhalten, dass die von den Antragstellern vorgebrachten Beden-
ken sich zwar gegen Regelungen des 2., 3. und 4. Hauptstlickes des durch Art. 1
des Sammelgesetzes erlassenen PStSG richten, hingegen nicht gegen die Ubrigen
Bestimmungen des PStSG. So werden etwa weder gegen die Organisation des
Bundesamtes fur Verfassungsschutz und Terrorismusbekampfung (§§ 2, 3 und 4
PStSG) noch gegen dessen Aufgaben (und der im jeweiligen Bundesland fir den
Verfassungsschutz zustandigen Organisationseinheiten der Landespolizeidirekti-
onen) im Zusammenhang mit der polizeilich staatsschutzrelevanten Beratung
(§ 7 PStSG) sowie der Information verfassungsmafiger Einrichtungen (§ 8 PStSG)
noch gegen die Regelungen betreffend die Erstellung eines jahrlichen Berichtes
(§ 17 Abs. 1 PStSG) Bedenken vorgebracht.

Da sonst die verfassungsrechtlichen Bedenken in pauschaler Weise gegen das
Gesetz schlechthin vorgebracht werden und es nicht Aufgabe des Verfassungsge-
richtshofes ist, Bedenken, die in einem gegen ein neues Gesetz gerichteten
Antrag pauschal vorgetragen werden, den jeweiligen Bestimmungen zuzuord-
nen, dh. gleichsam den Antrag auf das zutreffende Mal zu reduzieren, sind der
Hauptantrag und die dazu gestellten Eventualantrage 2. bis 5., soweit sie sich auf
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Art. 1 des Sammelgesetzes beziehen, zuriickzuweisen (vgl. VfGH 2.3.2015,
G 140/2014 ua.).

3.3.3. Darliber hinaus halt der Verfassungsgerichtshof fest, dass in den zu 1. bis
5. gestellten Antragen ausdrticklich jeweils auch nicht die geltenden Bestimmun-
gen des SPG, dh. das SPG idF der Novelle BGBI. | 5/2016, angefochten werden,
sondern blof} die Novellierungsanordnungen des Art. 2 des Sammelgesetzes
selbst.

3.3.3.1. Im Sinne der stdandigen Rechtsprechung des Verfassungsgerichtshofes ist
die Anfechtung einer Novellierungsanordnung nur zulassig, wenn sich eine
Gesetzesnovelle in der Aufhebung von Bestimmungen erschopft und gegen diese
Aufhebung verfassungsrechtliche Bedenken bestehen, die behauptete Verfas-
sungswidrigkeit auf anderem Wege also nicht beseitigt werden kann (vgl. zB
VfSlg. 16.588/2002, 16.764/2002, 19.522/2011, 19.658/2012, 19.909/2014; VfGH
9.6.2016, G 56/2016).

3.3.3.2. Das Vorliegen einer Ausnahme iSd oben zitierten Judikatur wird von den
Antragstellern nicht behauptet und ist fiir den Verfassungsgerichtshof auch nicht
ersichtlich. Daher sind diese Antrdge auch zuriickzuweisen, soweit sie sich auf
(Teile des) Art. 2 des Sammelgesetzes beziehen.

3.4. In ihrem 6. Eventualantrag, der durch das Wort "sowie" mit dem 7. Eventu-
alantrag verbunden ist, beantragen die Antragsteller die Aufhebung einzelner
Bestimmungen im PStSG sowie die Aufhebung einzelner Ziffern (Novellierungs-
anordnungen) in Art. 2 des Sammelgesetzes, die die Anderung des SPG betreffen.

3.4.1. Zum 6. Eventualantrag:

3.4.1.1. Mit dem Antrag zu 6.1. beantragen die Antragsteller die Aufhebung des
§4 Z 1 PStSG zur Ganze mit der — auf das Wesentliche zusammengefassten —
Begrindung, dass, weil das Bundesamt fir Verfassungsschutz und Terrorismus-
bekdmpfung operative Koordinierungsstelle fiir Meldungen lber jede Form von
Angriffen auf Computersysteme von verfassungsmafligen Einrichtungen sowie
kritischen Infrastrukturen sei und es gemal3 § 4 Z 5 PStSG auch als fir die interna-
tionale Zusammenarbeit auf dem Gebiet des Staatsschutzes zustdndige Stelle
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genannt werde, ein Interessenkonflikt bewirkt werde. Es bestehe die Gefahr,
dass das Bundesamt fiir Verfassungsschutz und Terrorismusbekdmpfung von
einem auslandischen kooperierenden Nachrichtendienst unter Druck gesetzt
werden kénnte, sodass ein Anreiz bestlinde, gegen Angriffe eines solchen Nach-
richtendienstes nicht effektiv vorzugehen.

Damit bringen sie jedoch keine verfassungsrechtlichen Bedenken gegen die
angefochtene Bestimmung vor, weshalb schon deswegen der Antrag 6.1. zurlick-
zuweisen ist.

3.4.1.2. Mit den Punkten 6.2. und 6.3. beantragen die antragstellenden Abge-
ordneten die Aufhebung des § 6 Abs. 1 Z 1 und Z 2 PStSG zur Ganze sowie naher
bezeichneter Bestimmungen bzw. Wortfolgen in den §§ 10, 11 und 12 PStSG
wegen "untrennbarer Verbundenheit".

3.4.1.2.1. Sie begriinden dies im Wesentlichen damit, dass die durch den Gesetz-
geber verwendeten Begriffe, also die "duBerst unscharfen Begriffe als wesentli-
che Voraussetzung fiir den Einsatz weitgehender Eingriffsbefugnisse unter dem
Deckmantel der nationalen Sicherheit und Terrorbekampfung", "extrem anfallig
flir Missbrauch" seien. Die "Unklarheit, ab welcher Schwelle der Konkretisierung
einer Verdachtslage die Aufgabe vorliegt" — so beispielsweise erortert zum
Begriff "vorbeugender Schutz vor verfassungsgefahrdenden Angriffen durch eine
Person" im bekampften § 6 Abs. 1 Z 2 PStSG, — bewirke derart "weitgehende
Eingriffe in die Grundrechte nach § 1 DSG 2000, Art. 8 und 10 EMRK", dass die
"UnverhaltnismaRigkeit und damit die Verfassungswidrigkeit dieser Bestim-

mung" einhergehe.

Diese Bedenken scheinen die Antragsteller auf die im § 10 Abs. 1 PStSG enthal-
tene Ermachtigung zur Datenermittlung, die im Einleitungssatz des § 11 Abs. 1
PStSG enthaltenen besonderen Bestimmungen zu Methoden der Datenermitt-
lung fir ebendiese Aufgaben sowie die entsprechende Ermachtigung, die fir
diese Zwecke erhobenen Daten weiterzugeben und zu verarbeiten (Wortfolgen
in § 12 Abs. 7 PStSG), Gbertragen wissen zu wollen.

3.4.1.2.2. Die Bundesregierung bestreitet mit ndaherer Begriindung auch die
Zul3dssigkeit dieser Antrage.

G 223/2016-23
29.11.2017

26

27

28

29

30

107 von 130



G 223/2016-23
29.11.2017

108 von 130

3.4.1.2.3. Was die Anfechtung des § 6 Abs. 1 Z 1 und Z 2 PStSG betrifft, ist vo-
rauszuschicken, dass nach der Judikatur des Verfassungsgerichtshofes einer
Legaldefinition in der Regel keine eigenstdndige normative Bedeutung zukommt,
denn eine solche wird vielmehr in der Regel erst im Zusammenhang mit anderen
Regelungen, die diesen Begriff verwenden, bewirkt (vgl. VfSlg. 17.340/2004,
18.087/2007; VfGH 12.12.2016, G 105/2016).

Die antragstellenden Abgeordneten beantragen "wegen untrennbarer Verbun-
denheit" auch die Aufhebung diverser Regelungen, die diese Begriffe verwenden,
da sie anscheinend meinen, die verfassungswidrige Unbestimmtheit der in § 6
Abs. 1 Z1 und Z 2 PStSG verwendeten Begriffe schlage auf diese Regelungen
durch.

Die Frage, ob Uber die als verfassungswidrig erachteten Bestimmungen hinaus
auch alle Regelungen im 3. Hauptstlick des PStSG — da aus Sicht der Antragsteller
"untrennbar verbunden" — tatsachlich jeweils in einem im verfassungsrechtlichen
Sinn untrennbaren Zusammenhang stehen, muss nicht hier im Rahmen der
Zulassigkeit beantwortet werden; die Bedenken richten sich namlich im Kern
bloR gegen die Bestimmung des § 6 Abs. 1 Z 1 PStSG selbst, welche die Aufgabe
der erweiterten Gefahrenerforschung festlegt, weshalb diese Antrage diesbezlig-
lich zulassig sind. Allein der Umstand, dass im Falle einer erwiesenen Verfas-
sungswidrigkeit diese Begriffe in anderen Normen weiter in Geltung stiinden
(sowohl in solchen, die als untrennbar verbunden im Antrag genannt werden, als
auch in solchen, die im Antrag nicht genannt werden), schadet nicht.

Daher sind die unter Pkt. 6.2. und 6.3. des Antrages gestellten Antrage zulassig.

3.4.1.3. Zu § 6 Abs. 1 Z 3 PStSG (Pkt. 6.4. des Antrages) hegen die Antragsteller
das Bedenken, dass die in der Bestimmung beschriebene Aufgabe keiner Ge-
nehmigung durch den Rechtsschutzbeauftragten bedirfe und die "besonderen
Loschfristen" nicht anwendbar seien. Diese Bestimmungen — gemeint sind
offenbar die §§ 13 ff. PStSG — fechten die Antragsteller, die darin selbst das
"Hauptproblem dieser Bestimmung" erblicken, jedoch in diesem Zusammenhang
nicht mit an.
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Soweit die Antragsteller monieren, dass "die Einschrdankung eines begriindeten
Gefahrenverdachts" fehle, bleiben sie eine nahere Begriindung schuldig, inwie-
fern sie diese Voraussetzung fiir erforderlich halten und welche Verfassungsbe-
stimmung sie durch das Fehlen verletzt sehen.

Daher ist dieser Antrag unzulassig.

3.4.1.4. Die unter Pkt. 6.5., 6.6. und 6.7. gestellten Antrage richten sich gegen die
Wortfolgen "§ 274 Abs. 2 erster Fall" und "oder in § 278c StGB genannten"
(jeweils § 6 Abs. 2 Z 2 PStSG) und die Zeichenfolge "124," (§ 6 Abs. 2 Z 4 PStSG)
und damit auch hier ausschliefSlich gegen Elemente einer Legaldefinition, der —
wie soeben erldutert — selbst keine eigenstandige Bedeutung zukommt. Damit im
Zusammenhang stehende Normen, die den Begriff des verfassungsgefahrdenden
Angriffs verwenden, werden hier nicht mitangefochten. Zudem wurden wesent-
liche Ausfiihrungen zum — nicht angefochtenen — Einleitungssatz, mit dem erst
die Prasizisierung der Definition des verfassungsgefahrdenden Angriffs erfolgt, in
pauschaler Weise vorgebracht.

Darliber hinaus hat der Verfassungsgerichtshof aber auch in standiger Judikatur
ausgesprochen, dass auch in von Amts wegen eingeleiteten Normenpriifungsver-
fahren der Umfang der zu priifenden und allenfalls aufzuhebenden Bestimmun-
gen derart abzugrenzen ist, dass einerseits nicht mehr aus dem Rechtsbestand
ausgeschieden wird, als Voraussetzung fir den Anlassfall ist, dass aber anderer-
seits der verbleibende Teil keine Verdanderung seiner Bedeutung erfahrt; da
beide Ziele gleichzeitig niemals vollstandig erreicht werden kdnnen, ist in jedem
Einzelfall abzuwagen, ob und inwieweit diesem oder jenem Ziel der Vorrang vor
dem anderen gebihrt (VfSlg. 7376/1974, 9374/1982, 11.506/1987, 15.599/1999,
16.195/2001; jlingst VfGH 27.6.2017, G 386/2016).

Daraus hat der Verfassungsgerichtshof gefolgert, dass die Anfechtung von
einzelnen Bestandteilen einer Legaldefinition dann zulassig sein kann, wenn die
Beseitigung dieser Bestandteile hinreichen wiirde, um die Rechtslage so weit zu
bereinigen, dass die geltend gemachten Bedenken nicht mehr bestiinden. Vo-
raussetzung hieflr ist allerdings, dass einerseits weder die Legaldefinition noch
die Ubrigen sich auf diese beziehenden Regelungen nach der hypothetischen
Bereinigung der Rechtslage einen anderen Sinngehalt erhielten und der Antrag-
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steller all diese Regelungen auch nicht fir verfassungswidrig halt (vgl. VfSlg.
19.703/2012).

Dies trifft auf den vorliegenden Antrag nicht zu: Die Antragsteller erblicken die
behaupteten Verfassungswidrigkeiten gerade im Zusammenspiel mit anderen
Bestimmungen und Elementen der Legaldefinition etwa im Hinblick auf die
Wortfolge "sofern diese ideologisch oder religios motiviert ist" in § 6 Abs. 2 Z 2
PStSG am Ende oder auf das "mangelhafte Kontroll- und Rechtsschutzsystem".
Eine ndhere Begriindung, warum dennoch die Beseitigung der angefochtenen
Wort- und Ziffernfolgen zur Bereinigung der Rechtslage ausreichend sein kdnnte,
bleiben die Antragsteller schuldig. Insbesondere vermag der pauschale Hinweis
auf zuvor "unter Punkt 6. genannte verfassungsgesetzlich gewahrleistete Rechte"
diesen Anforderungen nicht zu entsprechen.

Aus diesen Griinden sind die Antrage 6.5., 6.6. und 6.7. zuriickzuweisen.

3.4.1.5. Mit Pkt. 6.8. des Antrages wird die Aufhebung des zweiten Satzes des § 9
Abs. 1 PStSG begehrt; mit Pkt. 6.9. die Aufhebung einer Wortfolge im Abs. 1 des
§ 10 PStSG, der sich generell mit der Ermittlung und Weiterverarbeitung perso-
nenbezogener Daten beschaftigt, und mit Pkt. 6.10. die Aufhebung des § 10
Abs. 5 PStSG zur Ganze.

3.4.1.5.1. Auf das Wesentliche zusammengefasst hegen die Antragsteller das
Bedenken, dass die angefochtenen Bestimmungen im Hinblick auf das Verwen-
den sensibler und strafrechtlich relevanter Daten lediglich den gesetzlich ange-
ordneten Schutz wiederholten, der fir personenbezogene Daten im Allgemeinen
gelte. Hiedurch werde suggeriert, dass sensible Daten iSd § 4 Z 2 DSG 2000 nicht
entsprechend geschiitzt seien. Zudem verabsdaume der Gesetzgeber zu regeln,
inwiefern "angemessene Vorkehrungen" iSd § 9 Abs. 1 zweiter Satz PStSG getrof-
fen werden konnten. Auch weisen die Antragsteller darauf hin, dass "dieses
Problem mit der Beseitigung der bekampften Wortfolge auch nicht behoben
wird".

Die Auffassung, das Vorbringen soll "auch als weiterer Beitrag zur Begriindung
der notwendigen Gesamtaufhebung des PStSG zu sehen" sein, vermag den
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Anforderungen, die verfassungsrechtlichen Bedenken iSd § 62 Abs. 1 VfGG gegen
die angefochtene Norm vorzubringen, nicht zu entsprechen.

Die Antrage 6.8. und 6.9. sind zurlickzuweisen, da es nicht Aufgabe des Verfas-
sungsgerichtshofes ist, gleichsam stellvertretend fiir die Antragsteller die im
Antrag pauschal geduBerten verfassungsrechtlichen Bedenken iSd § 62 Abs. 1
VfGG zuzuordnen.

3.4.1.5.2. In 6.10. beantragen die antragstellenden Abgeordneten die Aufhebung
des § 10 Abs. 5 PStSG zur Ganze.

Dies mit der Begriindung, "dass auch die Sammlung und Aufbewahrung allge-
mein zuganglicher Quellen wie Artikel in Zeitschriften einen Eingriff in das Privat-
leben darstellt, soferne sie systematisch durch Behoérden (Geheimdienste,
Verfassungsschutz) erfolgt". Zur Ermittlung von im Internet offentlich zugangli-
cher Daten und Informationen gebe es iberhaupt keine Grenzen im Hinblick auf
die daraus entstehende systematische Informationssammlung sowie die techni-
schen Moglichkeiten selbst. Daraus resultiere im Hinblick auf fehlenden Rechts-
schutz eine Verletzung des Art. 8 EMRK und auch des § 1 DSG 2000.

Da die vorgebrachten verfassungsrechtlichen Bedenken zugeordnet werden
kénnen und diese Bestimmung in keinem untrennbaren Zusammenhang mit
sonstigen Bestimmungen des PStSG steht ist dieser Antrag (6.10.) zuldssig.

3.4.1.6. Mit den Antragen 6.11. bis 6.16. werden jeweils die Z 1 bis Z3 und Z 5 bis
Z 7 des § 11 Abs. 1 PStSG einzeln, in eventu jedoch auch § 11 PStSG zur Ganze
angefochten; damit sind mit den Eventualantragen die in den Hauptantragen
unangefochten gebliebene Einleitung sowie der letzte Satz des Abs. 1 und die
Abs. 2 und 3 des § 11 PStSG ebenfalls angefochten.

Zu diesen Antragen ist Folgendes festzuhalten:

Begriindete Bedenken werden — neben allgemeinen rechtspolitischen Ausfiih-
rungen — blofl zu § 11 Abs. 172 2,7 3,Z 5 und Z 7 PStSG vorgebracht. Die Beden-
ken betreffen — auf das Wesentliche zusammengefasst — den Umstand, dass —
vor dem Hintergrund der im Einleitungssatz beschriebenen Zwecke (erweiterte
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Gefahrenerforschung, vorbeugender Schutz vor verfassungsgefahrdenden
Angriffen) — Ermittlungsmethoden vom Gesetzgeber erlaubt werden, die -
verglichen mit den Regelungen der StPO — unverhaltnismaRig seien. Dies auch
deshalb, weil das Rechtsschutzsystem im PStSG schwach ausgebildet sei. Dem
Antrag ist an dieser Stelle zu entnehmen, dass die antragstellenden Abgeordne-
ten eine Verletzung des Art. 7 B-VG, § 1 DSG 2000, Art. 8 EMRK sowie Art. 13
EMRK geltend machen.

Da die einzelnen Ziffern jeweils fiir sich betrachtet eine Ermachtigung zum
Einsatz bestimmter Ermittlungsmethoden fiir die im Einleitungssatz genannten
Zwecke sind, stehen sie in keinem untrennbaren Zusammenhang, weshalb der
Antrag hinsichtlichderZ22,Z3,Z5und Z7 des § 11 Abs. 1 PStSG zulassig ist.

Die Antrage 6.12. bis 6.14. und 6.16. sind daher zulassig. Unzuldssig sind die
Antrage 6.11. und 6.15. sowie — da samtliche zuordenbare und auch sonst
zuldssige Bedenken sich gegen die auch in keinem konkreten Regelungszusam-
menhang stehenden Z 2, 3, 5 und 7 des § 11 PStSG richten — der diesbeziiglich
gestellte Eventualantrag auf Aufhebung des § 11 PStSG zur Ganze.

3.4.1.7. SchlieRlich wird in Pkt. 6.17. des Antrages § 12 PStSG zur Ganze und in
weiteren diesbeziiglichen Eventualantragen in dessen Abs. 1 die Z 1 und Z 4 zur
Ganze bzw. der letzte Satz des Abs. 1 zur Gdnze angefochten.

3.4.1.7.1. Erst duBern die Antragsteller das Bedenken, dass "[d]urch § 12 iVm
§ 10 und 11 [PStSG] eine duRerst machtige Datenbank geschaffen [wird], deren
Eingriffsintensitat sehr hoch ist, wahrend ihre Kontrolle und der diesbeziigliche
Rechtsschutz unzureichend ausgestaltet sind". Neben einer weitschweifenden
Darstellung zu technischen Moglichkeiten, die die Skepsis gegeniber der Er-
machtigung zur Erstellung dieser Datenbank und — auf das verfassungsgerichtli-
che Verfahren lbertragen — anscheinend den Hauptantrag, § 12 PStSG zur Ganze
aufzuheben, zu begriinden sucht, prazisieren die Antragsteller ihre Bedenken
jedoch nicht hinreichend.

Insoweit sie § 12 Abs. 4 PStSG als zu unbestimmt erachten, bleiben sie eine
nahere Begriindung schuldig; vor dem Hintergrund der Formulierung in § 12
Abs. 4 PStSG "[...], soweit dies eine wesentliche Voraussetzung zur Wahrneh-
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mung einer ihr gesetzlich Gbertragenen Aufgabe ist, [...]" reicht es nicht aus, zu
behaupten, es seien keine Kriterien fiir die Ubermittlungsbefugnis vorhanden.
Soweit die Antragsteller das Fehlen eines "effektiven Rechtsschutzes" behaupten
(Abs. 1 und Abs. 6) libersehen sie, dass sie selbst ins Treffen flihren, dass selbst
nach einer allfdlligen Beseitigung des § 12 Abs. 6 PStSG die nicht mitangefochte-
ne Regelung des SPG, namlich § 91c Abs. 2 SPG, sowie § 15 PStSG — gegen die
sich jedoch die Bedenken im Kern richten — verblieben und damit die geltend
gemachte Verfassungswidrigkeit nicht beseitigt wirde.

3.4.1.7.2. Die zusammenfassende Begriindung des Aufhebungsantrages, dass die
"[...] gesonderte Anfechtung des § 12 [...] im Rahmen der Eventualbegehren
[erfolgt], wobei § 12 auf Grund der zahlreichen strukturellen Mangel zunachst
zur Ganze angefochten wird", die Regelung des § 12 Abs. 1 Z 1 PStSG schon auf
Grund der Unbestimmtheit des Begriffs "Gruppierung" unverhéltnismaRig sei
und "die Datensammlung zu Kontakt- und Begleitpersonen nach Z 4 durch die
Akzessorietdat im Prinzip durch dasselbe Problem Gefahr lauft, uferlos zu wer-

n

den", macht zwar deutlich, dass die Antragsteller meinen, die Ermachtigungen
wirden in verfassungswidriger Weise Eingriffe in grundrechtlich verbirgte
Garantien erlauben, doch begriinden sie dies nicht hinreichend konkret. Daher

sind auch diese Antrage zuriickzuweisen.

3.4.1.8. Gleiches gilt fiir die unter 6.18. beantragte Aufhebung des § 15 Abs. 1
zweiter Satz PStSG.

3.4.2. Was die unter Pkt. 7. erneut beantragte Aufhebung der Novellierungsan-
ordnungen des SPG betrifft, geniligt es, auf die Ausfiihrungen in Punkt 3.3.3. zu
verweisen.

4. Zusammenfassend ist also festzustellen, dass die unter den Punkten 6.2., 6.3.,
6.10., 6.12. bis 6.14. und 6.16. gestellten Antrage auf Aufhebung des § 6 Abs. 1
Z 1 und Z 2 PStSG, des § 10 Abs. 5 PStSG zur Ganze sowie des § 11 Abs. 17 2,7 3,
Z 5 und Z 7 PStSG zulassig sind, im Ubrigen der Antrag jedoch als unzulissig
zuriickzuweisen ist.
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B. In der Sache

1. Der Verfassungsgerichtshof hat sich in einem auf Antrag eingeleiteten Verfah-
ren zur Prifung der Verfassungsmaligkeit eines Gesetzes gemald Art. 140 B-VG
auf die Erorterung der aufgeworfenen Fragen zu beschranken (vgl. VfSlg.
12.691/1991, 13.471/1993, 14.895/1997, 16.824/2003). Er hat sohin ausschlieR-
lich zu beurteilen, ob die angefochtene Bestimmung aus den in der Begriindung
des Antrages dargelegten Griinden verfassungswidrig ist (VfSlg. 15.193/1998,
16.374/2001, 16.538/2002, 16.929/2003, 20.001/2015).

2.§6 Abs. 171 PStSG

2.1. Die dieser Bestimmung zuordenbaren Bedenken der Antragsteller richten
sich zum einen gegen die Wortfolge "ideologisch oder religios motivierter Ge-
walt", zum anderen gegen das Wort "Gruppierung". Beide Begriffe seien mit dem
Bestimmtheitsgebot des Art. 18 B-VG nicht vereinbar, was zur Aufhebung des § 6
Abs. 1 Z 1 PStSG und weiterer damit im Zusammenhang stehender Regelungen
fihren misse.

2.1.1. Begriindend fiihren die Antragsteller — auf das Wesentliche zusammenge-
fasst — aus, dass der Gesetzgeber prazisere Formulierungen als "ideologisch oder
religios motivierte Gewalt" wahlen sollte, um den Anwendungsbereich des
Gesetzes auf die Aktivitdten von Personen einzuschrinken, die die demokrati-
sche bzw. rechtsstaatliche Ordnung gefdahrden wirden. Bereits in der politischen
Debatte wahrend des Gesetzgebungsprozesses sei insbesondere der im Geset-
zesentwurf enthaltene Begriff "weltanschaulich motivierte Gewalt" als zu unbe-
stimmt und missbrauchsanfallig kritisiert worden; der Gesetzgeber habe darauf-
hin den Begriff "weltanschaulich” durch das aus dem Griechischen stammende
Synonym "ideologisch" ersetzt. Dies sei "reiner Etikettenschwindel".

2.1.2. Hinsichtlich des Begriffs "Gruppierung" monieren die Antragsteller, dass
durch das gesetzte strafbare Verhalten Einzelner eine "Mehrheit Eingriffe in ihre

Freiheit hinnehmen muss, ohne einen Anlass dazu gegeben zu haben".

2.2. Damit sind die Antragsteller nicht im Recht:
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2.2.1. Im Hinblick auf die Wortfolge "ideologisch oder religids motivierter Ge-
walt" verkennen die Antragsteller, dass mit dieser Wortfolge lediglich ein Beispiel
fur Kriminalitat iSd § 6 Abs. 1 Z 1 PStSG, die mit schwerer Gefahr fiir die 6ffentli-
che Sicherheit verbunden ist, gegeben wird. Wenn eine Gruppierung — nach
Prognose durch die Behorde — zu schwerer Gefahr fiir die 6ffentliche Sicherheit
durch kriminelle Akte zu werden droht, wird die Zustandigkeit der Behorde fiir
die Abwendung dieser Gefahr als Aufgabe auf dem Gebiet des polizeilichen
Staatsschutzes festgelegt. Die beispielhafte Prazisierung — um nicht zu sagen
Etikettierung — der befilirchteten Gewaltakte spielt nur insofern eine Rolle, als
klargestellt wird, dass nicht jede Art von zu erwartenden Gewaltakten — mégen
sie nun aus ideologischen oder religiosen oder anderen Griinden erfolgen —
einen Gegenstand der erweiterten Gefahrenerforschung darstellt.

2.2.2. Auch was den Begriff "Gruppierung" anlangt, vermag der Verfassungsge-
richtshof die von den Antragstellern behauptete unzureichende Bestimmtheit
nicht zu erkennen, und zwar aus folgenden Griinden:

Als der Gesetzgeber den Begriff der Gruppierung mit BGBI. | 85/2000 in das SPG
einfiihrte, intendierte er, bisher fehlende Ermittlungsbefugnisse im Vorfeld der
Bildung einer kriminellen Verbindung zu schaffen. Die Sicherheitsbehdrden
sollten so in die Lage versetzt werden, Organisationen zu beobachten, "wenn auf
Grund bestimmter Tatsachen [...] anzunehmen ist, dass [...] eine ernste Gefahr
eines plotzlichen Umschlagens in die Tatigkeit krimineller Verbindungen besteht"
(RV 81 BIgNR 21. GP, 6). Organisationen oder Gruppierungen wie auch kriminelle
Verbindungen haben gemein, dass sie — wenn auch kein hoher Organisationsgrad
verlangt wird — einen gemeinsamen Zweck verfolgen.

Das in Art. 18 Abs. 1 B-VG verankerte Legalitatsprinzip gebietet, dass Gesetze
einen Inhalt haben missen, durch den das Verhalten der Vollziehung vorherbe-
stimmt ist. Es ist jedoch verfassungsgesetzlich zuldssig, wenn der einfache Ge-
setzgeber bei der Beschreibung und Formulierung dieser Kriterien unbestimmte
Gesetzesbegriffe verwendet, dadurch zwangslaufig Unscharfen in Kauf nimmt
und von einer exakten Determinierung des Vollziehungshandelns Abstand
nimmt, falls dies im Hinblick auf den Regelungsgegenstand erforderlich ist (vgl.
VfSlg. 13.785/1994; 20.032/2015, dort Pkt. 1V.2.4.2.).
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Da der Begriff "Gruppierung" einer Auslegung im Sinne der Judikatur des Verfas-
sungsgerichtshofes zu Art. 18 B-VG (vgl. VfSlg. 13.785/1994, 20.065/2016)
zuganglich ist, erweist er sich als hinreichend bestimmt.

3. 86 Abs. 172 PStSG

3.1. Die Antragsteller sind der Auffassung, dass aus § 6 Abs. 1 Z 2 PStSG nicht klar
hervorgehe, ab welcher Schwelle der Konkretisierung einer Verdachtslage die
Behorde zustandig ist, zum vorbeugenden Schutz vor verfassungsgefahrdenden
Angriffen durch eine Person — so ein begriindeter Gefahrenverdacht besteht —
MalBnahmen nach dem PStSG zu ergreifen. Problematisch sei auch, dass die
"Befugnisse nach diesem Bundesgesetz bereits weit im Vorfeld einer strafbaren
Handlung ausgelost" werden wirden. Diese Unklarheiten wiirden "weitgehende
Eingriffe in die Grundrechte nach § 1 DSG 2000, Art 8 und 10 EMRK" erlauben
und die UnverhaltnismaRigkeit dieser Bestimmung begriinden.

3.2. Der Verfassungsgerichtshof teilt die Auffassung der Antragsteller nicht:

Zwar ist den Antragstellern zuzugestehen, dass sich mit dem Begriff des "vorbeu-
genden Schutzes vor verfassungsgefahrdenden Angriffen"”, der wiederum basie-
rend auf der Legaldefinition des § 6 Abs. 2 PStSG an die Verwirklichung bestimm-
ter Straftatbestande geknipft ist, Aufgaben des Staatsschutzes bereits dann
ergeben, wenn noch kein strafbares Verhalten gesetzt wurde. Dass der Gesetz-
geber das Bundesamt fir Verfassungsschutz und Terrorismusbekampfung oder
von diesem beauftragte Sicherheitsbehérden mit Aufgaben und damit verbun-
denen Ermittlungsbefugnissen ausstattet, die bereits im Vorfeld strafbarer
Handlungen durch Gruppierungen oder einzelne Personen eingesetzt werden
kdénnen, ist aber nicht schon deshalb verfassungswidrig, weil die Straftat erst im
Planungsstadium ist. Der Gesetzgeber verfolgt — wie auch bei der allgemeinen
Gefahrenabwehr — zum Schutze der 6ffentlichen Sicherheit damit einen legiti-
men Zweck, namlich bei entsprechender Verdachtslage Bedrohungen des
Rechtsstaates, wie etwa durch terroristische Anschldage, schon im Vorfeld zu
vereiteln. Nur so kann — wenn (iberhaupt — gewadhrleistet werden, dass nicht
die Vorbereitung einer Straftat bis knapp vor deren Ausfiihrung gediehen sein
muss, um MaRnahmen setzen zu dirfen, um eben jene zu verhindern.
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Auch muss eine Verdachtslage gemals § 6 Abs. 1 Z 2 PStSG vorliegen, das heifdt,
es muss bereits ein begrindeter Verdacht der Gefahr eines verfassungsgefahr-
denden Angriffs bei der Behorde herrschen. Dies untermauert der nicht anders
zu verstehende Verweis auf § 22 Abs. 2 SPG, der ebenfalls davon ausgeht, dass —
in naher Zukunft — ein verfassungsgefahrdender Angriff zu erwarten ist. Auch die
Gesetzesmaterialien bestatigen diese Interpretation, wenn sie zu dieser Bestim-
mung Folgendes ausfiihren:

"Das Erfordernis eines begriindeten Gefahrenverdachts bedeutet dabei mehr als
die bloBe Moglichkeit oder NichtausschlieBbarkeit eines Angriffes, aber weniger
als mit Gewissheit zu erwarten [...]." (RV 763 BlgNR 25. GP, 4)

Es trifft zwar zu, dass den mit der Vollziehung betrauten Behdrden hier im
Einzelfall im Rahmen der Beurteilung, ab wann sie die Befugnisse in Anspruch
nehmen kénnen, notwendigerweise ein gewisser Beurteilungsspielraum einge-
raumt ist; dieser ist jedoch jeweils vor dem Hintergrund, dass Eingriffe in Grund-
rechte erfolgen, dahingehend auszuiiben, dass die erforderlichen Eingriffe nur
bei der Verwirklichung bestimmter, taxativ aufgezahlter Strafrechtsdelikte unter
Wahrung des Prinzips der VerhaltnismaRigkeit (vgl. auch § 9 PStSG) zulassig sind.
Zusammenfassend ist daher hier blof3 festzuhalten, dass auch § 6 Abs. 1 Z 2
PStSG entgegen den Bedenken der Antragsteller einer Interpretation iS des
Art. 18 B-VG und auch im Lichte der in § 1 DSG 2000 sowie der in Art. 8 und 10
EMRK enthaltenen Eingriffsschranken zuganglich ist.

4. § 10 Abs. 5 PStSG

4.1. Die Antragsteller hegen — auf das Wesentliche zusammengefasst — das
Bedenken, § 10 Abs. 5 PStSG sei verfassungswidrig, weil er eine unverhaltnisma-
Rige Ermittlung und Weiterverarbeitung personenbezogener Daten erlaube. Zur
Ermittlung von im Internet 6ffentlich zugdnglichen Daten und Informationen
gebe es (iberhaupt keine Grenzen im Hinblick auf die daraus entstehende syste-
matische Informationssammlung sowie die technischen Maoglichkeiten zur
Ermittlung selbst. Die Unzulassigkeit der Rasterfahndung (§ 141 StPO) sei "zwar
normiert, wird aber durch die weiteren Befugnisse zur Datensammlung und
Zusammenfihrung in einem Informationsverbundsystem ad absurdum gefiihrt".
Insbesondere hochspezialisierte Suchmaschinentools ermoéglichten systematisch,

G 223/2016-23
29.11.2017

77

78

79

80

117 von 130



G 223/2016-23
29.11.2017

118 von 130

auf Basis bestimmter Algorithmen alle im Internet zuganglichen Daten zu durch-
suchen, um daraus Informationen zu gewinnen.

4.2. Die Bundesregierung hilt dem entgegen, dass die Ermachtigung nach § 10
Abs. 5 PStSG — entgegen dem Anschein ihres Wortlautes — keine unbegrenzte
Befugnis darstelle. Die Auslibung dieser Befugnis sei auf den durch die Rechts-
ordnung vorgegebenen Rahmen — und daher auch durch etwaige Geheimhal-
tungsregeln in anderen Vorschriften — beschrankt. Daher kdnnten damit auch
nicht die im PStSG enthaltenen spezielleren Ermittlungsbefugnisse unterlaufen
werden. § 10 Abs. 5 PStSG stelle lediglich die ausdriickliche gesetzliche Grundla-
ge gemald Art. 18 Abs. 1 B-VG daflr dar, dass die zur Wahrnehmung der Angele-
genheiten des polizeilichen Staatsschutzes zustandigen Organisationseinheiten
auch all jene Mittel der Informationsgewinnung einsetzen diirften, die privaten
natirlichen und juristischen Personen im Rahmen der Rechtsordnung offen
stiinden. Ein automationsunterstiitzter Datenabgleich iSd § 141 StPO sei aus-
driicklich ausgeschlossen.

4.3. Der Verfassungsgerichtshof teilt die gegen § 10 Abs. 5 PStSG vorgebrachten
Bedenken der Antragsteller nicht:

Den Antragstellern ist zwar zuzugestehen, dass — ungeachtet der sich aus der
Verordnung (EU) Nr. 679/2016 zum Schutz natirlicher Personen bei der Verar-
beitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) ergebenden staatlichen
Verpflichtungen — selbst die Ermittlung und Weiterverarbeitung von o6ffentlich
zuganglichen personenbezogenen Daten durch staatliche Stellen eine Verletzung
in verfassungsgesetzlich gewadhrleisteten Rechten bewirken kann, und zwar
jedenfalls dann, wenn diese systematisch gesammelt, katalogisiert oder mit
anderen personenbezogenen Daten verknUpft werden (vgl. auch die Entschei-
dung des deutschen Bundesverfassungsgerichtes BVerfG 10.3.2008, 1 BvR
2388/03). Entscheidet sich die Vollziehung dazu, in systematischer Weise auch
offentlich zugangliche Quellen zu nutzen, bedarf es einer ausdricklichen gesetz-
lichen Grundlage, die in verfassungsrechtlich unbedenklicher Weise dazu er-
machtigt. Denn auch die Ermittlung und Weiterverarbeitung 6ffentlich zugangli-
cher personenbezogener Daten unterliegt dem verfassungsgesetzlich
gewahrleisteten Auskunftsanspruch gemafld § 1 Abs. 3 DSG 2000, zumal fiir den
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Einzelnen mitunter kaum noch nachvollziehbar ist, welche Daten liber ihn 6ffent-
lich verfigbar sind. Somit ist fir den Einzelfall gewahrleistet, dass derjenige, der
eine ihn betreffende MaRnahme gemal § 10 Abs. 5 PStSG vermutet, grundsatz-
lich davon Kenntnis erlangen kann. Dies freilich unter der Pramisse, dass der
Auskunft darlber wichtige offentliche Interessen iSd § 1 Abs. 2 DSG 2000 nicht
im Wege stehen.

§ 10 Abs. 5 PStSG genligt diesen Anforderungen:

Vorauszuschicken ist, dass sichtlich mit Abs. 5 des § 10 PStSG die Organisations-
einheiten ermachtigt werden, fiir Zwecke der erweiterten Gefahrenerforschung,
den vorbeugenden Schutz vor verfassungsgefahrdenden Angriffen im Sinne des
§ 10 Abs. 1 Z 1 bis Z 3 PStSG sowie zur Information verfassungsmaRiger Einrich-
tungen (§ 10 Abs. 1 Z 4 PStSG) liber die konkret in den Abs. 2 bis 4 genannten
Quellen hinausgehenden "personenbezogene Daten aus allen anderen verfiligba-
ren Quellen durch Einsatz geeigneter Mittel, insbesondere durch Zugriff etwa auf
im Internet 6ffentlich zugangliche Daten, zu ermitteln und weiterzuverarbeiten".

Wenngleich der Wortlaut eine schrankenlose Ermachtigung vorzusehen scheint,
wird der vom Gesetzgeber intendierte Sinn dieser Regelung (erst) durch die
Gesetzesmaterialien deutlich (RV 763 BIgNR 25. GP, 6):

"Abs. 5 (ibernimmt mit einer geringfiigigen Anderung im Wortlaut die Bestim-
mung des § 53 Abs. 4 SPG ins PStSG. Mit dem geanderten Wortlaut wird explizit
auf Ermittlungen im Internet Bedacht genommen und zwar insoweit, als es sich
um die Ermittlung von im Internet 6ffentlich zuganglichen Daten handelt. Damit
soll hinsichtlich der Terminologie eine Parallele zu den 6ffentlichen Orten gemal
§ 27 Abs. 2 SPG hergestellt werden. Unter '6ffentlich zuganglichen Daten' sind all
jene zu verstehen, die einem nicht von vornherein bestimmten Personenkreis im
Internet zuganglich sind. Das bedeutet, dass von der Ermittlungsermachtigung
jedenfalls die Ermittlung all jener Daten umfasst ist, die beim Surfen im Netz, in
offenen Foren, Blogs oder Newsgroups jedermann zuganglich sind."

Versteht man also diese Erméchtigung in diesem engen Sinn und bedenkt man —
wie die Bundesregierung in ihrer AuBerung auch selbst zugesteht —, dass bei
Auslibung dieser Befugnis alle in der Rechtsordnung bestehenden rechtlichen
Rahmen weiterhin zu beachten sind, so bedeutet dies, dass selbst bei 6ffentlich
zuganglichen Daten — und nur um diese handelt es sich hier — auch die Einhaltung
samtlicher Aktualisierungs- und Léschungsverpflichtungen des § 12 Abs. 2 und 3
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PStSG sowie des § 13 PStSG zu gewahrleisten ist. Durch die Verweisung auf
Abs. 2 zweiter Satz des § 10 PStSG in dessen Abs. 5 wird zudem — entgegen der
Annahme der Antragsteller — ausdriicklich ein automationsunterstiitzter Daten-
abgleich iSd § 141 StPO verboten.

Bei diesem Verstandnis der Ermachtigung zur rechtlich zuldssigen Generierung
offentlich zuganglicher Daten bestehen keine verfassungsrechtlichen Bedenken
dahingehend, dass diese unverhaltnismaRig sei.

Nicht naher einzugehen ist hier auf die Frage, ob der Betroffene bei Verweige-
rung des Auskunftsanspruchs tiber Mallnahmen gemaf § 10 Abs. 5 PStSG rechts-
staatlichen Erfordernissen entsprechenden Rechtsschutz in Anspruch nehmen
kann, da die Antragsteller insoweit keine Bedenken vorgebracht haben.

5. 8§11 Abs. 1Z 2 PStSG

5.1. Diese Bestimmung erlaubt die verdeckte Ermittlung, das ist das Einholen von
Auskinften durch die Sicherheitsbehdrde oder im Auftrag der Sicherheitsbehor-
de durch andere Personen (vgl. § 11 Abs. 1 Z 2 PStSG iVm § 54 Abs. 3 SPG), auch
fir die erweiterte Gefahrenerforschung und zum vorbeugenden Schutz vor
verfassungsgefahrdenden Angriffen nach § 6 Abs. 1 Z 1 und 2 PStSG. Der Einsatz
von Privatpersonen ("Vertrauenspersonen") im Auftrag der Sicherheitsbehorden
im Rahmen der verdeckten Ermittlung wurde somit — neben dem SPG — auch auf
diesen Bereich erstreckt.

5.2. Gegen § 11 Abs. 1 Z 2 PStSG bringen die Antragsteller im Wesentlichen vor,
dass die verdeckte Ermittlung gemafll § 131 StPO strengere Zuldssigkeitsvoraus-
setzungen enthalte als die verdeckte Ermittlung gemaR § 11 Abs. 1 Z 2 PStSG, da
fir diese eine Ermachtigung fir einen Zeitraum von sechs Monaten erteilt
werden kénne, jene nach der StPO hingegen auf die Dauer von drei Monaten
begrenzt sei. Der "im Vergleich zur StPO erleichterte Zugang zu diesem Ermitt-
lungsinstrument in Verbindung mit einem gleichzeitig sehr schwachen Rechts-
schutzsystem" bewirke die UnverhaltnismaRigkeit der Regelung, die zudem im
Hinblick auf die StPO unsachlich sei.
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5.3. Die Bundesregierung ist dagegen der Auffassung, dass Ermittlungsmafnah-
men nach den genannten Bestimmungen jeweils an die Erforderlichkeit der
MalRnahme zur Erflillung der Aufgabe gebunden seien. In beiden Fallen werde
bei der Anordnung, Aufrechterhaltung und Beendigung der MaBnahme das
VerhaltnismaRigkeitsprinzip beachtet. Allein die gemalRk § 14 Abs. 2 PStSG ange-
ordnete zuldssige Hochstdauer von sechs Monaten gegentliber der dreimonati-
gen zulassigen Hochstdauer gemal § 133 Abs. 2 StPO fiihre daher nicht zur
UnverhaltnismaRigkeit der Regelung.

5.4. Nach der standigen Rechtsprechung des Verfassungsgerichtshofes steht es
dem Gesetzgeber im Rahmen seines rechtspolitischen Gestaltungsspielraumes
grundsatzlich frei, sich in unterschiedlichen Verfahrensbereichen fiir eigenstan-
dige Ordnungssysteme zu entscheiden, die deren jeweiligen Erfordernissen und
Besonderheiten Rechnung tragen, sofern die betreffenden Verfahrensgesetze in
sich gleichheitskonform gestaltet sind (vgl. zB VfGH 14.3.2017, G 249/2016 ua.
mwN). Daher widersprechen etwa unterschiedliche Sanktionensysteme in
verschiedenen Verfahrensbereichen — mogen diese auch miteinander eine
gewisse Verwandtschaft aufweisen — fiir sich allein in der Regel noch nicht dem
Gleichheitsgrundsatz (VfSlg. 19.831/2013).

Vor diesem Hintergrund gelingt es den Antragstellern nicht, die behauptete
Verfassungswidrigkeit aufzuzeigen; es liegt grundsatzlich im rechtspolitischen
Gestaltungsspielraum des Gesetzgebers, auch im Bereich des vorbeugenden
Schutzes vor Gefahren das Ermittlungsinstrument "verdeckte Ermittlung" vorzu-
sehen und hier auch anders auszugestalten. Daraus ergibt sich, dass durch den
Vergleich der beiden Instrumente in verschiedenen Rechtsbereichen eine Verfas-
sungswidrigkeit nicht abgeleitet werden kann. Ungeachtet der Moglichkeit, die
Ermachtigung vom Rechtsschutzsenat flr die Dauer von sechs Monaten einzuho-
len, unterliegt die MalRnahme der verdeckten Ermittlung nach dem PStSG einer
fortwahrenden Uberpriifung im Hinblick auf ihre VerhiltnismaRigkeit.

Auch ist die Regelung nicht unsachlich, bedient sich der Gesetzgeber doch auch
hier der dem Gesetz insgesamt innewohnenden Technik, die bei der Ausiibung
des eingerdumten Ermessens zu beachtenden Schranken durch Verweisungen in
die Ermachtigungsnorm zu integrieren.

G 223/2016-23
29.11.2017

93

94

95

96

121 von 130



G 223/2016-23
29.11.2017

122 von 130

Wird also zur Gewahrleistung der im Einleitungssatz genannten Ziele (erweiterte
Gefahrenerforschung und vorbeugender Schutz vor verfassungsgefahrdenden
Angriffen) auch auf die Methode der verdeckten Ermittlung gemalR § 11 Abs. 1
Z 2 PStSG zurickgegriffen, bedeutet das, dass durch die Verweisung auf § 9
PStSG — die Erforderlichkeit vorausgesetzt — die VerhaltnismaRigkeit dauerhaft
gegeben sein muss, zudem das Geheimhaltungsinteresse des von der Ermittlung
Betroffenen zu wahren und sicherzustellen und vor Einsatz der Methode der
verdeckten Ermittlung die Ermachtigung durch den Rechtsschutzsenat einzuho-
len ist.

Dass gerade die verdeckte Ermittlung in einem demokratischen Rechtsstaat nur
in ganz engen Grenzen eingesetzt werden soll, hat auch der Europdische Ge-
richtshof fiir Menschenrechte (EGMR 9.6.1998 (GK), Fall Teixeira de Castro, Appl.
25.829/94 und EGMR 5.2.2008, Fall Ramanauskas, Appl. 74.420/01) verdeutlicht.

6. § 11 Abs. 1 Z 3 PStSG

6.1. Nach Auffassung der Antragsteller fehle in § 11 Abs. 1 Z 3 PStSG im Vergleich
zu § 54 Abs. 4 dritter Satz SPG eine ausdriicklich normierte Beschrankung, die
eine Abgrenzung zur optischen und akustischen Uberwachung von Personen
gemal § 136 StPO ("vulgo 'Spah- und Lauschangriff'') erlaube. Dass die in § 54
Abs. 4 dritter Satz SPG enthaltene Beschrankung (Unzuldssigkeit des Einsatzes
von Ton- und Bildaufzeichnungsgeraten, um nichtéffentliche AuRerungen aufzu-
zeichnen) in § 11 Abs. 1 Z 3 PStSG nicht aufgenommen worden sei, ansonsten
aber auf die "Parallelbestimmung" verwiesen werde, zeige, dass der Gesetzgeber
beabsichtigt habe, besagte Einschrankung im PStSG gerade nicht zu normieren.
Hierin liege ein schwerer Eingriff in die Privatsphare, wodurch § 1 DSG 2000 und
Art. 8 EMRK sowie — da im Vergleich zu § 54 Abs. 4 SPG sachlich nicht gerechtfer-
tigt — Art. 7 B-VG verletzt seien. Auch bewirke die Regelung "[d]urch den man-
gelhaften Rechtsschutz [...] eine hohe Missbrauchsgefahr."

6.2. Dieser Interpretation der Antragsteller stehen die Gesetzesmaterialien zu
§ 11 PStSG entgegen, in denen der Wille des Gesetzgebers verdeutlicht wird.

Wortlich wird dazu ausgefiihrt:
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"Die ErmittlungsmaRnahmen nach den Z 1 bis 3 entsprechen den derzeit bereits
im Rahmen der Aufgabenerfillung der erweiterten Gefahrenerforschung nach
§ 21 Abs. 3 SPG vorgesehenen Ermachtigungen. Durch den Verweis auf die
Bestimmungen des SPG soll vermieden werden, Definitionen und alle weiteren
Voraussetzungen sowie Einschrankungen, die sich bereits aus dem SPG ergeben,
im PStSG neuerlich zu nennen." (RV 763 BIgNR 25. GP, 6)

Angesichts dessen geht der Verfassungsgerichtshof davon aus, dass die in § 54
Abs. 4 dritter Satz SPG enthaltenen Beschrankungen dem Willen des Gesetzge-
bers entsprechend auch fir alle MaBnahmen nach § 11 Abs. 1 Z 3 PStSG gelten.
§ 11 Abs. 1 Z 3 PStSG wiederholt also im Ergebnis bloR, was an sich ohnehin
bereits durch & 54 Abs. 4 SPG, inklusive der Einschrankung des dritten Satzes,
erlaubt ist. Mit Blick auf die Gesetzesmaterialien ist demnach davon auszugehen,
dass aus bloR legistischen Griinden die ausdriickliche Normierung der Einschran-
kungen zu Gunsten eines pauschalen Verweises auf das SPG unterblieb.

Wesentlich ist hier, dass diese Ermittlungsmethoden nun nicht nur fiir die Ab-
wehr gefahrlicher Angriffe oder krimineller Verbindungen eingesetzt werden,
sondern — unter Einhaltung aller Einschrankungen — auch fiir Zwecke der erwei-
terten Gefahrenerforschung und zum vorbeugenden Schutz vor verfassungsge-
fahrdenden Angriffen.

Da schon die Pramisse der Antragsteller nicht zutrifft, tragen auch die verfas-
sungsrechtlichen Bedenken nicht; dies trifft auch auf die dargestellte Erweite-
rung des Anwendungsbereiches des § 54 Abs. 4 SPG im Sinne des § 11 Abs. 173
PStSG zu.

7.8 11 Abs. 175 PStSG

7.1. Die Antragsteller halten — auf das Wesentliche zusammengefasst — § 11
Abs. 1 Z 5 PStSG fir verfassungswidrig, weil diese Regelung in unverhaltnismaRi-
ger Weise in Art. 8 EMRK eingreife, der "den Menschen auch den Anspruch
gewahrt, sich auch im o6ffentlichen Raum grundsatzlich unbeobachtet von staatli-
chen Organen zu bewegen". Sie erdffne die Moglichkeit, die "systematische
Beobachtung von Blirgern unangemessen auszudehnen", da der Kreis der Be-
troffenen insbesondere im Falle der Beobachtung einer Gruppierung "in der
Praxis stark anwachsen" werde und eine Ausdehnung der Einholung von Aus-
kiinften auch auf Kontakt- oder Begleitpersonen erfolge. Durch die Erfassung der
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Auskunftsergebnisse in einer Datenbank liege auch ein Eingriff in das Daten-
schutzgrundrecht des § 1 DSG 2000 vor, der insbesondere "auch aufgrund des
mangelhaften Rechtsschutzes ungerechtfertigt" sei. Da die MaRnahme der
Standortdatenermittlung durch den Rechtsschutzbeauftragten "laufend" geneh-
migt und "pro futuro immer wieder fortgesetzt" werden kdnne, kénnten voll-
standige Bewegungsprofile ohne richterliche Genehmigung erstellt werden.

7.2. Die Bundesregierung sieht dagegen § 11 Abs. 1 Z 5 PStSG im Einklang mit der
diesbezliglich einschlagigen Judikatur des Verfassungsgerichtshofes. Sie stellt
insbesondere heraus, dass eine sichere Datenlibermittlung gewahrleistet sei
sowie dass der Rechtsschutzbeauftragte tberprifen konne, ob fir alle getatigten
Abfragen tatsachlich eine Ermachtigung vorlag.

7.3.§ 11 Abs. 1 Z 5 PStSG erméchtigt zur erweiterten Gefahrenerforschung und
zum vorbeugenden Schutz vor verfassungsgefahrdenden Angriffen zum Einholen
von Auskiinften nach §§ 53 Abs. 3a Z 1 bis Z 3 und § 53 Abs. 3b SPG zu einer
Gruppierung (§ 6 Abs. 1 Z 1 PStSG) oder zu einer Person, von der "begriindeter
Gefahrenverdacht" eines "verfassungsgefahrdenden Angriffes" auszugehen
scheint (§ 6 Abs. 1 Z 2 PStSG), sowie zu deren jeweiligen "Kontakt- oder Begleit-
personen" von Telekommunikationseinrichtungen.

Im Erkenntnis VfSlg. 19.657/2012 prifte der Verfassungsgerichtshof, ob die
Ermachtigung der Sicherheitsbehorden, auf Basis einer bestimmten Nachricht die
dazugehorige (statische oder dynamische) IP-Adresse samt deren Verwendungs-
zeit nach § 53 Abs. 3a SPG sowie anhand einer bestimmten IP-Adresse den
Namen und die Anschrift des Nutzers des Endgerates, dem die IP-Adresse zu
einem bestimmten Zeitpunkt zugewiesen war, zu ermitteln, verfassungskonform
ist.

Der Verfassungsgerichtshof hatte im Ergebnis gegen § 53 Abs. 3a SPG — ausge-
hend von dem Verstidndnis, dass keine Inhaltsdaten iSd. Art. 10a StGG ermittelt
werden — keine verfassungsrechtlichen Bedenken.

Was den Eingriff in das verfassungsgesetzlich gewdhrleistete Recht auf Daten-
schutz gemaR § 1 DSG 2000 iVm Art. 8 EMRK betrifft, fasste der Verfassungsge-
richtshof seine Beurteilung wie folgt zusammen:
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"[...]Eine solche ausdriickliche gesetzliche Ermachtigung zur Ermittlung der IP-
Adresse sowie von Namen und Anschrift des Benutzers des Endgerates, dem eine
bestimmte IP-Adresse zugeordnet ist, enthdlt § 53 Abs3a Z2 und 3 SPG. Der
Eingriff ist auf die bloRe Auskunftserteilung liber die erfragten Daten beschrankt.
Angesichts des im o6ffentlichen Interesse gelegenen Aufgabengebietes der Si-
cherheitsbehdrden betreffend die Abwehr gefahrlicher Angriffe, insbesondere
iZm der Verhinderung der Verwirklichung unmittelbar bevorstehender Vorsatzta-
ten nach dem StGB, dem Verbotsgesetz, dem Fremdenpolizeigesetz und dem
Suchtmittelgesetz (§§ 16 Abs 2 und 3, 21 Abs 2 SPG), ist es auch nicht unverhalt-
nismaRig, den Sicherheitsbehdrden bei Vorliegen einer bestimmten Nachricht,
welche die Annahme einer konkreten Gefahrensituation rechtfertigt, die Ermitt-
lung der in Rede stehenden Daten im Wege des Betreibers oder sonstigen
Diensteanbieters gemaR § 53 Abs 3a Z 2 und 3 SPG (unter den Kautelen des
kommissarischen Rechtsschutzes durch den weisungsfreien Rechtsschutzbeauf-
tragten [§§ 91c ff. SPG] sowie konkreter Loschungsverpflichtungen [§ 63 SPG] -
vgl. VfSlg. 18.831/2009 [S 1137 f.]) zu ermdglichen."

Von dieser Auffassung abzugehen, besteht kein Grund.

Der Verfassungsgerichtshof hat in dem im Vorerkenntnis dargestellten Rahmen
keine Bedenken dagegen, dass nun auch das Bundesamt fir Verfassungsschutz
und Terrorismusbekdampfung und die zustdndigen Organisationseinheiten der
Landespolizeidirektionen zum Zwecke des polizeilichen Staatsschutzes, namlich
zur erweiterten Gefahrenerforschung und zum vorbeugenden Schutz vor verfas-
sungsgefahrdenden Angriffen nach § 6 Abs. 1 Z 1 und Z 2 PStSG, auf diese Mog-
lichkeiten zurtickgreifen, "wenn die Erflllung der Aufgabe durch Einsatz anderer
ErmittlungsmaRnahmen aussichtslos ware".

Wie die Gesetzesmaterialien tGberdies belegen (RV 763 BIgNR 25. GP, 7), hat der
Gesetzgeber jedenfalls damit weder eine permanente noch regelmalige Erlaub-
nis zur Standortabfrage gegeben.

Damit ist ein Eingriff fir Zwecke der im 6ffentlichen Interesse liegenden erwei-
terten Gefahrenerforschungund den vorbeugenden Schutz vor verfassungsge-
fahrdenden Angriffen — wie beschrieben, beschrankt auf die punktuelle Ermitt-
lung von Standortdaten, — notwendig iSd Art. 8 EMRK.

7.4. Offen bleibt — vor dem Hintergrund der Rechtsprechung des Verfassungsge-
richtshofes — die Frage, ob es zuldssig ist, diese Ermittlungsmethode auch auf
Kontakt- oder Begleitpersonen von Gruppierungen oder Betroffenen nach § 6
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Abs. 1 Z 1 und 2 PStSG zu erstrecken, auf die ihrerseits die Voraussetzungen zur
Aufnahme von Ermittlungen nach dem PStSG nicht zutreffen; denn einen Eingriff
in ihr Recht auf Datenschutz gemal® § 1 DSG 2000 und Art. 8 EMRK ermdglicht
diese Bestimmung in der Tat.

Neben Gruppierungen gemall § 6 Abs. 1 Z 1 PStSG sowie Betroffenen gemal} § 6
Abs. 1 Z 2 PStSG erstreckt sich diese Ermittlungsmethode auf Kontakt- oder
Begleitpersonen, die in § 12 Abs. 1 Z 4 PStSG naher definiert sind. Demnach ist
eine unmittelbare und nicht nur zufdllige Verbindung ebenso erforderlich wie
eine berechtigte Annahme, dass lUber die Kontakt- oder Begleitperson relevante
Informationen zur Aufgabenerfillung der erweiterten Gefahrenerforschung bzw.
des vorbeugenden Schutzes vor verfassungsgefahrdenden Angriffen beschafft
werden kdnnten.

Den Gesetzesmaterialien ist auRerdem zu entnehmen, dass "die Ermittler aus-
driicklich angehalten [sind], den 'Status' dieser Personen moglichst rasch zu
klaren und ihre Daten zu l6schen, wenn keine Griinde fiir die Annahme mehr
vorliegen, dass liber sie ermittlungsrelevante Informationen beschafft werden
konnen" (RV 763 BIgNR 25. GP, 8). Damit ist klargestellt, dass das bloRe Vorliegen
von (flichtigen) Kontakten keine ErmittlungsmaBnahmen gegen das gesamte
Umfeld einer Gruppierung (§ 6 Abs. 1 Z 1 PStSG) oder eines Betroffenen (§ 6
Abs. 1 Z 2 PStSG) "ins Blaue hinein" rechtfertigt, um erst auf diesem Wege in
Erfahrung zu bringen, ob ein engerer Zusammenhang oder Kenntnis von be-
stimmten Informationen besteht.

Vor dem Hintergrund dieser Vorgaben, der verhaltnismaRig geringen Eingriffs-
schwere des nur punktuell zuldssigen Auskunftsbegehrens, das der Ermachtigung
durch den Rechtsschutzbeauftragten bedarf (§ 14 Abs. 2 PStSG), sowie des
Ausschlusses weiterer Personen etwa iSd § 12 Abs. 1 Z 5 PStSG kann die von den
Antragstellern beflirchtete Gefahr einer systematischen Beobachtung "immer
weitere[r] Kreise der Bevolkerung" so nicht angenommen werden; selbst wenn
weitere Kreise betroffen sein mogen, ist mit Blick auf die Zielsetzung des polizei-
lichen Staatsschutzes und der relativ geringen Eingriffsintensitat der punktuellen
Auskunft iber Standortdaten dem Gesetzgeber aus verfassungsrechtlicher Sicht
noch nicht entgegenzutreten.
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8. Gleiches gilt flir § 11 Abs. 1 Z 7 PStSG:

8.1. Die Antragsteller erblicken in erster Linie mit naherer Begriindung eine
Verletzung in Art. 10a StGG, da die hier normierte Eingriffsbefugnis ohne Rich-
tervorbehalt erfolge. Zudem gehen sie davon aus, dass bedingt durch das "man-
gelhafte Kontroll- und Rechtschutzsystem" ein extensiver Gebrauch dieser
Befugnis moglich ware, womit "auch § 1 DSG 2000 sowie Art. 8 EMRK fiir sich
und in Verbindung mit Art. 13 EMRK" verletzt werden wiirden. Auch sei die
Regelung, insbesondere im Vergleich zur StPO, sachlich nicht gerechtfertigt und
verletze daher Art. 7 B-VG.

8.2. Demgegeniiber bestreitet die Bundesregierung diese Auffassung und ver-
weist — auf das Wesentliche zusammengefasst — neben allgemeinen Ausfiih-
rungen zu den Ermittlungsvoraussetzungen auf die Entscheidungen des Verfas-
sungsgerichtshofes VfSlg. 18.830/2009, 18.831/2009 und 19.657/2012.

8.3. § 11 Abs. 1 Z 7 PStSG ermachtigt im Rahmen der erweiterten Gefahrenerfor-
schung bzw. des vorbeugenden Schutzes vor verfassungsgefahrdenden Angriffen
zum Einholen von Auskiinften lber Verkehrs-, Zugangs- und Standortdaten zu
einer zu beobachtenden Gruppierung oder zu einem Gefdhrder. Die Bestimmung
erlaubt die Ermittlung "wer, wann, mit wem, von wo aus (iber einen bestimmten
Zeitraum" — so die Bundesregierung bestatigend — "kommuniziert hat".

8.3.1. Zunachst stellt sich unter dem Blickwinkel der vorgebrachten Bedenken
die Frage, ob diese Daten (iberhaupt durch Art. 10a StGG geschiitzt sind.

Der Verfassungsgerichtshof hat zuletzt in seinem Erkenntnis VfSlg. 19.657/2012
bekraftigt, dass das Fernmeldegeheimnis Inhaltsdaten, nicht aber im Hinblick auf
Verkehrsdaten den Telekommunikationsverkehr schlechthin schiitzt.

Nun ist den Antragstellern zuzugestehen, dass sich die durch § 11 Abs. 1 Z 7
PStSG eroffneten Moglichkeiten, Verkehrsdaten, und nur um solche handelt es
sich hier, in einer Weise und Uber einen Zeitraum so zu verkniipfen, dass im
Ergebnis Inhalte der Kommunikation (ermittlungstechnisch) vermutet werden
kénnen. Dennoch sind diese Daten (Telefonnummern, statische oder dynamische
IP-Adressen, Zeitpunkt und Dauer der Kommunikation, die Stammdaten ua.)
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nicht solche, die als eine von Art. 10a StGG geschiitzte Kommunikation zu qualifi-
zieren sind.

Der Verfassungsgerichtshof hat dies in VfSlg. 19.657/2012 wie folgt zusammen-
gefasst:

"Art. 10a StGG gewahrleistet somit die Vertraulichkeit der Telekommunikation,
schitzt also jedenfalls den Inhalt einer auf diesem Weg weitergegebenen Nach-
richt, nicht aber samtliche anderen damit zusammenhangenden Daten; Gegen-
stand des Fernmeldegeheimnisses sind somit alle Inhaltsdaten, nicht aber der
gesamte Telekommunikationsverkehr schlechthin (vgl. auch Wiederin, aaO [in:
Korinek/Holoubek, [Hrsg], Osterreichisches Bundesverfassungsrecht, 2001, Art.
10a StGG], Rz 11)."

Von dieser Auffassung abzugehen, sieht sich der Verfassungsgerichtshof nicht
veranlasst.

8.3.2. Hingegen greift die Bestimmung des § 11 Abs. 1 Z 7 PStSG in das verfas-
sungsgesetzlich gewahrleistete Recht auf Datenschutz gem. § 1 Abs. 1 DSG 2000
iVm Art. 8 EMRK ein, verletzt dieses jedoch nicht.

Nach § 1 Abs. 1 DSG 2000 hat jedermann Anspruch auf Geheimhaltung der ihn
betreffenden personenbezogenen Daten, soweit er daran ein schutzwirdiges
Interesse, insbesondere im Hinblick auf die Achtung des Privat- und Familienle-
bens, hat.

Beschrankungen dieses Grundrechts sind nach dem Gesetzesvorbehalt des § 1
Abs. 2 DSG 2000 (abgesehen von lebenswichtigen Interessen des Betroffenen an
der Verwendung personenbezogener Daten oder seiner Zustimmung hiezu) bei
Eingriffen einer staatlichen Behorde nur auf Grund von Gesetzen zuldssig, die aus
den in Art. 8 Abs. 2 EMRK genannten Griinden notwendig sind und die ausrei-
chend prazise, also flr jedermann vorhersehbar regeln, unter welchen Voraus-
setzungen die Ermittlung bzw. die Verwendung personenbezogener Daten fir
die Wahrnehmung konkreter Verwaltungsaufgaben erlaubt ist (vgl. VfSlg.
16.369/2001, 18.146/2007, 18.963/2009, 18.975/2009). Der jeweilige Gesetzge-
ber muss somit nach den Vorgaben des § 1 Abs. 2 DSG 2000 eine materienspezi-
fische Regelung in dem Sinn vorsehen, dass die Falle zuldssiger Eingriffe in das

128

129

130

131

132



Grundrecht auf Datenschutz konkretisiert und begrenzt werden (VfSlg.
18.643/2008).

Eine solche ausdriickliche gesetzliche Ermachtigung zur Ermittlung von Verkehrs-
daten, Zugangs- und Standortdaten liegt hier vor.

Ausgehend davon, dass der Gesetzgeber damit das offentliche Interesse verfolgt,
die Allgemeinheit praventiv vor einem verfassungsgefahrdenden Angriff zu
schitzen, und dies auf Basis einer verdichteten Gefahrenprognose durch die
zustandige Behorde erst nach Befassung des Rechtsschutzsenates (§ 14 Abs. 3
PStSG) erlaubt ist, ist es nicht unsachlich, in diesen Konstellationen als ultima
ratio (wenn Gberhaupt erforderlich) diese Ermittlungsmethode einzusetzen.

Da Art. 8 EMRK staatliche UberwachungsmalRnahmen auch ohne richterliche
Genehmigung erlaubt (vgl. EGMR 10.2.2009, Fall lordachi, Appl. 25.198/02), liegt
auch diesbeziiglich keine Verfassungswidrigkeit vor; ebenso ist die Erfassung von
diesen technischen Daten einer Kommunikation noch kein unverhaltnismaRiger
Eingriff, da diese Daten — liber kriminalistische MutmaRungen hinaus — nicht
geeignet sind, Rickschliisse auf die Inhalte der Kommunikation der von der
MalRnahme Betroffenen zu erlauben.

Insoweit kommt der Verfassungsgerichtshof auch hier zum Ergebnis, dass der
Eingriff, gemessen an dem damit verfolgten 6ffentlichen Interesse, nicht derart
schwer wiegt, dass eine Verletzung in verfassungsgesetzlich gewahrleisteten
Rechten vorliegt.

Im Ergebnis ist daher — vor dem Hintergrund der zuldssig vorgebrachten Beden-
ken — der Antrag zur Ganze abzuweisen.
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V. Ergebnis

1. Der Antrag ist abzuweisen, soweit er sich gegen § 6 Abs. 1Z1und Z 2, § 10 138
Abs. 5 sowie § 11 Abs. 1Z 2,7 3,75 und Z 7 PStSG richtet, im Ubrigen zuriickzu-

weisen.

2. Diese Entscheidung konnte gemaR § 19 Abs. 4 VfGG ohne miindliche Verhand- 139
lung in nichtoffentlicher Sitzung getroffen werden.

Wien, am 29. November 2017

Der Prasident:
Dr. HOLZINGER

SchriftfGhrerin:
Dr. PAVLIDIS
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