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Das Bundesverwaltungsgericht hat durch den Richter Mag. Georg WILD-NAHODIL als Einzel-
richter Uber die MalRnahmenbeschwerde des XXXX alias XXXX , geb. XXXX alias XXXX , vertre-

ten durch das Land XXXX als Trager der Kinder- und Jugendhilfe, vertreten durch den Biirger-
meister der Stadt XXXX, dieser vertreten durch Mag. Nadja LORENZ, Rechtsanwaltin in 1070

Wien, wegen Ausilibung unmittelbarer verwaltungsbehordlicher Befehls- und Zwangsgewalt

gem. Art. 130 Abs 1 Z 2 B-VG beschlossen:

A)

1. Das Bundesverwaltungsgericht stellt gemaB Art. 140 Abs 1 Z 1 lit a iVm Art. 89 Abs 2 iVm
Art. 135 Abs 4 Bundes-Verfassungsgesetz (B-VG) an den Verfassungsgerichtshof den

Antrag,

e §35aBFA-VG,

e §38 Abs 2 BFA-VG im Umfang ,[...] oder er Datentréger mit sich fiihrt, die als Beweis-
mittel gemdf § 39 sichergestellt werden sollen, und diese auch iiber Aufforderung

nicht freiwillig heraus gibt.”,

e §39 Abs 3 BFA-VG im Umfang ,[...] Im Falle der Sicherstellung von Datentrégern sind
nicht diese, sondern die Ergebnisse der Auswertung samt Sicherungskopie (§ 39a)

dem Bundesamt zu iibermitteln. [...]“ sowie

e §39aBFA-VG

als verfassungswidrig aufzuheben.



2. Das gegenstdndliche Verfahren wird gem. § 38 AVG bis zum Abschluss des zu diesem Ver-
fahren beim Verfassungsgerichtshof eingeleiteten Gesetzespriifungsverfahrens nach Art.
140 Abs 1Z 1 lit aiVm Art 89 Abs 2 iVm Art. 135 Abs 4 B-VG ausgesetzt.

B)

Die Revision ist gemaR Art. 133 Abs 9 B-VG iVm § 25a Abs 3 (Verwaltungsgerichtshofgesetz
1985) VWGG bzw. gemaR Art. 133 Abs 4 B-VG nicht zuldssig.

Begriindung:

ZuA.l.
I. Sachverhalt

1. Beim Bundesverwaltungsgericht (i.d.F. ,,BVwWG") ist ein MalRnahmenbeschwerdeverfahren
anhangig. Diesem liegt insbesondere die Sicherstellung eines Datentragers (Mobiltelefons) so-
wie die Anordnung der Auswertung dieses Datentragers durch das Bundesamt fiir Fremden-

wesen und Asyl (i.d.F. ,bB“ oder ,Bundesamt”) zugrunde.

2. Mit (rechtzeitig erhobener) MalRnahmenbeschwerde machte die im Spruch ausgewiesene
rechtsfreundliche Vertretung erhebliche —im Weiteren dargelegte und auf das Erkenntnis des
Verfassungsgerichtshofs (i.d.F. , VfGH"“) vom 14.12.2023, G 352/2021-46, gestlitzte - Zweifel
an der Verfassungskonformitat der §§ 35a, 39, 39a BFA-VG geltend:

2.1. ,Der Verfassungsgerichtshof hat sich in seinem Erkenntnis vom 14.12.2023 zur Zahl G
352/2021 mit jenen Normen befasst, die die Abnahme und Sicherstellung eines Mobiltelefons
im strafrechtlichen Ermittlungsverfahren (§ 110 Abs. 1Z 1 und § 111 Abs. 2 StPO) regeln. Dabei
gelangte der Verfassungsgerichtshof zum Ergebnis, dass solche Mafisnahmen ohne eine vor-
hergehende richterliche Bewilligung verfassungswidrig sind, weil sie gegen das Grundrecht auf
Datenschutz und das Recht auf Privatleben verstofsen. Der Verfassungsgerichtshof sah die Ver-
hdltnismdfigkeit des durch diese Mafsnahmen bedingten Grundrechtseingriff ua. deshalb nicht
gewahrt, da der Zugriff auf einen Datentréiger — im Unterschied zu anderen Gegenstidnden —

nicht nur ein punktuelles Bild (iber das Verhalten von Betroffenen, sondern einen umfassenden



Einblick in wesentliche Teile des bisherigen und aktuellen Lebens liefern. Es ,kénnen umfas-
sende Personlichkeits- und Bewegungsprofile erstellt werden, die detailreiche Riickschliisse auf
das Verhalten, die Persénlichkeit und die Gesinnung des Betroffenen zulassen”. Dabei handelt
es sich um einen besonders intensiven Eingriff in die genannten Grundrechte, weil eine Sicher-
stellung bereits bei einem Anfangsverdacht auf eine leichte Straftat méglich ist und eine Si-
cherstellung auch gegeniiber einem nicht verddchtigten Dritten erfolgen kann, weil auch sdmt-
liche Personen betroffen sind, deren Daten auf dem sichergestellten Datentréger gespeichert
sind. Gleichsam ist fiir einen Betroffenen nicht ersichtlich, wie und vor allem welche gespei-
cherten Daten (etwa auch extern auf einer Cloud) ausgewertet werden bzw. ob sie mit anderen
Daten verknliipft werden. Die derzeit geltenden Rechtsmittel wiirden nicht ausreichen, um den
erforderlichen Rechtsschutz der Betroffenen gegen die Ermittlungsbefugnisse der Strafverfol-

gungsorgane zu garantieren, sodass die angefochtenen Bestimmungen aufzuheben waren.

Gegenstdndlich handelt es sich um die Sicherstellung eines Mobiltelefons und die Auswertung
der darauf befindlichen Daten nach dem BFA-VG und ist die Verhdltnismdfigkeit des durch
diese Mafsnahmen bedingten Grundrechtseingriffs vor dem Hintergrund der obzitierten Recht-

sprechung in Zweifel zu ziehen:

$$§ 35a, 39, 39a BFA-VG ridumen der Behérde bzw. den Organen des 6ffentlichen Sicherheits-
dienstes die Befugnis zur Sicherstellung von Mobiltelefonen und in einem weiteren Schritt die
Befugnis zur Auswertung (nach Herstellung einer Sicherungskopie) unter anderem von perso-
nenbezogenen Daten im Sinne des § 1 DSG und des Art. 8 EMRK ein. Die Befugnis zur Sicher-
stellung von Mobiltelefonen greift somit in das Recht auf Datenschutz nach § 1 DSG sowie in
das Recht auf Achtung des Privat- und Familienlebens nach Art. 8 EMRK sowohl von den Be-

troffenen als auch von (unbeteiligten) Dritten ein.

Das Grundrecht auf Datenschutz gemdf § 1 Abs. 1 DSG gewdhrleistet jedermann Anspruch auf
Geheimhaltung der ihn betreffenden personenbezogenen Daten, soweit er daran ein schutz-
wiirdiges Interesse, insbesondere im Hinblick auf die Achtung des Privatlebens, hat. Dieser An-
spruch auf Geheimhaltung schutzwiirdiger personenbezogener Daten ist nicht blofs auf die
Nichtweitergabe erhobener Daten gerichtet, sondern verbietet es auch, dass der Betroffene
unzuldssigerweise zur Offenlegung verpflichtet wird. Dieser Schutz gilt auch dann, wenn die
Verpflichtung zur Offenlegung nicht dem Betroffenen selbst, sondern einem (iber geschiitzte
Daten des Betroffenen verfiigenden Dritten auferlegt wird (VfSlg. 12.228/1989, 12.880/1991,
16.369/2001, 19.673/2012). § 1 Abs. 2 DSG enthdilt hiezu einen materiellen Gesetzesvorbehalt,
der die Grenzen fiir Eingriffe in das Grundrecht enger zieht, als dies im Hinblick auf Art. 8 Abs.
2 EMRK der Fall ist (VfSlg. 19.892/2014). § 1 DSG iVm Art. 8 EMRK erfordern in einer solchen

Konstellation, in welcher der Gesetzgeber den Organen des éffentlichen Sicherheitsdienstes



weitgehende Eingriffsbefugnisse einrdumt, einen wirksamen Rechtsschutz, durch den das Vor-
liegen der erforderlichen Voraussetzungen fiir die Sicherstellung genauso wie die Auswertung
der auf einem sichergestellten Datentrdger gespeicherten Daten ebenso effektiv gepriift wie
ein Befugnismissbrauch unterbunden wird. Dies umso mehr bei der Verarbeitung von (unter
anderem) Daten, die im Sinne des § 1 Abs. 2 zweiter Satz DSG als besonders schutzwiirdig gel-

ten (vgl. VfGH G 352/2021, Rz 77).

Es wird seitens des BF nicht verkannt, dass es sich bei dem durch §§ 35a, 39, 39a BFA-VG an-
gestrebten Ziel der Feststellung der Identitéit und der Reiseroute mittels Sicherstellung von Be-
weismittel — wozu auch Mobiltelefone zédhlen — um ein legitimes Ziel, ndmlich die Aufrechter-
haltung der 6ffentlichen Ordnung durch ein geordnetes Fremdenwesen, (vgl. Materialien zu Z
21 (§ 39a samt Uberschrift)) im Sinne des § 1 Abs. 2 DSG und Art. 8 Abs. 2 EMRK handelt und
sind auch die in §§ 35a, 39, 39a BFA-VG vergebenen Befugnisse abstrakt geeignet, dieses (le-
gitime) Ziel zu erreichen. Zudem ist die Sicherstellung eines Mobiltelefons und Auswertung der
darauf befindlichen Daten zur Feststellung der Identitét und der Reiseroute nicht schlechthin

ungeeignet.

Eine weitere Voraussetzung flir die Verhdltnismdfigkeit und damit die Zuldssigkeit des Eingrif-
fes in das Grundrecht auf Datenschutz gemdfs § 1 DSG und das Recht auf Achtung des Privat-
und Familienlebens gemdfs Art. 8 EMRK ist, dass die Schwere des konkreten Eingriffes nicht das
Gewicht und die Bedeutung der mit dem Eingriff verfolgten Ziele (ibersteigt (zB. VfSlg.
19.738/2013, 19.892/2014; EGMR 04.12.2008 [GK], Fall S. und Marper, Appl. 30.562/04, [Z
101]). Im Hinblick auf besonders schutzwiirdige Daten sieht § 1 Abs. 2 zweiter Satz DSG als
weitere Eingriffsschranke vor, dass die Verwendung solcher Daten nur zur Wahrung wichtiger
Offentlicher Interessen vorgesehen werden darf und dass das jeweilige Gesetz angemessene
Garantien fiir den Schutz der Geheimhaltungsinteressen der Betroffenen und eines wirksamen

Rechtsschutzes festlegen muss.

Diesen Anforderungen gentigen die Bestimmungen der §§ 35a, 39, 39a BFA-VG nach Auffas-
sung des BF nicht:

Voranzustellen ist zundchst, dass bei der Auswertung der Daten eines Mobiltelefons ein um-
fassender Einblick in das Leben des Asylwerbers gewdhrt wird und auch Informationen liber
unbeteiligte Dritte geliefert werden kénnen, die mit dem Betroffenen in einem Bekanntschafts-
verhdltnis stehen (ausfiihrlich vgl. etwa VfGH G 352/2021, Rz 66). Es handelt sich daher um

eine besonders eingriffsintensive MafSnahme:

$§ 35a, 39a BFA-VG zielen darauf ab, neben der Reiseroute die Identitit des Betroffenen zu

ermitteln. Es handelt sich daher per definitionem um personenbezogene und somit besonders



schutzwiirdige Daten des Betroffenen (und allenfalls von Dritten, deren Informationen auf dem

Mobiltelefon des Betroffenen gespeichert sind) gemdf3 § 1 Abs. 2 zweiter Satz DSG.

In Bezug auf personenbezogene Daten miissen daher angemessene Garantien fiir den Schutz
der Geheimhaltungsinteressen und des wirksamen Rechtsschutzes der Betroffenen festgelegt
werden (§ 1 Abs. 2 DSG).

Im Anwendungsbereich des BFA-VG kann die Behérde bereits die Auswertung eines Mobiltele-
fons gemdf3 § 35a leg cit anordnen, sofern die Voraussetzungen des § 39a leg cit vorliegen und

eine Auswertung nicht bereits (zum Beispiel durch die Erstaufnahmestelle) erfolgt ist.

Sohin sind gemdfs § 39a BFA-VG die Organe des éffentlichen Sicherheitsdienstes dazu berech-
tigt, von Daten, die sich auf sichergestellten Datentrdgern (Mobiltelefonen) befinden, zum
Zweck der Identitditsfeststellung eine Sicherungskopie herzustellen und diese auszuwerten,
wenn ein Fremder einen Antrag auf internationalen Schutz gestellt hat und die Identitdt des

Antragstellers anhand der vorhandenen Beweismittel nicht festgestellt werden kann.

Innerhalb der Schranken der Verhdltnismdfigkeit, des Kindeswohls und der Grundrechtskon-
formitdit ist die Auslibung dieser Ermdchtigung ansonsten an keine weiteren Voraussetzungen

geknlipft.

Der Verfassungsgerichtshof hat die betreffenden Normen in der StPO mit obzitiertem Erkennt-
nis aufgehoben, weil die durch sie gesetzten MafSnahmen nicht von einer gerichtlichen Bewil-

ligung, sondern ,,nur” von einer staatsanwaltlichen Anordnung abhéngig gemacht wurden.

Ein:e Staatsanwidlt:in muss zur Amtsausiibung ein Studium der Rechtswissenschaften absolvie-
ren und die Richteramtspriifung ablegen, wéihrend fiir ein Verwaltungsorgan, das zu den Ma3-
nahmen nach §§ 35a, 39 und 39a BFA-VG ermdchtigt ist, derartige Voraussetzungen nicht gel-
ten. Nach § 2 Abs. 5 des BFA-Einrichtungsgesetzes genligt es, dass ein Bediensteter vom Direk-
tor des Bundesamtes zur Ausiibung von gemdfs §§ 38 Abs. 1 Z 3 und 4 und Abs. 2, 39 Abs. 1
und 42 Abs. 1 BFA-VG vorgesehener Befehls- und Zwangsgewalt ermdchtigt wird, sofern er als

geeignet und , besonders geschult” gilt.

Vor diesem Hintergrund und unter Beriicksichtigung der Rechtsprechung des Verfassungsge-
richtshofs ldsst sich daher ableiten, dass die Regelungen der §§ 35a, 39, 39a BFA-VG keine
angemessenen Garantien fiir den Schutz der Geheimhaltungsinteressen der Betroffenen bie-

ten.

Hinzu kommt, dass fiir den Betroffenen nicht ersichtlich ist, in welcher Form die Auswertung
der auf dem Datentrdiiger (extern oder lokal) gespeicherten Daten erfolgt (ob zB. geléschte Da-

ten wiederhergestellt werden, eine Verkniipfung mit anderen Daten vorgenommen wird etc.)



und ergibt sich dies auch nicht aus der ausgefolgten Bestdtigung liber die Sicherstellung sowie
dem Informationsblatt ,,Datentrégersicherstellung nach dem FPG bzw BFA-VG* (vgl. auch Ge-
ddchtnisprotokoll von XXXX vom 29.08.2024). Eine ex ante Beschrénkung der auszuwertenden
Daten ist mit Blick auf die Zweckverfolgung der Normen nicht méglich (vgl. Materialien zu Z 21
(§ 39a samt Uberschrift) - zu den besonderen Rechtsschutzbediirfnissen derart iiberschief3en-

der Beweiserhebungen siehe erneut VfGH G 352/2021)).

Dies ist auch insofern problematisch, als das éffentliche Interesse an der Verfolgung von po-
tenziellen Straftdter:innen héher zu bewerten ist als jenes an einem geordneten Fremdenwe-

sen durch die Feststellung der Identitét und der Reiseroute von Schutzsuchenden.

Dariiber hinaus sind strafrechtlich relevante Zufallsfunde bei der Auswertung der Daten eines
Mobiltelefons gemdfs § 39a BFA-VG amtswegig aufzugreifen und an die zusténdigen Behérden

weiterzuleiten:

,Geben die ausgewerteten Daten Hinweise auf ein strafrechtlich relevantes Verhalten (z.B. Kin-
derpornografie oder Menschenhandel), sind diese, soweit sie im Rahmen der Auswertung der
Datentréger durch Organe des 6ffentlichen Sicherheitsdienstes wahrgenommen werden, von
diesen amtswegig aufzugreifen und ist deren weitere Verwendung bzw. Verarbeitung nach den
Bestimmungen der StrafprozefSordnung 1975 (StPO), BGBI. Nr. 631/1975, vorzunehmen. Wer-
den Hinweise auf ein strafrechtlich relevantes Verhalten erst im Rahmen der Priifung des Aus-
wertungsergebnisses seitens des Bundesamtes festgestellt, kommt diesen gemdf8 den Bestim-
mungen der StPO das Recht bzw. mitunter auch die Pflicht zu, Anzeige an die Kriminalpolizei
oder Staatsanwaltschaft zu erstatten. Die weitere Verwendung bzw. Verarbeitung der Daten
(Sicherstellung usw.) richtet sich in weiterer Folge nach den Bestimmungen der StPO.” (Mate-

rialien zu Z 21 (§ 39a samt Uberschrift))

Es ldsst sich festhalten, dass die MafSnahmen nach dem BFA-VG bei gleicher Eingriffsintensitdt
schwdichere Garantien zur Wahrung der Geheimhaltungsinteressen der Betroffenen bieten als
jene, die auf den als verfassungswidrig erkléirten Normen der StPO basieren, obwohl das of-
fentliche Interesse an der Feststellung der Identitit von Schutzsuchenden als geringer als das

Interesse an der Verfolgung von Straftdter:innen einzustufen ist.

Diese Uberlegungen fiihren zu der Schlussfolgerung, dass die im BFA-VG vorgesehenen Garan-
tien zum Schutz der Geheimhaltungsinteressen der Betroffenen als nicht angemessen zu beur-

teilen sind.

Den Betroffenen steht wohl das Rechtsmittel der MafSnahmenbeschwerde — analog zum Ein-
spruch gegen eine Rechtsverletzung iSd. § 106 StPO — offen, welches auch die Mdglichkeit der
Zuerkennung der aufschiebenden Wirkung beinhaltet. Allerdings ldsst sich der Eingriff in die



beriihrten Grundrechte auf diesem Wege gleichwohl nicht vollumfdnglich bekimpfen (VfGH G
352/2021, Rz 25). Daher ist auch der gesetzlich vorgesehene Rechtschutz gegen die Sicherstel-

lung und Auswertung eines Datentréigers als unzureichend zu beurteilen.

Da die in Frage stehenden Mafsnahmen auf Grundlage von Normen vollzogen werden, die den
Organen der déffentlichen Sicherheit weitreichende Ermittlungsbefugnisse einrdumen, aber
keine angemessenen Garantien fiir den Schutz der Geheimhaltungsinteressen und des wirksa-
men Rechtsschutzes des Betroffenen bereitstellen, sind diese Normen als verfassungswidrig

und die darauf gestiitzten MafSnahmen als unrechtmdfig zu beurteilen.

Dariiber hinaus mangelt es den genannten Normen im BFA-VG an der notwendigen Konkret-

heit in Bezug auf ihre Voraussetzungen:

,Abgesehen von der Verwendung personenbezogener Daten im lebenswichtigen Interesse des
Betroffenen oder mit seiner Zustimmung sind Beschrénkungen des Anspruchs auf Geheimhal-
tung demnach nur zur Wahrung (iberwiegender berechtigter Interessen eines anderen zulds-
sig, und zwar bei Eingriffen einer staatlichen Behérde nur auf Grund von Gesetzen, die aus den
in Art. 8 Abs. 2 EMRK genannten Griinden notwendig sind und die ausreichend prdzise, also fiir
jedermann vorhersehbar, regeln, unter welchen Voraussetzungen die Ermittlung bzw. die Ver-
wendung personenbezogener Daten fiir die Wahrnehmung konkreter Verwaltungsaufgaben
erlaubt ist (vgl. VfSlg. 16.369/2001, 18.146/2007, 18.643/2008, 18.963/2009, 19.886/2014,
19.892/2014, 20.213/2017).” (VfGH, G 352/2021, Rz 56)

Der Verfassungsgerichtshof monierte in obzitiertem Erkenntnis, dass die eingriffsintensiven
Mafinahmen bereits bei Bestehen eines Anfangsverdachts gesetzt werden durften. Wdhrend
in der StPO zumindest noch auf eine Legaldefinition (§ 1 Abs. 3 StPO) zuriickgegriffen werden
kann, bleibt das BFA-VG in §§ 35a, 39a unkonkret darin, was es bedeutet, dass eine Feststel-
lung der Identitit anhand der vorliegenden Beweismittel nicht méglich ist. Welche — erfolglo-
sen — Ermittlungsmafinahmen (Anfrage an einen Vertrauensanwalt (ber die dsterreichische
Botschaft, Sprachanalyse, Abfragen von Ortskenntnissen usw.) gesetzt werden miissen, bevor
die Sicherstellung und Auswertung eines Mobiltelefons angeordnet werden darf, ist dem Ge-
setz nicht zu entnehmen. Ebenfalls legt das Gesetz nicht fest, welche Frist einem Asylwerber
eingerdumt werden muss, um allféllige Dokumente nachzubringen und inwiefern die aktuellen
familigren Umsténde — wie hier ein Umzug der Familie — in diese Fristsetzung einbezogen wer-
den miissen, zumal ein (minderjéhriger, unbegleiteter) Asylwerber bei der Beschaffung der Do-
kumente meist vorrangig auf seine im Herkunftsstaat oder Transitstaat aufhdltigen Familien-

mitglieder angewiesen ist.



Dass die Setzung einer weiteren Frist zur Nachbringung von Dokumenten zur Feststellung der
Identitéit des BF geeignet gewesen wdre, zeigt sich auch daran, dass es dem BF nunmehr ge-
lungen ist, dass den geforderten Auszug aus dem Personenstandsregister im Original beizu-
schaffen.

Beweis: Scan des originalen Auszuges aus dem Personenstandsregister

Dariiber hinaus ist, wie bereits ausgefiihrt, fiir den Betroffenen nicht ersichtlich, in welcher
Form die Auswertung der auf dem Datentriiger gespeicherten Daten erfolgt. Damit ist auch
die Eingriffstiefe nicht vorhersehbar, was wiederum eine Voraussetzung des § 1 Abs. 2 DSG zur
Wahrung der Verhdltnismdpigkeit eines Eingriffes in dieses Grundrecht ist (VfGH G 352/2021,
Rz 75, wonach eine solche MafSnahme zwar nicht verdeckt, aber eben auch nicht ,,offen” ist —
zu den besonderen Rechtsschutzbediirfnissen von ,,geheimen MafiSnahmen” unter dem Blick-
winkel einer méglichen Untergrabung der Demokratie: vgl. grundlegend EGMR 06.09.1978,
Fall Klass, Appl. 5029/71, [Z 49 f]).

Aus diesen Griinden werden die Bestimmungen des §§ 35a, 39a BFA-VG den Konkretheitser-

fordernissen des § 1 DSG nicht gerecht.

Schlieflich darf auch im Falle zuldssiger Beschrdnkungen der Eingriff in das Grundrecht nur in
der jeweils gelindesten, zum Ziel fiihrenden Art vorgenommen werden (vgl. VfGH G 352/2021-
46, Rz 58).

Wie bereits ausgefiihrt, hat sich die Behérde nicht jenen, ihr noch offenstehenden, geeigneten
Ermittlungsmafinahmen bedient, die im Vergleich zu der Sicherstellung und Auswertung der
Daten eines Mobiltelefons einen weit weniger intensiven Eingriff in die Grundrechte bedeutet

hdtten.

In diesem Zusammenhang ist auf ein Urteil des Verwaltungsgerichts Berlin zu verweisen, mit
welchem ausgesprochen wurde, dass das (dortige) Bundesamt fiir Migration und Fliichtlinge
nicht befugt ist, Asylsuchende zur Preisgabe ihrer Handyzugangsdaten zu verpflichten, um de-
ren Handys auszuwerten und die erlangten Daten der Entscheidung liber den Asylantrag zu-

grunde zu legen, so nicht vorher mildere Mittel ausgeschépft wurden:

,Der Zweck der Mafsnahme, ndmlich Hinweise und wichtige Erkenntnisse zur Identitdt und
Staatsangehdrigkeit des Asylbewerbers zu erhalten (vgl. BT-Drs. 18/11546, S. 23), konnte hier
aber, bezogen auf den mafigeblichen Zeitpunkt der Anordnung (15. Mai 2019), durch mildere
Mittel erreicht werden. Dabei ist auf eine ex ante Sicht abzustellen und nicht ex post zu fragen,
ob letztlich tatsdchlich mildere Mittel zur Feststellung der Identitéit und Staatsangehdérigkeit
erreichbar waren (vgl. Funke-Kaiser, in: GK-AsylG, 115. Ergdnzungslieferung Mdrz 2018, § 15a

Rn. 11). Mildere Mittel sind solche, durch die — wie bei der Auswertung von Datentrdgern —



Indizien zur Feststellung der Identitéit und Staatsangehdrigkeit gewonnen werden kénnen, je-
doch im Vergleich zur Datentrdgerauswertung, die einen Eingriff in das Grundrecht auf Ge-
wdhrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme darstellt,
eine geringere Eingriffsintensitit aufweisen. In Betracht kommen verschiedene Mafinahmen,
wie etwa die Auswertung eingereichter Unterlagen, die Durchfiihrung von Registerabgleichen,
Abfragen anderer Behérden oder Nachfragen beim Sprachmittler nach Sprachauffdlligkeiten.
Dabei ist allen Mafsnahmen gemein, dass sie lediglich Hinweise zur Identitét und Staatsange-

hérigkeit liefern kénnen.

Gemessen daran lagen im Falle der Kldgerin im mafSgeblichen Zeitpunkt der Anordnung mil-
dere Mittel zur Gewinnung weiterer Indizien zur Feststellung der Identitét und Staatsangehd-
rigkeit vor, ndmlich die Ubersetzung und Uberpriifung der eingereichten Unterlagen (Tazkira,
Heiratsurkunde und Bescheinigung der afghanischen Botschaft in Athen), die Registerabglei-
che und die Nachfrage beim Sprachmittler nach sprachlichen Auffélligkeiten. Dass dies auch
das Bundesamt als mildere Mittel zur Gewinnung von Indizien zur Feststellung der Identitdit
und Staatsangehdrigkeit ansieht, zeigt sich auch an dessen Verwaltungspraxis. Denn widhrend
es zundchst bei der Registrierung die Herausgabe des Mobiltelefons nebst Zugangsdaten ver-
langt, das Mobiltelefon ausliest sowie einen Ergebnisreport generieren Idsst, priift es erst nach
Wiirdigung der Ergebnisse der weiter durchgefiihrten (milderen) Mafinahmen zur Gewinnung
von Erkenntnissen zur Feststellung der Identitét und Staatsangehdérigkeit des Ausldnders, ob
es den ,,auf Vorrat” generierten Ergebnisreport noch zur Feststellung der Identitdt und Staats-
angehdrigkeit des Auslénders benétigt. Es priift mithin erst zu diesem Zeitpunkt — hier am 28.
Mai 2019 — die Erforderlichkeit und Verhdéltnismdfigkeit der — hier am 15. Mai 2019 — durch-
gefiihrten Datentrégerauswertung.” (VG Berlin 01.06.2021, VG 9 K 135/20 A)

Zwar handelt es sich Beschwerdefall nicht um eine Sicherstellung der Daten eines Mobiltele-

fons ,,auf Vorrat” wie im deutschen Vergleichsfall.

Doch auch gegenstdndlich standen der Behérde zum mafigeblichen Zeitpunkt der Anordnung
der Sicherstellung und Auswertung der Daten des Mobiltelefons gelindere Mittel zur Gewin-
nung von Indizien zur Feststellung der Identitdt und Staatsangehdérigkeit offen. Dazu zéhlen
beispielsweise eine Anfrage an einen tiirkischen oder syrischen Vertrauensanwalt (iber die 6s-
terreichische Botschaft, die (erneute) Fristsetzung zur Nachreichung von Originaldokumenten,

die Durchfiihrung einer Sprachanalyse oder die Abfrage von Ortskenntnissen.

Somit hat die Behorde nicht zundchst simtliche, gelinderen Mittel ausgeschépft, bevor es die
bekdmpften Mafinahmen ergriff, sodass diese auch aus diesem Grund nicht mit dem Gesetz

vereinbar waren.
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Im Lichte dessen einerseits und der besonderen Eingriffsintensitét der Sicherstellung und Aus-
wertung der Daten eines Mobiltelefons in die Grundrechte des BF (und unbeteiligten Dritten),
der weitreichenden Ermittlungsbefugnisse der Behérde samt (iberschiefsender Beweiserhe-
bung bei gleichzeitig unzureichendem Rechtsschutz und unangemessenen Garantien der Ge-
heimhaltungsinteressen sowie der Intransparenz der Auswertung andererseits ist somit zu-
sammenfassend festzuhalten, dass gegenstdndlich die Durchsuchung des BF sowie die Sicher-
stellung, die Anordnung zur Auswertung und die darauf gestiitzte Auswertung des Mobiltele-
fons des BF rechtswidrig waren, da die gesetzlichen Voraussetzungen zum Vollzug dieser Maf3-
nahmen nicht erfiillt waren, sie als unverhdltnismdfig zu qualifizieren sind und auf Basis ver-

fassungswidriger Normen vollzogen wurden.”

Il. Rechtslage

1. §§ 35a, 38 Abs 2, 39 Abs 3 und 39a BFA-VG lauten (die als verfassungswidrig angefochtenen

Teile der Bestimmungen sind hervorgehoben):

»Auftrag zur Auswertung von Datentrégern

§ 35a. (1) Das Bundesamt kann die Auswertung von sichergestellten Datentréigern eines
Asylwerbers anordnen, sofern die Voraussetzungen des § 39a vorliegen und eine Auswer-

tung nicht bereits erfolgt ist.

(2) Der Auftrag zur Auswertung von sichergestellten Datentréigern ergeht in Ausiibung ver-

waltungsbehdérdlicher Befehlsgewalt; er ist aktenkundig zu machen.

Durchsuchen von Personen

§38.[.]

(2) Dariiber hinaus sind die Organe des dffentlichen Sicherheitsdienstes ermdchtigt, die Klei-
dung und mitgefiihrten Behdltnisse eines Asylwerbers zu durchsuchen, wenn auf Grund be-
stimmter Tatsachen in Verbindung mit einer Einvernahme anzunehmen ist, dass der Asylwer-
ber Dokumente und Gegensténde mit sich fiihrt, zu deren Herausgabe er gemdfs § 15 Abs. 1 Z
5 AsylG 2005 verpflichtet ist, oder er Datentréger mit sich fiihrt, die als Beweismittel gemdf3
§ 39 sichergestellt werden sollen, und diese auch iiber Aufforderung nicht freiwillig heraus

gibt.
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Sicherstellen von Beweismitteln und Bargeld

$39.0[.]

(3) Uber eine Sicherstellung gemdf3 Abs. 1 und 1a ist dem Betroffenen eine schriftliche Bestiiti-
gung auszufolgen, aus der, wenn Bargeld sichergestellt wird, die Héhe des sichergestellten Be-
trages hervorgehen muss. Die Beweismittel sind dem Bundesamt zu libergeben und von die-
sem, sobald sie nicht mehr fiir Verfahren oder fiir eine Abschiebung benétigt werden, dem Be-
troffenen zuriickzustellen, es sei denn, sie widren nach einem anderen Bundesgesetz sicherzu-
stellen. Im Falle der Sicherstellung von Datentréigern sind nicht diese, sondern die Ergebnisse
der Auswertung samt Sicherungskopie (§ 39a) dem Bundesamt zu iibermitteln. Im Falle der
Sicherstellung von Bargeld sind dem Bundesamt der sichergestellte Bargeldbetrag und eine

Kopie der dem Asylwerber ausgefolgten Bestétigung zu libermitteln.

Auswertung von Datentréigern

§ 39a. (1) Die Organe des offentlichen Sicherheitsdienstes sind ermdichtigt, von Daten, die
sich auf sichergestellten Datentréigern befinden, zum Zweck der Identitditsfeststellung eine
Sicherungskopie herzustellen und diese auszuwerten, wenn ein Fremder einen Antrag auf
internationalen Schutz gestellt hat und eine Feststellung der Identitdit anhand der vorliegen-

den Beweismittel nicht méglich ist oder ein Auftrag gemdf § 35a vorliegt.

(2) Die Organe des 6ffentlichen Sicherheitsdienstes sind ermdchtigt, von Daten, die sich auf
sichergestellten Datentrdgern befinden, zum Zweck der Bestimmung des fiir die Priifung des
Antrages auf internationalen Schutz zustédindigen Staates eine Sicherungskopie herzustellen
und diese auszuwerten, sofern die Reiseroute des Fremden anhand der vorliegenden Beweis-

mittel nicht festgestellt werden kann oder ein Auftrag gemdpf3 § 35a vorliegt.

(3) Die Datentrdger sind dem Fremden unverziiglich zuriickzustellen, sobald sie fiir die Aus-

wertung nicht mehr erforderlich sind. § 23 gilt.”

lll. Zur Zuldssigkeit des Antrages:

1. Anfechtungsberechtigung:
GemalR Art. 89 Abs 2 iVm Art. 135 Abs 4 B-VG hat das BVwG, wenn es gegen die Anwendung

eines Gesetzes aus dem Grund der Verfassungswidrigkeit Bedenken hegt, einen Antrag gemaf

Art. 140 Abs 1 Z 1 lit a B-VG auf Aufhebung dieser Rechtsvorschrift beim VfGH zu stellen.
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Anlasslich der Behandlung der gegenstandlichen MaRnahmenbeschwerde sind beim BVwG

Zweifel an der VerfassungsmaRigkeit der im Antrag angefiihrten Bestimmungen entstanden.

Gemal § 7 Abs 1 Z 3 BFA-VG entscheidet das BVwG Uber Beschwerden gegen MaRnahmen
unmittelbarer Befehls- und Zwangsgewalt gemall dem 1. Hauptstiick des 2. Teiles des BFA-VG
und gemaR dem 7. und 8. Hauptstiick des FPG. Da keine Senatszustandigkeit vorgesehen ist,
entscheidet das BVwG gemal} § 6 BVwWGG durch Einzelrichter. Folglich ist der zur Entscheidung
Uber diese MaRnahmenbeschwerde zustdandige Einzelrichter zur Anfechtung berechtigt (und

verpflichtet).
2. Prajudizialitat:

Gemal der standigen Rechtsprechung des Verfassungsgerichtshofes darf ein Antrag im Sinne
des Art. 140 B-VG nur dann wegen mangelnder Prajudizialitat zurlickgewiesen werden, wenn
es offenkundig unrichtig (denkunmoglich) ist, dass die angefochtene Gesetzesbestimmung
eine Voraussetzung der Entscheidung des antragstellenden Gerichts im Anlassfall bildet (vgl.

etwa VfSlg. 14.464/1996, 15.293/1998, 16.632/2002, 16.925/2003).

Gegenstandlich wurden die bekdampften Akte unmittelbarer verwaltungsbehordlicher Be-
fehls- und Zwangsgewalt auf die (nach hg. Ansicht verfassungswidrigen) Bestimmungen des
BFA-VG gestitzt. Eine Aufhebung der Bestimmungen (ggf. im genannten Umfang) hatte zur
Folge, dass das BVwG die Akte unmittelbarer verwaltungsbehérdlicher Befehls- und Zwangs-
gewalt fiir unrechtmaRig zu erklaren hatte, wahrend es sich andernfalls ndher mit den weite-

ren relevierten Anfechtungsgriinden auseinanderzusetzen hatte.
3. Bedenken:

(Auch) aus Sicht des BVwG bestehen - insbesondere bei Berlicksichtigung des Erkenntnisses
des VfFGH vom 14.12.2023, G 352/2021-46 — aufgrund der von Rechtsanwaltin Mag. Nadja LO-
RENZ dargelegten Erwdgungen (siehe Verfahrensgang Punkt 2.1.) erhebliche Bedenken an der
Verfassungskonformitat der zitierten Bestimmungen (ggf. im angefiihrten Umfang). Von einer
Wiederholung der anwaltlichen Ausfiihrungen wird aufgrund des Umfangs sowie des Um-
stands, dass sich der erkennende Richter den Erwagungen prinzipiell anschliel3t, Abstand ge-

nommen, andernfalls die Lesbarkeit des gegenstandlichen Beschlusses leiden wiirde.

Angemerkt wird, dass die rechtsfreundliche Vertretung Zweifel an der Verfassungskonformi-
tat des § 38 Abs 2 BFA-VG nicht explizit geltend machte, diese Bestimmung aber nach hg.
Ansicht aufgrund des engen inhaltlichen Zusammenhangs mit §§ 35a, 39, 39a BFA-VG —sollten
die angefiihrten Normen als verfassungswidrig erkannt werden — moglicherweise kaum Be-

stand haben wird kénnen.
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Zweifelsohne steht es dem Gesetzgeber frei, fir verschiedene Regelungsregime (beispiels-
weise Strafprozessrecht und fremdenrechtliches Verfahrensrecht) unterschiedliche Anord-
nungen zu treffen, aufgrund der prinzipiellen Vergleichbarkeit des Normzwecks in Zusammen-
schau mit der Aquivalenz der (in die Verfassungssphare reichenden) Eingriffe ist jedoch nicht
nachvollziehbar, warum (noch dazu gravierend) unterschiedliche Anforderungen gelten soll-
ten und kommt es sohin zu unsachlichen Schlechterstellungen. Das Bundesamt dufRerte sich
im Rahmen seiner GegendulRerung nicht zu den im MalRnahmenbeschwerdeschriftsatz gel-

tend gemachten verfassungsrechtlichen Bedenken.

Auch wenn derartige Uberlegungen fallgegenstindlich nicht von Relevanz sind (und dem
BVwWG wohl auch nur sehr eingeschrankt zustehen), so ist festzuhalten, dass ein gangbarer
gesetzgeberischer Weg aus hg. Sicht darin zu erblicken ware, die Anordnungsbefugnis zur Da-
tentragersicherstellung unverandert im Rechtsbestand zu belassen, die Anordnung zur Daten-
tragerauswertung jedoch (im Antrags- und Eilverfahren) von einer entsprechenden (bekampf-
baren) Entscheidung des BVwG abhéangig zu machen, sodass die Rechtsschutzmoglichkeiten
von betroffenen Fremden bei gleichzeitiger Sicherstellung effektiver verwaltungsbehérdlicher

Verfahrensfihrung gewahrt waren.
4. Anfechtungsumfang

Nach der standigen Judikatur des Verfassungsgerichtshofes zu den Verfahrensvoraussetzun-
gen ist der Umfang der zu prifenden und im Falle ihrer Rechtswidrigkeit aufzuhebenden
Rechtsvorschrift derart abzugrenzen, dass einerseits nicht mehr aus dem Rechtsbestand aus-
geschieden wird, als Voraussetzung fiir den Anlassfall bildet, dass aber andererseits der ver-
bleibende Teil nicht einen vollig veranderten Inhalt bekommt (vgl. zB VfSlg. 8155/1977,
13.965/1994, 16.542/2002, 16.911/2003). Der Verfassungsgerichtshof hat in jedem Einzelfall
abzuwagen, ob und welchem dieser Ziele der Vorrang gebtihrt (vgl. dazu zB VfSlg. 7376/1974,
7786/1976, 13.701/1994). Es ist dem Verfassungsgerichtshof verwehrt, der Rechtsvorschrift
durch Aufhebung bloBer Teile einen véllig veranderten, dem Normsetzer liberhaupt nicht
mehr zusinnbaren Inhalt zu geben, weil dies im Ergebnis geradezu ein Akt positiver Normset-

zung ware (vgl. VfSlg. 12.465/1990, S 128; 13.915/1994, 15.090/1998).

Letztlich ist der Umfang einer auf ihre VerfassungsmaRigkeit hin zu prifenden und allenfalls
aufzuhebenden Gesetzesbestimmung derart abzugrenzen, dass die mit der aufzuhebenden
Gesetzesstelle in untrennbarem Zusammenhang stehenden Bestimmungen auch erfasst wer-
den (VfSlg. 13.965/1994 mwN, 16.542/2002, 16.911/2003). Ein untrennbarer Zusammenhang
ist anzunehmen, wenn sich die Frage der VerfassungsmaRigkeit der vom Verfassungsgerichts-
hof anzuwendenden Bestimmungen nicht ohne Mitberiicksichtigung weiterer Bestimmungen

beantworten lasst, insbesondere deshalb, weil sich ihr (gegebenenfalls verfassungsrechtlich
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bedenklicher) Inhalt erst mit Blick auf diese weiteren Bestimmungen erschlielt. Ein solcher
Zusammenhang kann sich aber auch daraus ergeben, dass diese weiteren Bestimmungen
durch die Aufhebung der verfassungsrechtlich bedenklichen Normen einen véllig veranderten
Inhalt erhielten (vgl. VfSlg. 8155/1977, 8461/1978 uva.). Die Grenzen der Aufhebung sind nach
der Judikatur des Verfassungsgerichtshofes so zu ziehen, dass der verbleibende Teil einer
Rechtsvorschrift nicht einen voéllig veranderten Inhalt bekommt (VfSlg. 13.965 mwN,
16.542/2002, 16.911/2003).

Die jiingere Rechtsprechung des Verfassungsgerichtshofes besagt, dass eine zu weite Fassung
eines Antrags diesen nicht in jedem Fall unzuldssig macht. Soweit alle vom Antrag erfassten
Bestimmungen prajudiziell sind oder der Antrag mit solchen untrennbar zusammenhangende
Bestimmungen erfasst, fihrt dies — ist der Antrag in der Sache begriindet — im Fall der Aufhe-
bung nur eines Teils der angefochtenen Bestimmungen im Ubrigen zu seiner teilweisen Ab-
weisung (vgl. VfGH 8.10.2014, G 83/2014 ua.; 9.12.2014, G 136/2014 ua.; 10.3.2015, G
203/2014 ua.). Umfasst der Antrag auch Bestimmungen, die im Verfahren vor dem antragstel-
lenden Gericht nicht prajudiziell sind, fihrt dies — wenn die angefochtenen Bestimmungen
insoweit trennbar sind — im Hinblick auf diese Bestimmungen zur partiellen Zuriickweisung
des Antrags und nicht mehr zur Zurlickweisung des gesamten Antrags (VfGH 9.12.2014, G
136/2014 ua.; 10.3.2015, G 203/2014 ua.).

Nach Auffassung des BVwG scheint fiir die Bereinigung der — wie unter Punkt 2. (unter Beru-
fung auf Punkt 2.1. des Verfahrensgangs) dargelegt wurde — verfassungswidrigen Rechtslage

die Aufhebung
e des gesamten § 35a BFA-VG,

e des § 38 Abs 2 BFA-VG im Umfang ,[...] oder er Datentrdger mit sich fiihrt, die als Be-
weismittel gemdf § 39 sichergestellt werden sollen, und diese auch liber Aufforderung

nicht freiwillig heraus gibt.”,

e des § 39 Abs 3 BFA-VG im Umfang ,[...] Im Falle der Sicherstellung von Datentréigern
sind nicht diese, sondern die Ergebnisse der Auswertung samt Sicherungskopie (§ 39a)

dem Bundesamt zu libermitteln. [...]” sowie
e des gesamten § 39a BFA-VG

geboten.

Zu A.2.
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GemaR § 38 AVG, der gemal § 17 VwWGVG sinngemal’ im verwaltungsgerichtlichen Verfahren
anzuwenden ist, ist, sofern die Gesetze nicht anderes bestimmen, das BVwG berechtigt, im
Ermittlungsverfahren auftauchende Vorfragen, die als Hauptfragen von anderen Verwaltungs-
behorden oder von den Gerichten zu entscheiden waren, nach der lber die malRgebenden
Verhaltnisse gewonnenen eigenen Anschauung zu beurteilen und diese Beurteilung ihrem Be-

scheid zugrunde zu legen.

Es kann aber auch das Verfahren bis zur rechtskraftigen Entscheidung der Vorfrage aussetzen,
wenn die Vorfrage schon den Gegenstand eines anhadngigen Verfahrens bei der zustandigen
Verwaltungsbehorde bzw. beim zustandigen Gericht bildet oder ein solches Verfahren gleich-

zeitig anhangig gemacht wird.

Aufgrund verfassungsrechtlicher Bedenken im gegenstandlichen Verfahren gegen naher defi-
nierte Bestimmungen des BFA-VG, hat das BVwG am heutigen Tag den Beschluss gefasst, dem

VfGH die Frage der VerfassungsmaRigkeit og. Gesetzesbestimmungen vorzulegen.

Da diese Frage fiir das gegenstandliche Beschwerdeverfahren prajudiziell ist, ist das Beschwer-

deverfahren folglich bis zur Erledigung des Verfahrens beim VfGH auszusetzen.

Zu B) Unzul3dssigkeit der Revision im Hinblick auf den Aufhebungsantrag:

Eine Revision ist gemal} Art. 133 Abs. 9 B-VG in Verbindung mit § 25a Abs. 3 VWGG gegen

diesen Beschluss nicht zulassig.
Zu B) Unzul3ssigkeit der Revision im Hinblick auf den Aussetzungsbeschluss:

Die Revision ist gemal} Art. 133 Abs 4 B-VG nicht zuldssig, weil die Entscheidung nicht von der
Losung einer Rechtsfrage abhangt, der grundsétzliche Bedeutung zukommt. Weder weicht die
gegenstandliche Entscheidung von der bisherigen Rechtsprechung des Verwaltungsgerichts-
hofes ab, noch fehlt es an einer Rechtsprechung; weiters ist die vorliegende Rechtsprechung
des Verwaltungsgerichtshofes auch nicht als uneinheitlich zu beurteilen. Auch liegen keine

sonstigen Hinweise auf eine grundsatzliche Bedeutung der zu |6senden Rechtsfrage vor.



