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3. Abschnitt
Erheblichkeit von Cybersicherheitsvorfallen

Erhebliche Cybersicherheitsvorféalle

8 5. (1) Ein Cybersicherheitsvorfall gilt in Bezug auf die betreffenden Einrichtungen jedenfalls als
erheblich im Sinne von § 35 Abs. 1 NISG 2026, wenn eines oder mehrere der folgenden Kriterien erfillt

sind:

1.

der Cybersicherheitsvorfall hat der betreffenden Einrichtung einen direkten finanziellen Verlust
in Hoéhe von mehr als 500 000 EUR oder 5% ihres jahrlichen Gesamtumsatzes im
vorangegangenen Geschéftsjahr — je nachdem, welcher Wert niedriger ist — verursacht oder kann
einen solchen Verlust verursachen;

. der Cybersicherheitsvorfall hat den Abfluss von Geschéaftsgeheimnissen der betreffenden

Einrichtung im Sinne von § 26b des Bundesgesetzes gegen den unlauteren Wettbewerb 1984
(UWG), BGBI. Nr. 448/1984, oder von Informationen, die geméaR 8 6 des Bundesgesetzes Uber
den Zugang zu Informationen (Informationsfreiheitsgesetz — IFG), BGBI. | Nr. 5/2024, der
Geheimhaltung unterliegen, verursacht oder kann einen solchen Abfluss verursachen;

. der Cybersicherheitsvorfall hat den Tod einer natiirlichen Person verursacht oder kann einen

solchen Tod verursachen;

. der Cybersicherheitsvorfall hat eine schwere Schadigung der Gesundheit einer natiirlichen Person

verursacht oder kann eine solche Schadigung verursachen;

. es hat einen erfolgreichen, mutmaflich béswilligen und unbefugten Zugriff auf Netz- und

Informationssysteme gegeben, der wahrscheinlich dazu fiihrt, schwerwiegende Betriebsstérungen
zu verursachen;
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6. der Cybersicherheitsvorfall erfillt die in §7 aufgefuhrten Kriterien fir wiederholte
Cybersicherheitsvorfélle;

7. der Cybersicherheitsvorfall hat zum Ausfall oder zur eingeschrankten Verflgbarkeit der von der
Einrichtung erbrachten Dienste fur mehr als 100 000 Nutzer oder 10 % der Nutzer — je nachdem,
welcher Wert niedriger ist — flr mehr als 24 Stunden geflhrt oder kann dazu fiihren (Ausbreitung
auf Nutzer). Eine eingeschrankte Verfugbarkeit liegt insbesondere dann vor, wenn ein von einer
betreffenden Einrichtung erbrachter Dienst nicht im regelmaRig zu erwartenden Umfang erbracht
werden kann;

8. der Cybersicherheitsvorfall hat zum Ausfall oder zur eingeschrankten Verfiigbarkeit fir die
Nutzer der von der Einrichtung erbrachten Dienste im Gebiet zumindest eines Bundeslandes fiir
mehr als 24 Stunden geftihrt oder kann dazu fihren (geografische Ausbreitung). Eine
eingeschrénkte Verfligbarkeit liegt insbesondere dann vor, wenn ein von einer betreffenden
Einrichtung erbrachter Dienst nicht im regelmdRig zu erwartenden Umfang erbracht werden
kann;

9. der Cybersicherheitsvorfall hat zur Aktivierung des Krisenmanagements oder von
Notfallwiederherstellungsplanen des Betriebskontinuitdtsmanagements gefiihrt.
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