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Text
Nachweis der Wirksamkeit von Risikomanagementmafinahmen

8§ 33. (1) Wesentliche und wichtige Einrichtungen haben innerhalb von zwdlf Monaten nach Eintritt
der Registrierungspflicht gemal §29 Abs. 2 der Cybersicherheitsbehtrde Informationen hinsichtlich
umgesetzter Risikomanagementmafnahmen geméaR 8§ 32, inshesondere betreffend die genutzten Netz- und
Informationssysteme und die Sicherheit der Lieferketten sowie die Ergebnisse der durchgefiihrten
Risikoanalyse, nach den Vorgaben der Cybersicherheitsbehtrde in strukturierter Form zu Ubermitteln
(Selbstdeklaration).

(2) Wesentliche und wichtige Einrichtungen haben innerhalb von zwei Jahren nach Aufforderung
durch die Cybersicherheitsbehdrde die technische, operative und organisatorische Umsetzung der
RisikomanagementmalRnamen gemal § 32 durch eine von einer unabhéngigen Stelle nach den Vorgaben
der Cybersicherheitsbehérde sowie auf Basis der von der jeweiligen Einrichtung durchgefihrten
Risikoanalyse oder einer aufgrund sonstiger Risikoabwégungen durchgefihrten Priifung, die nicht langer
als zwei Jahre zurlickliegt, nachzuweisen, wobei der Nachweis der operativen sowie organisatorischen
Umsetzung auch durch einschlagige gultige Zertifikate mdglich ist. Davon abweichend haben wesentliche
Einrichtungen die operative sowie organisatorische Umsetzung der RisikomanagementmalBnahmen
innerhalb von zwei Monaten nach Aufforderung durch die Cybersicherheitsbehdrde nachzuweisen. Fur
Aufforderungen in Bezug auf wichtige Einrichtungen gilt 8 38 Abs. 2 sinngem&B. Die erstmalige
Aufforderung kann frilhestens nach Ablauf von zwei Jahren ab Inkrafttreten dieses Bundesgesetzes
erfolgen.

(3) Zum Nachweis der Umsetzung der RisikomanagementmalBnahmen durch eine von einer
unabhéngigen Stelle durchgefiihrte Prifung gemélR Abs.2 hat die jeweilige Einrichtung der
Cybersicherheitsbehdrde einen von ihren Leitungsorganen sowie den eingesetzten unabhéngigen Priifern
unterzeichneten Prifbericht (ber die Umsetzung der RisikomanagementmaBnahmen einschliellich
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festgestellter Mangel und einen MaRnahmenplan zur Beseitigung der Méangel nach den Vorgaben der
Cybersicherheitsbehdrde in strukturierter Form zu tibermitteln.

(4) Die Kosten von Priifungen durch unabhangige Stellen sind von der gepriften Einrichtung zu
tragen, es sei denn, die Cybersicherheitsbehdrde trifft in hinreichend begriindeten Féllen eine

anderslautende Entscheidung.

(5) Wesentliche und wichtige Einrichtungen haben der Cybersicherheitsbehdrde geplante Priifungen
durch unabhéngige Stellen spatestens einen Monat im Voraus nach den Vorgaben der
Cybersicherheitsbehdrde durch Ubermittlung eines Priifplans, aus dem die Einzelheiten der
beabsichtigten Prufung hervorgehen, bekannt zu geben.
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