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Text

Datensicherheitsmanahmen

8 8. (1) Der Bewilligungsinhaber hat beztglich des durch ihn bereitgestellten Informatikverfahrens
geméaR & 3 die Sicherheit der verarbeiteten Daten gemaR Art. 32 DSGVO sicherzustellen und alle dafir
erforderlichen technischen und organisatorischen MalRnahmen unter Berticksichtigung der VVorgaben des
Bundesministers fir Finanzen zu ergreifen, um folgende Zwecke zu erreichen:

1.

2.

Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Verarbeitung durchgefiihrt
wird, fur Unbefugte (Zugangskontrolle);

Verhinderung des unbefugten Lesens, Kopierens, Verénderns, Loschen oder Entfernens von
Datentrégern (Datentrégerkontrolle);

. Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten

Kenntnisnahme, Verdnderung und Loschung von gespeicherten personenbezogenen Daten
(Speicherkontrolle);

. Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen

zur Dateniibertragung durch Unbefugte (Benutzerkontrolle);

. Gewdhrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems

Berechtigten  ausschlieBlich ~ zu  den  ihrer  Zugangsberechtigung  unterliegenden
personenbezogenen Daten Zugang haben (Zugriffskontrolle);

. Gewdhrleistung, dass dberprift und festgestellt werden kann, an welche Stellen

personenbezogene Daten mit Hilfe von Einrichtungen zur Datentibertragung tibermittelt oder zur
Verfugung gestellt wurden oder werden kdnnen (Ubertragungskontrolle);

. Gewdhrleistung, dass nachtraglich dberprift und festgestellt werden kann, welche

personenbezogenen Daten zu welcher Zeit und von wem in automatisierte VVerarbeitungssysteme
eingegeben oder verdndert worden sind (Eingabekontrolle);
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8. Verhinderung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport von
Datentrdgern die Daten unbefugt gelesen, kopiert, verandert oder geldscht werden kénnen
(Transportkontrolle);

9. Gewabhrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt werden kdnnen
(Wiederherstellbarkeit);

10. Gewadhrleistung, dass alle Funktionen des Systems zur Verfligung stehen und auftretende
Fehlfunktionen gemeldet werden (Zuverlassigkeit);

11. Gewéhrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des
Systems beschadigt werden kénnen (Datenintegritét);

12. Gewéhrleistung, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen (Auftragskontrolle);

13. Gewadhrleistung, dass personenbezogene Daten gegen Zerstdrung oder Verlust geschitzt sind
(Verfugbarkeitskontrolle).

(2) Zur Gewidhrleistung eines angemessenen Schutzniveaus ist die Wirksamkeit der getroffenen
Maflnahmen durch den Bewilligungsinhaber regelméagig zu tiberpriifen, zu bewerten und zu evaluieren.
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