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Text

3. Abschnitt
Datensicherheit

DatensicherheitsmaBnahmen

8 14. (1) Fur alle Organisationseinheiten eines Auftraggebers oder Dienstleisters, die Daten
verwenden, sind MaRnahmen zur Gewdhrleistung der Datensicherheit zu treffen. Dabei ist je nach der Art
der verwendeten Daten und nach Umfang und Zweck der Verwendung sowie unter Bedachtnahme auf
den Stand der technischen Mdoglichkeiten und auf die wirtschaftliche Vertretbarkeit sicherzustellen, dal}
die Daten vor zufalliger oder unrechtméaBiger Zerstérung und vor Verlust geschitzt sind, daB ihre
Verwendung ordnungsgemaR erfolgt und daf? die Daten Unbefugten nicht zugénglich sind.

(2) Insbesondere ist, soweit dies im Hinblick auf Abs. 1 letzter Satz erforderlich ist,

1. die Aufgabenverteilung bei der Datenverwendung zwischen den Organisationseinheiten und
zwischen den Mitarbeitern ausdriicklich festzulegen,

2. die Verwendung von Daten an das Vorliegen gultiger Auftrdge der anordnungsbefugten
Organisationseinheiten und Mitarbeiter zu binden,

3. jeder Mitarbeiter Uber seine nach diesem Bundesgesetz und nach innerorganisatorischen
Datenschutzvorschriften einschliellich der Datensicherheitsvorschriften bestehenden Pflichten zu
belehren,
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4. die Zutrittsberechtigung zu den Raumlichkeiten des Auftraggebers oder Dienstleisters zu regeln,

5. die Zugriffsberechtigung auf Daten und Programme und der Schutz der Datentrdger vor der
Einsicht und Verwendung durch Unbefugte zu regeln,

6. die Berechtigung zum Betrieb der Datenverarbeitungsgerate festzulegen und jedes Gerét durch
Vorkehrungen bei den eingesetzten Maschinen oder Programmen gegen die unbefugte
Inbetriebnahme abzusichern,

7. Protokoll zu fuhren, damit tatséchlich durchgefiihrte VVerwendungsvorgange, wie insbesondere
Anderungen, Abfragen und Ubermittlungen, im Hinblick auf ihre Zulassigkeit im notwendigen
Ausmal nachvollzogen werden kénnen,

8. eine Dokumentation Uber die nach Z 1 bis 7 getroffenen MalRnahmen zu fiihren, um die Kontrolle
und Beweissicherung zu erleichtern.

Diese MaRnahmen missen unter Beriicksichtigung des Standes der Technik und der bei der
Durchfihrung erwachsenden Kosten ein Schutzniveau gewahrleisten, das den von der Verwendung
ausgehenden Risiken und der Art der zu schiitzenden Daten angemessen ist.

(3) Nicht registrierte Ubermittlungen aus Datenanwendungen, die einer Verpflichtung zur
Auskunftserteilung gemé&R § 26 unterliegen, sind so zu protokollieren, dafl dem Betroffenen Auskunft
gemalR 8§26 gegeben werden kann. In der Standardverordnung (8 17 Abs.2 Z6) oder in der
Musterverordnung (8 19 Abs. 2) vorgesehene Ubermittlungen bediirfen keiner Protokollierung.

(4) Protokoll- und Dokumentationsdaten dirfen nicht fir Zwecke verwendet werden, die mit ihrem
Ermittlungszweck — das ist die Kontrolle der Zuldssigkeit der Verwendung des protokollierten oder
dokumentierten Datenbestandes — unvereinbar sind. Unvereinbar ist insbesondere die Weiterverwendung
zum Zweck der Kontrolle von Betroffenen, deren Daten im protokollierten Datenbestand enthalten sind,
oder zum Zweck der Kontrolle jener Personen, die auf den protokollierten Datenbestand zugegriffen
haben, aus einem anderen Grund als jenem der Priifung ihrer Zugriffsberechtigung, es sei denn, daB es
sich um die Verwendung zum Zweck der Verhinderung oder Verfolgung eines Verbrechens nach § 278a
StGB (kriminelle Organisation) oder eines Verbrechens mit einer Freiheitsstrafe, deren Hochstmal fiinf
Jahre Ubersteigt, handelt.

(5) Sofern gesetzlich nicht ausdriicklich anderes angeordnet ist, sind Protokoll- und
Dokumentationsdaten drei Jahre lang aufzubewahren. Davon darf in jenem Ausmaf abgewichen werden,
als der von der Protokollierung oder Dokumentation betroffene Datenbestand zulé&ssigerweise friiher
geldscht oder langer aufbewahrt wird.

(6) Datensicherheitsvorschriften sind so zu erlassen und zur Verfligung zu halten, dafl sich die
Mitarbeiter Uber die fiir sie geltenden Regelungen jederzeit informieren kénnen.
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