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ABKOMMEN
ZWISCHEN
DER OSTERREICHISCHEN BUNDESREGIERUNG
UND
DER REGIERUNG DES GROSSHERZOGTUMS LUXEMBURG
UBER DEN AUSTAUSCH UND GEGENSEITIGEN SCHUTZ

KLASSIFIZIERTER INFORMATIONEN

Die Osterreichische Bundesregierung und die Regierung des GroRherzogtums
Luxemburg (im Weiteren ,die Parteien“ genannt)

In der Absicht, den Schutz aller klassifizierten Informationen zu gewahrleisten, die
gemal dem innerstaatlichen Recht einer der Parteien als solche eingestuft und
gekennzeichnet wurden und an die andere Partei Ubermittelt wurden,

Von dem Wunsch geleitet, Regeln zum gegenseitigen Schutz der Gbermittelten oder
im Zuge der Zusammenarbeit zwischen den Parteien entstandenen klassifizierten
Informationen vorzusehen,

sind wie folgt Ubereingekommen:

ARTIKEL 1
BEGRIFFSBESTIMMUNGEN

Im Sinne dieses Abkommens bedeutet:

a) ,Klassifizierte Informationen® Informationen, unabhangig von ihrer
Darstellungsform, die gemafl dem nationalen Recht einer der Parteien als klassifiziert
eingestuft und gekennzeichnet wurden, um ihren Schutz vor unberechtigter
Preisgabe, widerrechtlicher Verwendung oder Verlust zu gewahrleisten;

b) ,Zustandige Behdrde“ die in Artikel 13 genannten nationalen Behorden;

c) ,Sicherheitsunbedenklichkeitsbescheinigung fir Personen® die Feststellung durch
eine zustandige Behdrde, dass eine naturliche Person zum Zugang zu klassifizierten
Informationen gemaf nationalem Recht berechtigt ist;

d) ,Sicherheitsunbedenklichkeitsbescheinigung fur Unternehmen® die Feststellung
durch eine zustandige Behorde, dass eine juristische Person Uber die physische und
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organisatorische Fahigkeit verfigt, die Bedingungen flir den Zugang zu und den
Umgang mit klassifizierten Informationen gemaf} dem nationalen Recht zu erfullen;

e) ,Klassifizierter Vertrag“ ein Vertrag oder Untervertrag zwischen einer juristischen
oder naturlichen Person einer Partei und einer juristischen oder naturlichen Person
der anderen Partei, dessen Erfullung den Zugang zu oder die Herstellung von
klassifizierten Informationen erfordert;

f) ,Herausgeber® die herausgebende Partei sowie jede der Hoheitsgewalt der
betreffenden Partei unterstehende juristische oder natlurliche Person, die
klassifizierte Informationen herausgibt;

g) .Empfanger® die empfangende Partei sowie jede der Hoheitsgewalt der
betreffenden Partei unterstehende juristische oder natlrliche Person, die
klassifizierte Informationen empfangt;

h) ,Dritter” eine juristische oder naturliche Person, die nicht Herausgeber oder
Empfanger der klassifizierten Information ist, die gemall diesem Abkommen
Ubermittelt wurde, oder eine Regierung, die nicht Partei dieses Abkommens ist, oder
eine internationale Organisation;

i) ,Sicherheitsverletzung“ eine mutwillige oder zufallige Handlung oder Unterlassung,
die gegen das nationale Recht und dieses Abkommen versto3t, deren Ergebnis zu
tatsachlich oder mutmallich unberechtigter Preisgabe von klassifizierten
Informationen fiihren kann, einschliellich aber nicht beschrankt auf Verlust,
Zerstorung, Schadigung oder Missbrauch.

ARTIKEL 2
GLEICHWERTIGKEIT DER KLASSIFIZIERUNGSSTUFEN

Die Parteien legen fest, dass folgende Klassifizierungsstufen gleichwertig sind:

Republik Osterreich: Grol3herzogtum Luxemburg:
STRENG GEHEIM TRES SECRET LUX
GEHEIM SECRET LUX
VERTRAULICH CONFIDENTIEL LUX
EINGESCHRANKT RESTREINT LUX
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ARTIKEL 3
KENNZEICHNUNG

(1) Zu UbermitteInde Kklassifizierte Informationen werden vom Herausgeber in
Ubereinstimmung mit der entsprechenden Klassifizierungsstufe gekennzeichnet. Der
Empfanger kennzeichnet erhaltene klassifizierte Informationen mit der
Klassifizierungsstufe, die der Kennzeichnung des Herausgebers entspricht.

(2) Die Kennzeichnungspflicht gilt auch fur klassifizierte Informationen, die im Zuge
der unter dieses Abkommen fallenden Zusammenarbeit erzeugt, vervielfaltigt oder
Ubersetzt werden.

(3) Die Klassifizierungsstufe darf ausschlieRlich mit schriftlicher Zustimmung des
Herausgebers geandert oder aufgehoben werden. Der Herausgeber informiert den
Empfanger unverziiglich Uber jede Anderung oder Aufhebung der
Klassifizierungsstufe der ubermittelten klassifizierten Informationen.

ARTIKEL 4
GRUNDSATZE DES SCHUTZES KLASSIFIZIERTER INFORMATIONEN

(1) Die Parteien treffen alle geeigneten Malnahmen, um den Schutz der
Ubermittelten klassifizierten Informationen gemal  dem nationalen Recht zu
gewahrleisten, und sorgen fir die erforderliche Kontrolle dieses Schutzes.

(2) Die Parteien gewahren den ubermittelten klassifizierten Informationen mindestens
den gleichen Schutzstandard, wie sie ihren eigenen klassifizierten Informationen der
gleichwertigen Klassifizierungsstufe gewahren.

(3) Ubermittelte klassifizierte Informationen dirfen nur zu dem Zweck, fiir den sie
herausgegeben wurden, verwendet werden.

(4) Ubermittelte klassifizierte Informationen werden nur natirlichen Personen
zuganglich gemacht, die gemal dem nationalen Recht zum Zugang zu klassifizierten
Informationen der gleichwertigen Klassifizierungsstufe ermachtigt sind und die den
Zugang fur die Austbung ihrer Aufgaben bendtigen.

(5) Eine Partei macht Dritten ohne vorherige schriftliche Zustimmung der zustandigen
Behdrde des Herausgebers klassifizierte Informationen nicht zuganglich.

(6) Klassifizierte Informationen, die im Zuge der unter dieses Abkommen fallenden
Zusammenarbeit erzeugt werden, geniel3en den gleichen Schutz wie Ubermittelte
klassifizierte Informationen.
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ARTIKEL 5
SICHERHEITSUNBEDENKLICHKEITSBESCHEINIGUNGEN

(1) Im Rahmen dieses Abkommens anerkennt jede Partei die von der anderen Partei
ausgestellten  Sicherheitsunbedenklichkeitsbescheinigungen fir Personen und
Sicherheitsunbedenklichkeitsbescheinigungen fir Unternehmen.

(2) Die zustandigen Behorden unterstitzen einander auf Ersuchen und gemafly dem
jeweiligen nationalen Recht bei den fur die Anwendung dieses Abkommens
notwendigen Sicherheitsuberprufungen.

(3) Im Rahmen dieses Abkommens informieren die zustandigen Behdérden einander
unverziglich  Gber alle Anderungen von  Sicherheitsunbedenklichkeits-
bescheinigungen fir Personen und Sicherheitsunbedenklichkeitsbescheinigungen fur
Unternehmen, insbesondere (ber einen Widerruf oder eine Anderung der
Klassifizierungsstufe.

(4) Auf Ersuchen der zustandigen Behorde des Herausgebers stellt die zustandige
Behorde des Empfangers eine schriftiche Bestatigung aus, dass eine naturliche
Person zum Zugang zu klassifizierten Informationen berechtigt ist.

ARTIKEL 6
KLASSIFIZIERTE VERTRAGE

(1) Ein klassifizierter ~ Vertrag enthalt Bestimmungen Uber die
Sicherheitsanforderungen und  Klassifizierungsstufe der herauszugebenden
Information sowie Bestimmungen Uber die Verpflichtung, unverziglich im Fall einer
Sicherheitsverletzung die zustandige Behorde zu informieren. Eine Kopie der
Bestimmungen wird an die zustandige Behorde der Partei weitergeleitet, unter deren
Zustandigkeit der klassifizierte Vertrag durchzufuihren ist.

(2) Auf Ersuchen bestatigen die zustandigen Behorden, dass die vorgeschlagenen
Auftragnehmer sowie natlrliche Personen, die an vorvertraglichen Verhandlungen
oder die bei der Durchfihrung von klassifizierten Vertragen teilnehmen, Uber
Sicherheitsunbedenklichkeitsbescheinigungen far Personen und
Sicherheitsunbedenklichkeitsbescheinigungen fur Unternehmen verfligen oder dass
die entsprechenden Verfahren eingeleitet wurden, sowie Uber die
Sicherheitsanforderungen fir die betroffenen klassifizierten Informationen.

(3) Die zustandigen Behorden informieren einander Uber klassifizierte Vertrage, die
unter dieses Abkommen fallen.

(4) Der Herausgeber Ubermittelt dem Empfanger und der zustéandigen Behorde des
Empfangers eine Liste der klassifizierten Informationen, die gemall dem
klassifizierten Vertrag zu Ubermitteln sind.
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(5) Ein Auftragnehmer kann einen Subunternehmer heranziehen, um einen Teil des
klassifizierten Vertrags zu erfullen. Subunternehmer unterliegen den gleichen
Sicherheitserfordernissen wie der Auftragnehmer.

ARTIKEL 7
UBERMITTLUNG

(1) Klassifizierte Informationen werden auf diplomatischem Weg oder auf jedem
anderen zwischen den Vertragsparteien vereinbarten Weg Ubermittelt. Der Empfang
von als VERTRAULICH / CONFIDENTIEL LUX oder héher gekennzeichneten
klassifizierten Informationen ist schriftlich zu bestatigen. Als STRENG GEHEIM /
TRES SECRET LUX gekennzeichnete klassifizierte Informationen werden
ausschlieRlich auf diplomatischem Weg oder mittels eines befugten personlichen
Kuriers Ubermittelt.

(2) Erfolgt die Ubermittlung auf elektronischem Weg, dirfen nur
Verschlisselungssysteme eingesetzt werden, die von den Parteien vereinbart
wurden.

ARTIKEL 8
VERVIELFALTIGUNG UND UBERSETZUNG

(1) Die Vervielfaltigung und Ubersetzung klassifizierter Informationen kann vom
Herausgeber eingeschrankt oder ausgeschlossen werden.

(2) Als STRENG GEHEIM / TRES SECRET LUX gekennzeichnete Kklassifizierte
Informationen durfen weder vervielfaltigt noch Ubersetzt werden. Zusatzliche
Originale konnen beim Herausgeber schriftlich beantragt werden.

(3) Als GEHEIM / SECRET LUX gekennzeichnete klassifizierte Informationen dirfen
nur mit schrifticher Zustimmung des Herausgebers vervielfaltigt oder Ubersetzt
werden.

(4) Klassifizierte Informationen werden nur von Personen Ubersetzt, die zum Zugang
zu klassifizierten Informationen der jeweiligen Klassifizierungsstufe berechtigt sind.

(5) Kopien und Ubersetzungen sind wie Originale zu schiitzen.
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ARTIKEL 9
VERNICHTUNG

(1) Klassifizierte Informationen werden auf eine Weise vernichtet, die eine
vollstandige oder teilweise Wiederherstellung nicht zulasst. Die Vernichtung
klassifizierter Informationen ab der Stufe VERTRAULICH / CONFIDENTIEL LUX hat
nachweislich zu erfolgen.

(2) Als STRENG GEHEIM / TRES SECRET LUX gekennzeichnete klassifizierte
Informationen werden nicht vernichtet, sondern an den Herausgeber ruckubermittelt.

(3) Als GEHEIM / SECRET LUX gekennzeichnete klassifizierte Informationen durfen,
sofern nicht ein Fall des Absatz 4 vorliegt, nur mit schriftlicher Zustimmung des
Herausgebers vernichtet werden.

(4) Im Falle einer Krisensituation, in der es unmaglich ist, klassifizierte Informationen,
die in Anwendung dieses Abkommens ubermittelt oder erzeugt wurden, zu schitzen
oder ruckzulbermitteln, werden die klassifizierten Informationen umgehend
vernichtet. Der Empfanger informiert die zustandige Behorde des Herausgebers
sobald wie moglich Uber diese Vernichtung.

ARTIKEL 10
BESUCHE

(1) Besuche, die den Zugang zu klassifizierten Informationen erfordern, unterliegen
der vorherigen Genehmigung durch die zustandige Behoérde der gastgebenden
Partei. Die Genehmigung wird nur natlrlichen Personen erteilt, die gemal dem
nationalen Recht zum Zugang zu klassifizierten Informationen der entsprechenden
Klassifizierungsstufe ermachtigt sind.

(2) Besuchsantrage werden mindestens zwanzig Arbeitstage vor dem Besuch bei der
zustandigen Behdrde der gastgebenden Partei gestellt, in dringenden Fallen
innerhalb eines kurzeren Zeitraums. Die zustandigen Behorden informieren einander
uber die Einzelheiten des Besuchs wund gewahrleisten den Schutz
personenbezogener Daten.

(3) Besuchsantrage werden in deutscher oder englischer Sprache gestellt und
enthalten insbesondere folgende Angaben:

a) Zweck, vorgesehenes Datum und Dauer des Besuchs;

b) Vor- und Familienname, Geburtsdatum und -ort, Staatsangehorigkeit
und Pass- oder Personalausweisnummer des Besuchers;
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c) Funktion des Besuchers und Name der vertretenen Behorde oder Stelle
oder des vertretenen Unternehmens;

d) Gultigkeit und Klassifizierungsstufe der Sicherheitsunbedenklichkeits-
bescheinigung flr Personen des Besuchers;

e) Name, Adresse, Telefon- und Faxnummer, E-Mail-Adresse und
Ansprechpartner der Behorden, Stellen oder Einrichtungen, die besucht
werden sollen;

f) Datum des Antrags und Unterschrift der zustandigen Behorde.

(4) Die zustandigen Behdrden der Parteien kdnnen Listen von Personen erstellen,
die zu wiederholten Besuchen ermachtigt sind. Diese Listen sind fur einen Zeitraum
von hochstens 12 Monaten gultig. Die Details der jeweiligen Besuche werden direkt
mit den Ansprechpartnern in den Behdrden, Stellen oder Einrichtungen, die von
diesen Personen besucht werden sollen, festgelegt.

ARTIKEL 11
SICHERHEITSVERLETZUNGEN

(1) Im Falle einer Sicherheitsverletzung informiert die zustdndige Behorde des
Empfangers unverziglich die zustandige Behorde des Herausgebers schriftlich.

(2) Verletzungen der Bestimmungen Uber den Schutz von unter dieses Abkommen
fallenden klassifizierten Informationen werden gemall dem nationalen Recht
untersucht und verfolgt. Die Parteien unterstitzen einander auf Ersuchen.

(3) Die Parteien informieren einander Uber das Ergebnis der Untersuchungen und
Uber die getroffenen MalRnahmen.

ARTIKEL 12
KOSTEN

Jede Partei tragt die Kosten, die ihr im Zuge der Durchfihrung dieses Abkommens
entstehen.
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ARTIKEL 13
ZUSTANDIGE BEHORDEN

(1) Die zustandigen Behdrden sind:
Fir das Grolherzogtum Luxemburg:

Service de Renseignement/Autorité Nationale de Sécurité

Fir die Republik Osterreich:
1. Informationssicherheitskommission
2. Bundesministerium fir Landesverteidigung und Sport/Abwehramt

(2) Die Parteien teilen einander die Kontaktdaten der zustandigen Behorden
schriftlich mit.

ARTIKEL 14
KONSULTATIONEN

(1) Die zustandigen Behodrden informieren einander Uber das jeweilige nationale
Recht Uber den Schutz Klassifizierter Informationen und alle wesentlichen
Anderungen.

(2) Um eine enge Zusammenarbeit bei der Durchfihrung dieses Abkommens zu
gewahrleisten, konsultieren die zustandigen Behorden einander und erleichtern die
notwendigen gegenseitigen Besuche.

ARTIKEL 15
STREITBEILEGUNG

Streitigkeiten Uber die Anwendung oder Auslegung dieses Abkommens werden im
Wege direkter Gesprache zwischen den Parteien oder auf diplomatischem Wege
beigelegt.
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ARTIKEL 16
SCHLUSSBESTIMMUNGEN

(1) Dieses Abkommen wird auf unbestimmte Zeit geschlossen und tritt am ersten Tag
des zweiten Monats nach dem Tag in Kraft, an dem die Parteien einander auf
diplomatischem Wege den Abschluss der fur das Inkrafttreten des Abkommens
erforderlichen innerstaatlichen Verfahren mitgeteilt haben.

(2) Dieses Abkommen kann im gegenseitigen schriftlichen Einvernehmen beider
Parteien geandert werden. Anderungen treten gemaR Absatz 1 in Kraft.

(3) Jede Partei kann dieses Abkommen jederzeit auf diplomatischem Wege
kindigen. In einem solchen Fall tritt das Abkommen sechs Monate nach Erhalt der
Kdndigungsnote durch die andere Partei aulder Kraft. Im Fall der Kiindigung bleiben
klassifizierte Informationen, die in Anwendung dieses Abkommens Ubermittelt oder
hergestellt wurden, weiterhin nach den Bestimmungen dieses Abkommens
geschutzt.

Geschehen zu Wien am 13. November 2014 in zwei Urschriften in deutscher
Sprache.

Fur die Fur die Regierung des
Osterreichische Bundesregierung: Grol3herzogtums Luxemburg:
Michael Linhart Hubert Wurth
Bt Unterzeichner serialNumber=1026761,CN=Bundeskanzleramt,C=AT
r
?’\'\ é“?& Datum/Zeit 2017-11-28T07:46:37+01:00
q #
P i, 3 % Informationen zur Prifung des elektronischen Siegels bzw. der elektronischen

- " Signatur finden Sie unter: https://www.signaturpruefung.gv.at
Prafinformation Informationen zur Prufung des Ausdrucks finden Sie unter:
BUNDESKANZLERAMT https://www.bka.gv.at/verifizierung
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