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ABKOMMEN ZWISCHEN DER OSTERREICHISCHEN BUNDESREGIERUNG
UND DER REGIERUNG DER REPUBLIK ZYPERN UBER DEN GEGENSEITIGEN
SCHUTZ KLASSIFIZIERTER INFORMATIONEN

Die Osterreichische Bundesregierung und die Regierung der Republik Zypern (im Weiteren
,die Parteien* genannt),

In der Absicht, den gegenseitigen Schutz aller klassifizierten Informationen, die von einer
Partei als klassifiziert eingestuft und an die andere Partei iibermittelt oder im Zuge der
Zusammenarbeit zwischen den Parteien gemeinsam erstellt wurden, zu gewihrleisten,

Von dem Wunsch geleitet, ein Regelwerk iiber den gegenseitigen Schutz der zwischen den
Parteien ausgetauschten klassifizierten Informationen zu schaffen,

In Erwdgung des gemeinsamen Interesses des Schutzes klassifizierter Informationen, in
Ubereinstimmung mit dem innerstaatlichen Recht der Parteien,

Sind wie folgt iibereingekommen:

ARTIKEL 1
ZIEL

Ziel dieses Abkommens ist es, den Schutz der im Zuge der Zusammenarbeit zwischen den
Parteien gemeinsam erstellten oder ausgetauschten klassifizierten Informationen zu
gewihrleisten.

ARTIKEL 2
BEGRIFFSBESTIMMUNGEN

Fiir die Zwecke dieses Abkommens bedeutet:

a) "Sicherheitsverletzung" eine Handlung oder eine Unterlassung, die gegen dieses
Abkommen oder das innerstaatliche Recht der Parteien verstoft, deren Ergebnis zu
Offenlegung, Verlust, Zerstorung, Veruntreuung oder einer anderen Art von Beeintrichtigung
klassifizierter Informationen fiihren kann,;

b) "Klassifizierter Vertrag" ein Vertrag zwischen zwei oder mehreren Auftragnehmern bzw.
Auftragnehmern, der klassifizierte Informationen enthilt oder dessen Erfiillung den Zugang
zu oder die Erstellung von klassifizierten Informationen erfordert;

c) "Klassifizierte Informationen" Informationen, unabhingig von ihrer Form oder Art, die
des Schutzes gegen jegliche Sicherheitsverletzung bediirfen, denen gemiBl dem
innerstaatlichen Recht der Parteien eine Sicherheitsklassifizierungsstufe zugeordnet wurden
und die als solche gekennzeichnet wurden;
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d) "Zustindige Sicherheitsbehorde" die nationale Sicherheitsbehdrde und jede andere
zustindige Stelle, die nach dem innerstaatlichen Recht der Parteien flir die Umsetzung dieses
Abkommens verantwortlich ist;

e) "Auftragnehmer bzw. Auftraggeber" eine natiirliche oder juristische Person, die iiber die
rechtliche Fahigkeit verfiigt, klassifizierte Vertrége abzuschlieBen;

f) "Sicherheitsunbedenklichkeitsbescheinigung fiir Unternehmen" die Feststellung durch
eine zusténdige Sicherheitsbehdrde, dass eine juristische oder natiirliche Person zum Umgang
mit und zur Aufbewahrung von klassifizierten Informationen gemifl dem jeweiligen
innerstaatlichen Recht physisch und organisatorisch in der Lage ist;

g) "Nationale Sicherheitsbehorde" die staatliche Behdrde einer der Parteien, die gemil
threm innerstaatlichen Recht flir die allgemeine Umsetzung und Aufsicht iiber dieses
Abkommens verantwortlich ist;

h) "Need-to-know" die Notwendigkeit, Zugang zu bestimmten klassifizierten Informationen
im Rahmen einer vorgegebenen offiziellen Stellung und fiir die Erfiillung einer bestimmten
Aufgabe zu haben;

i) "Herausgeber" die Partei sowie jede ihrer Hoheitsgewalt unterstehende juristische oder
natiirliche Person, die klassifizierte Informationen herausgibt;

J) "Sicherheitsunbedenklichkeitsbescheinigung fiir Personen" die Feststellung durch die
zustindige Sicherheitsbehorde, dass eine Person zum Zugang zu klassifizierten Informationen
gemil dem innerstaatlichen Recht berechtigt ist;

k) "Empfinger" die Partei sowie jede ihrer Hoheitsgewalt unterstehende juristische oder
natiirliche Person, die klassifizierte Informationen erhilt;

1) "Dritter" eine juristische oder natiirliche Person, die nicht Herausgeber oder Empfinger der
klassifizierten Informationen ist, die gemél diesem Abkommen ausgetauscht wurden, eine
Regierung, die nicht Partei dieses Abkommens ist, oder eine internationale Organisation.

ARTIKEL 3
SICHERHEITSKLASSIFIZIERUNGSSTUFEN

Die Parteien legen fest, dass folgende Sicherheitsklassifizierungsstufen und Kennzeichnungen
gleichwertig sind und sie den Sicherheitsklassifizierungsstufen und Kennzeichnungen nach
dem jeweiligen innerstaatlichen Recht entsprechen:

Fiir die Republik Osterreich Fiir die Republik Zypern Englische Entsprechung
STRENG GEHEIM AKPQX ATTIOPPHTO TOP SECRET
GEHEIM AITOPPHTO SECRET
VERTRAULICH EMIIIZTEYTIKO CONFIDENTIAL
“ [MEPIOPIEXMENHX
EINGESCHRANKT XPHSHS RESTRICTED
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ARTIKEL 4
ZUSTANDIGE SICHERHEITSBEHORDEN

1. Die Parteien informieren einander auf diplomatischem Wege iiber die fiir die Durchfiihrung
dieses Abkommens zustdndigen Sicherheitsbehdrden.

2. Die nationalen Sicherheitsbehdrden informieren einander iiber das jeweilige innerstaatliche
Recht tiiber klassifizierte Informationen und iiber alle diesbeziigliche mafBgebliche
Anderungen und tauschen Informationen iiber die Sicherheitsstandards, Verfahren und
Praktiken des Schutzes klassifizierter Informationen aus.

ARTIKEL 5
SCHUTZMASSNAHMEN UND ZUGANG ZU KLASSIFIZIERTEN
INFORMATIONEN

1. GemiR ihrem innerstaatlichen Recht treffen die Parteien alle geeigneten MafBinahmen zum
Schutz der klassifizierten Informationen, die im Rahmen dieses Abkommens ausgetauscht
oder erstellt wurden. Solchen klassifizierten Informationen wird mindestens der gleiche
Schutzstandard, wie es fiir innerstaatliche klassifizierte Informationen vorgesehen ist, mit der
gemil Artikel 3 gleichwertigen Sicherheitsklassifizierungsstufe gewihrt.

2. Der Herausgeber informiert den Empfinger schriftlich iiber jede Anderung der
Sicherheitsklassifizierungsstufe der iibermittelten klassifizierten Informationen.

3. Der Zugang zu Klassifizierten Informationen wird nach dem Grundsatz des Need-to-know
auf Personen beschrinkt, die gemdf dem innerstaatlichen Recht der Parteien zum Zugang zu
klassifizierten Informationen der gleichwertigen Sicherheitsklassifizierungsstufe ermichtigt
sind.

4. Im Rahmen dieses Abkommens anerkennt jede Partei die
Sicherheitsunbedenklichkeitsbescheinigungen fiir Personen und Unternehmen, die gemail3
dem innerstaatlichen Recht der anderen Partei ausgestellt wurden.

5. Die zustindigen Sicherheitsbehorden unterstiitzen sich gegenseitig geméil ihrem
innerstaatlichen Recht auf Anfrage bei der Durchfiihrung der Sicherheitsiiberpriifung der fiir
die Anwendung dieses Abkommens erforderlichen Verfahren.

6. Im Rahmen dieses Abkommens informieren die zustdndigen Sicherheitsbehorden der
Parteien einander unverziiglich iiber jede Anderung beziiglich der
Sicherheitsunbedenklichkeitsbescheinigungen flir Personen und Unternehmen, insbesondere
iiber ihren Widerruf oder ihre Herabstufung.

7. Der Empfanger:
a) gibt klassifizierte Informationen nur nach vorheriger schriftlicher Zustimmung des
Herausgebers an Dritte heraus;
b) kennzeichnet empfangene klassifizierte Informationen gemdl Artikel 3;
c) verwendet klassifizierte Informationen nur fiir die dafiir vorgesehenen Zwecke.
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ARTIKEL 6
UBERMITTLUNG KLASSIFIZIERTER INFORMATIONEN

1. Klassifizierte Informationen werden auf diplomatischem Weg, sofern von der
innerstaatlichen Sicherheitsbehorden nicht anders gewiinscht, iibermittelt. Der Empfinger
bestitigt den Empfang der klassifizierten Informationen in schriftlicher Form.

2. Elektronische Ubermittlung von klassifizierten Informationen wird mit von den
innerstaatlichen Sicherheitsbehdrden vereinbarten zertifizierten kryptografischen Mitteln
durchgefiihrt.

ARTIKEL 7
VERVIELFALTIGUNG UND UBERSETZUNG KLASSIFIZIERTER
INFORMATIONEN

1. Ubersetzungen und Vervielfiltigungen klassifizierter Informationen erfolgen in
Ubereinstimmung mit dem fiir den Empfinger geltenden innerstaatlichen Recht und gemif
den folgenden Verfahren:
a) Ubersetzungen und Vervielfiltigungen werden wie die urspriinglichen klassifizierten
Informationen gekennzeichnet und geschiitzt;
b) Ubersetzungen und die Anzahl der Kopien werden auf die fiir amtliche Zwecke
notwendigen beschrénkt;
¢) Ubersetzungen tragen einen entsprechenden Hinweis in der Ubersetzungssprache, der
anzeigt, dass sie klassifizierte Informationen des Herausgebers enthalten.

2. Klassifizierten Informationen werden nur von befugten Personen iibersetzt.

3. Als GEHEIM / AIIOPPHTO / SECRET oder mit einer hdheren
Sicherheitsklassifizierungsstufe gekennzeichnete klassifizierte Informationen werden nur
nach vorheriger schriftlicher Zustimmung des Herausgebers iibersetzt oder vervielfaltigt.

ARTIKEL 8
VERNICHTUNG KLASSIFIZIERTER INFORMATIONEN

1. Klassifizierten Informationen werden auf einer Weise vernichtet, die ihre teilweise oder
vollstandige Wiederherstellung verhindert.

2. Als bis zu GEHEIM / AIIOPPHTO / SECRET gekennzeichnete klassifizierte
Informationen werden in Ubereinstimmung mit dem innerstaatlichen Recht vernichtet. Uber
die Vernichtung von als GEHEIM / AITOPPHTO / SECRET gekennzeichneten klassifizierten
Informationen wird ein Bericht verfasst und dessen Ubersetzung in die englische Sprache
wird der zustdndigen Sicherheitsbehdrde des Herausgebers libermittelt.

3. Als STRENG GEHEIM / AKPQX AIIOPPHTO / TOP SECRET gekennzeichnete

klassifizierte Informationen diirfen nicht vernichtet werden. Sie werden an die zustindige
Sicherheitsbehdrde des Herausgebers riickiibermittelt.
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4. Im Falle einer Krisensituation, in der es unmdoglich ist, klassifizierte Informationen zu
schiitzen oder riickzuiibermitteln, werden diese umgehend vernichtet. Der Empfanger
informiert die zustédndige Sicherheitsbehorde des Herausgebers sobald wie moglich {iber diese
Vernichtung.

ARTIKEL 9
KLASSIFIZIERTE VERTRAGE

1. Die zustdndige Sicherheitsbehdrde einer Partei, die einen klassifizierten Vertrag mit einem
Auftragnehmer der anderen Partei abschlieBen mochte, oder einen seiner eigenen
Auftragnehmer erméchtigen mochte, einen klassifizierten Vertrag im Hoheitsgebiet der
anderen Partei abzuschlieBen, holt die vorherige schriftliche Zustimmung der zusténdigen
Sicherheitsbehdrde der anderen Partei ein, dass dem vorgeschlagene Auftragnehmer eine
Sicherheitsunbedenklichkeitsbescheinigung  fiir ~ Unternehmen  der  entsprechenden
Sicherheitsklassifizierungsstufe gewéhrt wurde.

2. Der Auftragnehmer legt Informationen iiber potenzielle Subunternehmer der zustdndigen
Sicherheitsbehdrde, in deren Hoheitsgebiet die Arbeit durchgefiihrt werden soll, zur
Genehmigung vor.

3. Jeder gemdl diesem Abkommen abgeschlossene klassifizierte Vertrag enthilt:

a) die Verpflichtung des Auftragnehmers sicherzustellen, dass seine Raumlichkeiten die
notwendigen Voraussetzungen fiir die Handhabung und Lagerung von klassifizierten
Informationen der angemessenen Sicherheitsklassifizierungsstufe haben;

b) die Verpflichtung des Auftragnehmers sicherzustellen, dass Personen, die Aufgaben
erfiillen, die den Zugang zu klassifizierten Informationen erfordern, gemdfl dem
innerstaatlichen Recht zum Zugang zu klassifizierten Informationen der entsprechenden
Sicherheitsklassifizierungsstufe berechtigt sind;

c) das Erfordernis, dass der Auftragnehmer sicherstellt, dass alle Personen, die Zugang
zu klassifizierten Informationen haben, iiber ihre Verantwortung fiir den Schutz
klassifizierter Informationen gemaf3 ihrem innerstaatlichen Recht informiert sind;

d) eine Liste der klassifizierten Informationen und eine Liste der Bereiche, in der
klassifizierte Informationen entstehen konnen;

e) das  Verfahren fir die  Mitteilung von  Verdnderungen  der
Sicherheitsklassifizierungsstufe klassifizierter Informationen;

f) Kommunikationsmittel und elektronische Ubermittlungsmittel;

g) das Verfahren fiir die Ubermittlung von klassifizierte Informationen;

h) die Verpflichtung des Auftragnehmers, jede tatsdchliche oder vermutete
Sicherheitsverletzung bekanntzugeben;

i) die Verpflichtung des Auftragnehmers, eine Kopie des klassifizierten Vertrags an
seine eigene zustidndige Sicherheitsbehdrde zu tibermitteln;

j) die Verpflichtung der Subunternehmer, die gleichen Sicherheitsverpflichtungen wie
der Auftragnehmer zu erfiillen.

4. Sobald vorvertraglichen Verhandlungen zwischen potenziellen Auftragnehmern bzw.
Auftraggebern beginnen, informiert die zustindige Sicherheitsbehdrde des Auftragnehmers
die zustindige Sicherheitsbehorde der anderen Partei iber die
Sicherheitsklassifizierungsstufe, die den klassifizierten Informationen im Zusammenhang mit
diesen vorvertraglichen Verhandlungen gegeben wurden.
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5. Eine Kopie jedes klassifizierten Vertrags wird an die zustdndige Sicherheitsbehdrde der
Partei, wo die Arbeit durchgefiihrt werden soll, weitergeleitet, um eine ausreichende
Sicherheitstiberwachung und Kontrolle zu ermoglichen.

ARTIKEL 10
BESUCHE

1. Besuche, die den Zugang zu klassifizierten Informationen betreffen, unterliegen der
vorherigen Genehmigung durch die zustindige Behorde der gastgebenden Partei.

2. Die zusténdige Sicherheitsbehdrde der gastgebenden Partei erhdlt mindestens zehn Tage im
Voraus einen Besuchsantrag. Die zustdndigen Sicherheitsbehdrden informieren einander iiber
die Einzelheiten des Besuchs und gewéhrleisten den Schutz der personlichen Daten.

3. In dringenden Féllen kann der Besuchsantrag in kiirzerer Zeit iibermittelt werden.

4. Der Antrag soll Folgendes enthalten:
a) Vor- und Familienname, Geburtsdatum und -ort, Staatsangehorigkeit, Pass und / oder
Personalausweisnummer des Besuchers;
b) Name der juristischen Person, die durch den Besucher vertreten wird und die
Funktion des Besuchers in der juristischen Person;
c) Name, Anschrift und Kontaktdaten der juristischen Person, die besucht wird;
d) eine Bestdtigung der Sicherheitsunbedenklichkeitsbescheinigung des Besuchers, ihrer
Giiltigkeit und Sicherheitsstufe;
e) Ziel und Zweck des Besuchs;
f) voraussichtlicher Termin und Dauer des beantragten Besuches. Im Fall wiederholter
Besuche ist der gesamte von den Besuchen abgedeckte Zeitraum, anzugeben;
g) Datum, Unterschrift und Amtssiegel der zustéindigen Sicherheitsbehdrde.

5. Sobald der Besuch genehmigt wurde, stellt die zustdndige Sicherheitsbehdrde der
gastgebenden Partei eine Kopie des Besucherantrags dem Sicherheitsbeamten der juristischen
Person, die besucht wird, zur Verfligung.

6. Die Giiltigkeit der Besuchsgenehmigung darf ein Jahr nicht {iberschreiten.

7. Die zustdndigen Sicherheitsbehdrden der Parteien konnen Listen von Personen ausarbeiten,
die berechtigt sind wiederkehrende Besuche zu machen. Die Listen gelten zunéchst filir einen
Zeitraum von zwOlf Monaten. Die Bedingungen der jeweiligen Besuche werden unmittelbar
mit den entsprechenden Anlaufstellen in der juristischen Person vereinbart, die in
Ubereinstimmung mit den vereinbarten Bestimmungen und Bedingungen von diesen
Personen besucht werden.

ARTIKEL 11
SICHERHEITSVERLETZUNGEN

1. Im Falle einer Sicherheitsverletzung informieren die zustidndigen Sicherheitsbehdrden
einander gegenseitig so schnell wie mdglich und beraten iiber die weiteren Schritte, die
insbesondere beziiglich der Untersuchung unternommen werden, die in Ubereinstimmung mit
dem innerstaatlichen Recht durchgefiihrt wird.
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2. Die zusténdigen Sicherheitsbehdrden arbeiten auf Anfrage bei der Untersuchung gemaf3
Absatz 1 zusammen.

3. Die zustindigen Sicherheitsbehorden informieren einander iiber die Ergebnisse der
Untersuchung, der Verfahren und der eingeleiteten Maflnahmen.

ARTIKEL 12
KOSTEN

Jede Partei trigt die Kosten, die ihr im Zusammenhang mit der Durchfiihrung dieses
Abkommens entstehen.

ARTIKEL 13
STREITBEILEGUNG

Jegliche Streitigkeit iiber die Auslegung oder Anwendung dieses Abkommens wird durch
Verhandlungen zwischen den Parteien beigelegt.

ARTIKEL 14
SCHLUSSBESTIMMUNGEN

1. Dieses Abkommen wird auf unbestimmte Zeit geschlossen und tritt am ersten Tag des
zweiten Monats nach dem Tag des Eingangs der letzten schriftlichen Mitteilung in Kraft, an
dem die Parteien einander auf diplomatischem Wege den Abschluss der fiir das Inkrafttreten
des Abkommens erforderlichen innerstaatlichen Verfahren mitgeteilt haben.

2. Dieses Abkommen kann jederzeit im gegenseitigen schriftlichen Einvernehmen beider
Vertragsparteien gedndert werden. Anderungen treten gemill Absatz 1 in Kraft.

3. Jede Partei kann dieses Abkommen jederzeit durch schriftliche Mitteilung an die andere
Partei auf diplomatischem Wege kiindigen. In diesem Fall wird die Kiindigung sechs Monate
nach Erhalt der entsprechenden Mitteilung wirksam.

4. Ungeachtet der Beendigung dieses Abkommens gewihrleisten die Parteien, dass alle
klassifizierten Informationen weiterhin geschiitzt werden, bis der Herausgeber den Empfénger
von dieser Verpflichtung entbindet.

5. Die Registrierung dieses Abkommens beim Sekretariat der Vereinten Nationen gemal3
Artikel 102 der Satzung der Vereinten Nationen wird unmittelbar nach seinem Inkrafttreten
von der Partei eingeleitet, auf deren Hoheitsgebiet das Abkommen unterzeichnet wurde. Die
andere Partei wird iiber die Registrierung und die UN-Registrierungsnummer informiert,
sobald diese vom Sekretariat bestétigt wurde.
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Geschehen in Wien am 17. Juli 2014 in zwei Urschriften, jede in deutscher, griechischer und
englischer Sprache, wobei jeder Text gleichermaBBen authentisch ist. Im Falle
unterschiedlicher Auslegung geht der englische Text vor.

Fiir die Osterreichische Bundesregierung: Fiir die Regierung der Republik Zypern:
Michael Linhart Marios P. leronymides
= B Unterzeichner serialNumber=1026761,CN=Bundeskanzleramt,C=AT
\ r
A M “a, b, Datum/Zeit 2017-11-28T05:32:44+01:00
q -
o 3 % Informationen zur Prifung des elektronischen Siegels bzw. der elektronischen

Signatur finden Sie unter: https://www.signaturpruefung.gv.at

Priifinformation Informationen zur Prifung des Ausdrucks finden Sie unter:
BUNDESKANZLERAMT https://www.bka.gv.at/verifizierung
AMTSSIGNATUR Hinweis Dieses Dokument wurde amtssigniert.
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