Freigabe zur Abfrage: 2018-04-19 Verlautbarung Nr.: 79/2018

Amtliche Verlautbarung der ésterreichischen Sozialversicherung im Internet

Hauptverband der 6sterreichischen Sozialversicherungstrager

Der Hauptverband der dsterreichischen Sozialversicherungstrager verlautbart gemaf § 31 Abs. 12 ASVG:

Datenschutzverordnung fur die gesetzliche Sozialversicherung
(SV-Datenschutzverordnung 2018 — SV-DSV 2018)

Geltungsbereich
8 1. (1) Diese Verordnung gilt fur
1. den Hauptverband der dsterreichischen Sozialversicherungstrager,
2. die Gebietskrankenkassen, und zwar die
a) Wiener Gebietskrankenkasse
b) Niederosterreichische Gebietskrankenkasse
¢) Burgenléndische Gebietskrankenkasse
d) Oberdsterreichische Gebietskrankenkasse
e) Steiermérkische Gebietskrankenkasse
f) Kérntner Gebietskrankenkasse
g) Salzburger Gebietskrankenkasse
h) Tiroler Gebietskrankenkasse
i) Vorarlberger Gebietskrankenkasse
3. die Betriebskrankenkassen, und zwar die
a) Betriebskrankenkasse der Wiener Verkehrsbetriebe
b) Betriebskrankenkasse Mondi
c) Betriebskrankenkasse voestalpine Bahnsysteme
d) Betriebskrankenkasse Zeltweg
e) Betriebskrankenkasse Kapfenberg
4. die Versicherungsanstalten, und zwar die
a) Versicherungsanstalt fur Eisenbahnen und Bergbau
b) Versicherungsanstalt 6ffentlich Bediensteter
c) Sozialversicherungsanstalt der gewerblichen Wirtschaft
d) Sozialversicherungsanstalt der Bauern
e) Allgemeine Unfallversicherungsanstalt
f) Pensionsversicherungsanstalt
g) Versicherungsanstalt des dsterreichischen Notariates

als Verantwortliche geméaR Art. 4 Z 7 Datenschutz-Grundverordnung (DSGVO) und Auftragsverarbeiter gemal Art. 4
Z 8 DSGVO. Soweit nicht anderes vorgesehen, ist der Hauptverband nach dieser Verordnung wie ein Sozialversiche-
rungstrager zu behandeln.

(2) Die Sozialversicherungstrager sind verpflichtet, Unternehmen, tiber welche sie alleine oder gemeinsam mit an-
deren Sozialversicherungstragern einen beherrschenden Einfluss ausiben, zur Anwendung dieser Verordnung zu ver-
pflichten, soweit diese Unternehmen fiir Zwecke der Sozialversicherung (unter Verwendung von personenbezogenen
Daten) tatig sind.

(3) Diese Verordnung bildet die Grundlage fir eine einheitliche VVorgangsweise und Auslegung der DSGVO durch
die Sozialversicherungstréger, solange keine kraft Anwendungsvorrang zu beachtenden anderslautenden Entscheidun-
gen oder Anderungen der Rechtslage vorliegen. Diese Verordnung gilt sowohl fir die Verarbeitung von personenbezo-
genen Daten in Dateisystemen nach Art. 4 Z1 und 6 DSGVO bzw. nach dem Datenschutzgesetz (DSG) als auch fur
den Bereich des Grundrechts auf Datenschutz und auch in jenen Bereichen, in denen sich Datenverarbeitungen ganz
oder teilweise auf Rechtsgrundlage auRRerhalb des Anwendungsbereiches des Vertrages Uber die Arbeitsweise der Euro-
paischen Union stitzen. Sie hat keine Rechtswirkungen dartiber hinaus und begriindet insbesondere keine Rechte und
Pflichten von Versicherten, Beitragszahlern, Dienstgebern, Vertragspartnern oder meldepflichtigen Stellen.

(4) Verweise auf Normen sind nach deren Stand am Tag der Kundmachung dieser Verordnung zu verstehen, so-
weit nicht ausdriicklich eine andere Fassung genannt ist.
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Offentlicher Bereich

§ 2. Die Datenverarbeitungen der Verantwortlichen und der Auftragsverarbeiter der Sozialversicherung nach § 1
Abs. 2 sind, soweit nicht ausdriicklich anderes vorgesehen ist (8§ 1 Abs. 3), nach § 26 Abs. 1 Z 1 DSG dem offentlichen
Bereich zuzuordnen.

Hauptverband als Auftragsverarbeiter

§ 3. (1) Soweit der Hauptverband der dsterreichischen Sozialversicherungstrdger im Rahmen seiner gesetzlichen
Zustandigkeit (z. B. nach 8 31 Abs. 11 ASVG, § 84a Abs. 5 ASVG) tétig wird, ist er soweit nicht ausdricklich anderes
vorgesehen ist (§ 1 Abs. 3), als datenschutzrechtlicher Auftragsverarbeiter fiir die Sozialversicherungstrager zu behan-
deln.

(2) Diese Verordnung und die anderen Richtlinien und Beschliisse des Hauptverbandes (REDV, SV-SR usw.) sind,
soweit sie datenschutzrechtliche Bestimmungen enthalten und nicht ausdriicklich anderes vorgesehen ist (§ 1 Abs. 3),
als ,,andere Rechtsinstrumente nach Art. 28 Abs. 3 DSGVO zu behandeln. lhre Verbindlichkeit richtet sich nach § 31
Abs. 6 ASVG. Der Abschluss zusétzlicher Vertrage lber die Tatigkeit als Auftragsverarbeiter ist nicht notwendig. Die
nach Art. 28 Abs. 3 DSGVO vorgesehenen Abldufe sind durch Vollziehung der jeweils anwendbaren Rechtsvorschrif-
ten, insbesondere dieser Verordnung und der § 31 Abs. 11, § 321, § 460a, § 460d, § 460e ASVG einzuhalten.

Sozialversicherungstrager als Auftragsverarbeiter

8 4. (1) Sozialversicherungstrager sind, soweit nicht ausdriicklich anderes vorgesehen ist (§ 1 Abs. 3), Auftrags-
verarbeiter flr die von ihnen verarbeiteten Daten auch dann, wenn diese Daten von anderen Sozialversicherungstragern
im Anwendungsbereich der Standardprodukte (vgl. Anhang der REDV 2006) oder anderen trageribergreifenden Auf-
tragsverarbeitungsvorgéngen verarbeitet werden. 8 3 Abs. 2 gilt sinngemag.

(2) Dies gilt in gleicher Weise fur die Gesellschaften, die von Sozialversicherungstrdgern nach 810 Z7
BvergG 2006 wie eigene Dienststellen zu behandeln sind (sogenannte in-house-GmbHs wie die SVC, ITSV, SVD etc.).
8 3 Abs. 2 gilt sinngemag.

Gemeinsam fur die Verarbeitung Verantwortliche

8 5. (1) Datenverarbeitungen, bei denen Verantwortliche gemeinsam die Zwecke und die Mittel zur Verarbeitung
festlegen, sind Verarbeitungen nach Art. 26 DSGVO, wenn folgende Kriterien gemeinsam erfullt sind:
1. Gemeinsame Festlegung von Zwecken und Mitteln durch Sozialversicherungstrager. Diese liegt dann vor,
wenn

a) die Datenverarbeitung nur von Sozialversicherungstrégern gefiihrt wird,

b) nur Sozialversicherungstrager auf die Gestaltung dieser Datenverarbeitung, inshesondere auf die Einbezie-
hung anderer Stellen (z. B. Krankenfiirsorgeanstalten, § 2 Abs. 1 Z 2 B-KUVG) entweder

aa) alleinigen Einfluss haben oder

bb) durch amtlich kundgemachte Rechtsvorschriften ein Einfluss anderer Stellen (z. B. Weisungsbindung im
Rahmen eines Ubertragenen Wirkungsbereiches im Pflegegeld-Informationssystem, § 31 Abs. 4 Z 3 lit. a
ASVG) vorgesehen ist.

c) die beteiligten Sozialversicherungstrager einen Zustandigen aus ihrem Kreis bestellt haben, welchem die
Koordination allfalliger administrativer Ablaufe beim Betrieb der gemeinsamen Datenverarbeitung (z. B.
nach § 13 Abs. 6) Ubertragen ist. Bei Datenverarbeitungen, die im Anhang der REDV 2006 genannt sind, ist
dies der dort genannte Sozialversicherungstréger, bei mehreren genannten tbernimmt, falls keine anderen
Festlegungen getroffen sind, diese Aufgabe der Hauptverband bzw. dann, wenn dieser nicht genannt ist, der
in der Liste nach § 4 Abs. 1 MKO 2016 erstgenannte Sozialversicherungstrager.

2. Der Zweck der Datenverarbeitung ist die Vollziehung der Osterreichischen Sozialversicherungsgesetze oder
anderer amtlich kundgemachter Rechtsvorschriften, in denen ausdriicklich eine Mitarbeit von Sozialversiche-
rungstragern vorgesehen ist.

3. Die Mittel der Datenverarbeitung werden allein von Sozialversicherungstragern aufgebracht oder es handelt
sich um Mittel, deren Heranziehung im alleinigen Entscheidungsbereich der Sozialversicherungstrager liegt
oder die durch amtlich kundgemachte Rechtsvorschriften dafiir bereitzustellen sind.

(2) Die SV-DSV st eine nach Art. 26 Abs. 1 DSGVO vorgesehene Rechtsvorschrift des Mitgliedstaates Oster-
reich. Sie ersetzt die nach Art. 26 DSGVO ansonsten vorgesehenen Vereinbarungen. Es werden folgende Regeln getrof-
fen:

1. Die Verpflichtungen nach der DSGVO, insbesondere die Informationspflichten nach Art. 13 und 14 DSGVO
sowie die Erflllung der Auskunftsverpflichtung nach Art. 15 DSGVO, sind (jeweils fiir die selbst verarbeiteten
Daten) von jenen Sozialversicherungstragern zu erfiillen, bei denen die betroffenen Personen versichert sind
oder von denen sie (z. B. im Ruhestand) Leistungen erhalten, bei mehreren Sozialversicherungstrégern ist im
Zweifel jener Sozialversicherungstréger als Anlaufstelle zustandig, an den die Meldung (§ 33 ff. ASVG usw.)
zu richten war.

2. Liegt keine Versicherung vor, so ist jener Sozialversicherungstrager als Anlaufstelle zustandig, bei dem das
letzte Versicherungsverhdltnis bestand, im Zweifel jener Sozialversicherungstrédger, an den die Meldung
(88 33 ff. ASVG usw.) zu richten war.
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3. Liegt auch keine frithere Versicherung vor, ist jener Sozialversicherungstrager als Anlaufstelle zustandig, der
zuletzt fur die betroffene Person eine e-card ausgestellt hat.

4. Wurde auch keine e-card nach Z 3 ausgestellt, ist dann, wenn von der betroffenen Person nachgewiesen wird,
dass personenbezogene Daten von einem Sozialversicherungstrager in Osterreich verarbeitet wurden, jener So-
zialversicherungstrager als Anlaufstelle zustandig, der fir die betroffene Person nach internationalem Sozial-
versicherungsrecht zustandig ware (88 7 SV-EG).

5. Anfragen, die sich auf die Informations- und/oder Auskunftsrechte nach der DSGVO stiitzen, aber bei einem
unzustandigen Sozialversicherungstrager einlangen (Art. 26 Abs. 3 DSGVO), diirfen nicht zuriickgewiesen
werden, sondern sind an einen jeweils als zusténdig ermittelten Verantwortlichen weiterzuleiten (8 321 ASVG,
8 183 GSVG, §171 BSVG, § 119 B-KUVG, § 87 NVG usw.). Zu diesem Zweck diirfen personenbezogene
Daten auch von einem unzusténdigen Sozialversicherungstréger verarbeitet werden.

6. Allgemeine Auskiinfte dartber, welche Sozialversicherungstréger als Anlaufstelle zur Wahrnehmung der In-
formationsrechte nach Art. 13 bis 15 DSGVO in Betracht kommen, sind von jedem Sozialversicherungstréger
ungeachtet seiner Zustandigkeit, z. B. durch Ubermittlung eines Versicherungsdatenauszuges, zu geben.

(3) Der Hauptverband hat der betroffenen Person auf Anfrage im Regelfall binnen eines Monats (Art. 12 DSGVO)
Auskunft daruber zu geben, wer nach den bei ihm vorhandenen Daten dieser Person (8 31 Abs. 4 Z 3 lit. a ASVG) fur
die Verarbeitung von Daten der betroffenen Person als mdglicher Verantwortlicher in Betracht kommt oder mitzuteilen,
dass kein mdoglicher Verantwortlicher betreffend der Daten der betroffenen Person gefunden werden konnte (Negativ-
auskunft). Die Auskunft ist auf Grundlage der in der Anfrage genannten Daten (insb. Namens- und Geburtsdatums-
schreibweisen) zu geben. Der Hauptverband hat fir Anfragen im Internet eine allgemeine Auskunftsmoglichkeit (z. B.
iiber ,,meineSV* — Kontaktformular, Abfragemdglichkeit des Versicherungsdatenauszuges) anzubieten. Daflr sind zur
Identitatsprifung die Regeln des E-Government zu verwenden (Blrgerkarte, E-ID, §§ 4 ff. E-GovG).

(4) Die Vorgangsweise bei der Datenverarbeitung hat sich im Rahmen der durch diese Verordnung, die
REDV 2006 und die Sicherheits-Richtlinien SV-SR gegebenen Regeln zu halten.

(5) Im Verzeichnis der Verarbeitungstatigkeiten ist von jedem Sozialversicherungstréger eine Liste jener Daten-
verarbeitungen zu veroffentlichen, in denen er Daten gemeinsam im Sinn des Art. 26 DSGVO verarbeitet und welche
die Kriterien nach Abs. 1 erfullen. Fir Datenverarbeitungen, welche die Kriterien des Abs. 1 nicht erfillen, ist jeder
Sozialversicherungstrager alleiniger Verantwortlicher und damit auch alleinige Ansprechstelle fir die Wahrnehmung
der Informations- und Auskunftsrechte betreffend die darin verarbeiteten Daten.

Datenschutzbeauftragter

8 6. (1) Jeder Sozialversicherungstrager hat gemdR § 5 DSG und nach Malgabe des Art. 37 Abs. 5 DSGVO einen
Datenschutzbeauftragten zu benennen. Mehrere Sozialversicherungstréger, die bei der Vollziehung der ihnen obliegen-
den Angelegenheiten in wesentlichen Bereichen zusammenarbeiten (z. B. nach den Richtlinien (iber die Zusammenar-
beit zwischen Gebietskrankenkassen und Betriebskrankenkassen — avsv Nr. 134/2005), kénnen auch gemeinsame Da-
tenschutzbeauftragte bestellen.

(2) Der Datenschutzbeauftragte ist nach Art. 37 DSGVO auf der Grundlage seiner beruflichen Qualifikation, sei-
nes Fachwissens und seinen bisherigen Erfahrungen mit Datenverarbeitungen zu benennen; eine formalisierte Ausbil-
dung ist nicht zu fordern. Dem Datenschutzbeauftragten ist Gelegenheit zu geben, seine Aufgaben nach Art. 39
DSGVO in zweckentsprechender Weise mit den dafiir notwendigen raumlichen, zeitlichen und arbeitsmaRigen Kapazi-
taten, bei Bedarf durch Zuordnung entsprechender Mitarbeiterinnen und technischen Ausstattungen zu erfiillen. Als
Datenschutzbeauftragte kénnen auch natiirliche Personen vorgesehen werden, die nicht Dienstnehmer des Sozialversi-
cherungstragers sind, wobei in diesem Fall gegebenenfalls eine Zeichnungsbefugnis vorgesehen werden sollte, da der
Datenschutzbeauftragte u. a. auch mit der Aufsichtsbehdrde zusammen zu arbeiten hat. Der Datenschutzbeauftragte
muss aber nicht als Vertreter des Sozialversicherungstragers zur Unterfertigung schriftlicher Ausfertigungen berechtigt
werden, wenn auf andere Weise eine rasche Ausfilhrung seiner Agenden (insbesondere bei Data Breach-Notification)
sichergestellt ist.

(3) Personliche Erreichbarkeit von Ansprechpersonen in Datenschutzangelegenheiten (nicht jedoch standige per-
sonliche Erreichbarkeit des Datenschutzbeauftragten selbst) ist im Rahmen der beim Sozialversicherungstrager ublichen
Kundendienstzeiten sicher zu stellen.

(4) Die Kontaktdaten des Datenschutzbeauftragten sind im Internet auf der jeweiligen Website des Sozialversiche-
rungstragers zu verdffentlichen und der Datenschutzbehérde mitzuteilen.

(5) Jeder Verantwortliche hat nach Anhérung des Datenschutzbeauftragten (Art. 39 Abs. 1 lit. b DSGVO) eine
Vorgangsweise (Person, Organisationseinheit, Schulungen) fiir Datensicherheitsmalnahmen und andere Datenschutz-
themen festzulegen. Im Rahmen dieser Vorgangsweise sind einschlagige Unterlagen (Organisationsbeschreibungen,
DatensicherheitsmalRnahmen etc., z. B. (ber das Intranet) gesammelt zugéanglich zu machen. Es ist weiters eine Stelle
festzulegen, die als interne Kontaktstelle fur jene datenschutzrechtlichen Fragen dient, die im Zusammenhang mit der
Verarbeitung der Daten eines Auskunfts- oder Antragstellers in technischer und rechtlicher Hinsicht entstehen. Dies gilt
auch, soweit datenschutzrechtliche Gesichtspunkte nicht véllig ausgeschlossen werden kdnnen, fir Auskunftsersuchen
und Anfragen nach dem Auskunftspflichtrecht.
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(6) Der Datenschutzbeauftragte und die fur ihn tatigen Personen sind unbeschadet sonstiger Verschwiegenheits-
pflichten bei der Erfullung der Aufgaben und auch nach Ende ihrer Tétigkeit zur Geheimhaltung verpflichtet (§ 460a
ASVG).

(7) Der Datenschutzbeauftragte ist beziiglich der Ausiibung seiner Aufgaben weisungsfrei.

(8) Der Datenschutzbeauftragte hat gegeniber dem Verantwortlichen beratende Funktion. Verbindliche Anord-
nungen sind von den geschéftsfiihrenden Organen des Sozialversicherungstragers zu treffen. Der Datenschutzbeauftrag-
te kann nicht als verantwortlicher Beauftragter nach § 9 Verwaltungsstrafgesetz bestellt werden.

(9) Verantwortliche und Auftragsverarbeiter haben den Datenschutzbeauftragten im Sinne des Art. 38 DSGVO zu
unterstutzen.

Datengeheimnis

8 7. (1) Alle Bediensteten und sonstige Personen (z. B. Versicherungsvertreter) sind zur Geheimhaltung von per-
sonenbezogenen Daten verpflichtet, die ihnen bei einem Verantwortlichen oder Auftragsverarbeiter aufgrund ihrer Be-
schéftigung oder Funktion anvertraut oder zugénglich wurden. Dies unbeschadet sonstiger allfalliger Verschwiegen-
heitspflichten (§ 460a AVSG). Dariber hinaus ist es diesen Personen inshesondere untersagt,

1. sich personenbezogene Daten unbefugt zu beschaffen;
2. personenbezogene Daten zu einem anderen Zweck als fiir ihre eigene Arbeit zu verarbeiten;

3. unbefugten Personen oder offensichtlich unzustdndigen Stellen personenbezogene Daten zuganglich zu ma-
chen.

(2) Die im Abs. 1 genannten Personen sind zur Einhaltung dieser Verbote sowie zur Verschwiegenheit auch nach
Beendigung ihres Dienstverhéltnisses oder ihrer Funktion verpflichtet.

Grundsatze fur die Verarbeitung von personenbezogenen Daten

8§ 8. (1) Personenbezogene Daten dirfen nur im Rahmen des Art. 5 Abs. 1 DSGVO verarbeitet werden. Zur Ausle-
gung der DSGVO sind auch deren Erwagungsgriinde heranzuziehen.

(2) Grundsétze flr die Verarbeitung von personenbezogenen Daten in der Sozialversicherung sind:

1. Personenbezogene Daten durfen nur in der Art und dem Umfang verwendet werden, als dies fiir den Verant-
wortlichen oder den Auftragsverarbeiter zur Wahrnehmung der ihm gesetzlich Gbertragenen Aufgaben bzw. der
Erfillung der in diesem Zusammenhang geschlossenen Vertrage (Privatwirtschaftsverwaltung) eine wesentli-
che Voraussetzung ist. Dazu gehort auch die Uberpriifung, ob eine MaRnahme sinnvoll war (z. B. Kontrollen,
Evaluierungen, Prifungen des Erfolges von Rehabilitationsmanahmen, Prifung eines Ausbildungserfolges).
Die Verarbeitung nicht notwendiger personenbezogener Daten (Ballastwissen, Uberschusswissen) ist unzulés-
sig. Aufzeichnungen Uber technische Vorgéange (Programm-zu-Programm-Verbindungen, Ablaufe des Portal-
verbundprotokolls), die der technischen Sicherheit, Nachvollziehbarkeit und Kontrolle von Datenverarbeitun-
gen dienen, bilden kein Uberschusswissen, auch wenn sie nicht fir eine konkrete Datenverarbeitung fachlicher
Art verarbeitet werden. Aufzeichnungen, die fir Aufgaben der Innenrevision, fiir Einschaurechte einer Auf-
sichtsbehdrde nach den 8§ 448 ff. ASVG, Untersuchungen der Aufsichtsbehdrde nach Art. 58 DSGVO oder
Priifungen durch den Rechnungshof nach Art. 126¢ B-VG verwendet werden sollen, bilden kein Uberschuss-
wissen. Bei ihrer Aufbewahrung ist jedoch auf mdglichste Schonung personenbezogener Aspekte Ricksicht zu
nehmen (keine Speicherung im Rahmen allgemein zuganglicher Arbeitsablaufe).

2. Datenverarbeitungen durfen nur auf Grund einer ausdriicklichen Rechtsgrundlage durchgefiihrt werden und
nicht schon dann, wenn eine solche Berechtigung im Wege einer Interpretation einer Bestimmung erschlossen
werden konnte.

3. Die datenschutzrechtliche Zul&ssigkeit einer Datenverarbeitung begriindet fiir sich allein noch keine Verpflich-
tung hiezu. Fir eine Datenverarbeitung haben konkrete Griinde aus dem Vollziehungsbereich des jeweiligen
Rechtstragers im Sinn des Art. 5 Abs. 1 DSGVO vorzuliegen.

4. Personenbezogene Daten, die nicht mehr bendtigt werden, sind vorbehaltlich allfalliger Aufbewahrungsfristen
(8 16) zu ldschen oder zu archivieren. Zu diesem Zweck sind Dateisysteme nach Art. 4 Z 6 DSGVO regelmé-
Rig auf die Notwendigkeit der darin enthaltenen personenbezogenen Daten durchzusehen. Die bloRe theoreti-
sche Mdglichkeit, Datenbestdnde zur Vollziehung einer noch nicht absehbaren zukinftigen Regelung verarbei-
ten zu kénnen, ist fir sich allein kein ausreichender Grund, entsprechende personenbezogene Daten aufzube-
wahren.

5. Einem Ersuchen eines Dritten um Ubermittlung darf ein Verantwortlicher oder Auftragsverarbeiter nur ent-
sprechen, wenn folgende Voraussetzungen gemeinsam vorliegen:

a) eine Rechtsgrundlage (Z 2) hiefir feststeht und die Sicherheit des Datenaustausches gewéhrleistet ist;

b) bei Zweifeln an der Ubermittlungszulissigkeit die ersuchende Stelle vor der Datenermittlung ihre Ermitt-
lungsberechtigung glaubhaft gemacht hat;

¢) bei automationsunterstiitzten Ubermittlungsverfahren der Ubermittlungsempfénger fir die Dauer des Beste-
hens seiner Zugriffsberechtigung verpflichtet ist, regelmaRige Kontrollen durchzufiihren, Kontrollmainah-
men der Ubermittelnden Stelle zu unterstiitzen und die tatsdchliche Umsetzung dieser Pflichten dem Verant-
wortlichen oder Auftragsverarbeiter gegentber glaubhaft gemacht ist;
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d) sich Ubermittlungsersuchen auf konkret umschriebene personenbezogene Daten beziehen, wobei die Uber-
mittlung nur allgemein beschriebener Datenbestande jedenfalls unzuléssig ist;

e) andere Mdglichkeiten, ein tberwiegendes und demnach berechtigtes Interesse zu wahren, nicht vorliegen
oder nicht zumutbar sind.

Dies gilt in gleicher Weise auch fiir einen Auftragsverarbeiter, wenn er im Rahmen seiner Auftragserfillung

Ubermittlungsersuchen zu erledigen hat.

6. Das gelindeste zur Verfligung stehende Mittel im Sinn des § 1 Abs. 2 letzter Satz DSG wird dann nicht mehr
eingesetzt, wenn personenbezogene Daten aus Bestdnden der Sozialversicherung flir Zwecke verarbeitet wer-
den sollen, zu deren Unterstiitzung andere Register eingerichtet sind (z. B. fir Adressenermittlungen die Mel-
deregister, fiir Einkommenserhebungen jene der Finanzverwaltung).

7. Die Verantwortung des Verantwortlichen bzw. des Auftragsverarbeiters fiir die weitere Verwendung der perso-
nenbezogenen Daten endet mit der Ubermittlung dieser personenbezogenen Daten an Dritte.

8. Daten eines Sozialversicherungstragers oder des Hauptverbandes tber die Beschéftigung von eigenen Bediens-
teten (Personaldaten), Uber Vertragspartner (88 338 ff. ASVG) oder sonstige Geschaftspartner, Lieferanten
usw. sind organisatorisch (z. B. durch getrennte Zugriffsrechte) von jenen personenbezogenen Daten zu tren-
nen, die flr diese Personen in deren Eigenschaft als Versicherte, Vertragspartner oder Dienstgeber (melde-
pflichtige Stellen) verarbeitet werden. Eine gleichzeitige Verarbeitung solcher Daten in mehreren Zusammen-
héngen ist auf das unbedingt notwendige AusmaR (z. B. Wohn- und/oder Betriebsadressen) einzuschranken.
Die zur Verwendung von Dienstnehmerdaten berechtigten Personen durfen aus den Versicherungsdaten nur je-
ne Auskiinfte erhalten, die nach den jeweiligen gesetzlichen Bestimmungen auch einem Dienstgeber aufRerhalb
der Sozialversicherung oder einer sonstigen hiezu berechtigten Stelle gegeben werden drfen.

9. Daten eines Sozialversicherungstrégers oder des Hauptverbandes diirfen flr im 6ffentlichen Interesse liegende
Archivzwecke, wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke weiter ver-
arbeitet werden, wenn die Weiterverarbeitung gemafR Art. 89 Abs. 1 DSGVO erfolgt.

10. Neu eingerichtete Datenverarbeitungen sind jedenfalls, vorhandene Datenverarbeitungen moglichst so zu ge-
stalten, dass das jeweilige bereichsspezifische Personenkennzeichen bPK nach § 9 E-GovG verwendet werden
und das GTelG sowie die Ablaufe des E-GovG (inkl. Portalverbundorganisation des Bundes) eingehalten wer-
den kann. Dies kann nur fur solche Datenverarbeitungen entfallen, die nicht fiir Zwecke aufRerhalb des jeweili-
gen Rechtstrégers vorgesehen sind und bei denen eine zukiinftige Zusammenarbeit mit dhnlichen Datenverar-
beitungen anderer Rechtstréger ausgeschlossen werden kann.

11. Bei der Verarbeitung von pseudonymisierten oder anonymisierten Daten ist darauf zu achten, dass ausgeschlos-
sen wird, durch Kombination mehrere Angaben dennoch auf einen Personenbezug riickschlieBen zu kénnen.
Zu diesem Zweck dirfen Datenbestande, die auf Gruppen von weniger als zehn Sachverhalten beruhen, durch
Target Record Swapping oder &hnliche Verfahren so veréndert werden, dass zwar nicht die grundsétzliche Aus-
sage beeintréchtigt wird, wohl aber Ruckschlisse auf Einzelpersonen unmdglich werden. Allgemein ist eine
maoglichst hohe k-Anonymitét anzustreben.

Verarbeitung besonderer Kategorien personenbezogener Daten

8 9. (1) Die Verarbeitung von besonderen Kategorien personenbezogener Daten ist ausschlielich in den Féllen,
die in Art 9 DSGVO taxativ aufgezahlt sind, zuldssig.

(2) Ein wichtiges o6ffentliches Interesse im Sinn des Art. 9 Abs. 2 lit. i DSGVO kann auch ein wichtiges wirtschaft-
liches 6ffentliches Interesse an internem Controlling sowie externer Revision und Aufsichtstétigkeit sein, wobei auch in
solchen Zusammenhéngen die Datenverarbeitung nur im tatséchlich notwendigen Ausmal erfolgen darf (z. B. Evaluie-
rung der Verwendung 6ffentlicher Mittel im Gesundheitswesen durch Aufsichtsbehérden und Rechnungshof, Ergebnis-
prifung fir den Einsatz von Heilmethoden, Beobachtung volkswirtschaftlicher Entwicklungen nach § 31 Abs.3 Z 2
ASVG, Zusammenwirken bei der Gesundheitsvorsorge nach § 459e Abs. 2 Z 4 und 5 ASVG).

(3) Wichtiges 6ffentliches Interesse im Sinn dieser Verordnung besteht auch, wenn die Verarbeitung im 6ffentli-
chen Interesse liegenden Archivzwecken, wissenschaftlichen oder historischen Forschungszwecken oder statistischen
Zwecken dient.

Einwilligung fiir die Verarbeitung von personenbezogenen Daten
8§ 10. (1) Eine datenschutzrechtlich giiltige Einwilligung iSd Art. 4 Z 11 DSGVO ist insbesondere dann gegeben,
wenn sie von der betroffenen Person
1. freiwillig;
2. fiir einen konkreten Sachverhalt (,,den bestimmten Fall®);
3. nach ausreichender Information (,,in informierter Weise®);

entweder ausdricklich (explizit) und schriftlich erfolgt, d. h. durch die Erklarung, dass zugestimmt wird, oder schliissig
(konkludent) durch eine aktive Handlung abgegeben wurde (z. B. das Anklicken einer Checkbox), die nur so verstanden
werden kann, dass die betroffene Person mit der Verarbeitung ihrer Daten einverstanden ist.

(2) Wird die Einwilligung nach Abs. 1 widerrufen, bewirkt dies die Rechtswidrigkeit kiinftiger Datenverwendung,
d. h. Rechtswidrigkeit der Verarbeitung der Daten des Widerrufenden ab dem Einlangen des Widerrufs beim Verant-
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wortlichen, sofern nicht eine weitere, von der widerrufenen Einwilligung unabhéngige Rechtsgrundlage fir die Verar-
beitung gemal Art. 6 oder 9 DSGVO besteht.

(3) Gesetzlich vorgesehene Aufgaben (z. B. im Rahmen der Satzung oder Krankenordnung eines Sozialversiche-
rungstragers) beruhen nicht auf einer Einwilligung zur Verarbeitung der davon betroffenen personenbezogenen Daten.
Eine Einwilligung im Sinn der DSGVO ist daher fur Datenverarbeitungen im Rahmen solcher Aufgaben nicht notwen-
dig.

Datensicherheitsmanahmen

8 11. (1) Verantwortliche und Auftragsverarbeiter haben bereits im Stadium der Konzeption und Entwicklung von
Datenverarbeitungen die Grundsétze des Art. 25 DSGVO zu beriicksichtigen.

(2) Verantwortliche und Auftragsverarbeiter haben die Richtigkeit der Verarbeitungen in regelmaBigen Abstanden
durch Stichproben oder Prifprogramme zu Gberpriifen. Die ergriffenen Datensicherheitsmanahmen sind gemaR Art. 32
Abs. 1 lit. d DSGVO zur Feststellung ihrer Wirksamkeit und Aktualitat regelméaBig zu testen. Die Ergebnisse der Tests
sowie die daraus abzuleitenden (Verbesserungs-)MalRnahmen sind zu dokumentieren (ISO-Zertifizierungen etc.). Die
Ergebnisse dieser Prifung sind drei Jahre ab dem Jahr, in dem die Prufung stattgefunden hat, aufzubewahren. Der je-
weils aktuelle Stand dieser Dokumentationen ist auf Wunsch der Datenschutzbehdrde in deren Funktion als Aufsichts-
behdrde zur Verfugung zu stellen.

(3) Personenbezogene Daten und Programme sind unter Berlcksichtigung des Standes der Technik und der Im-
plementierungskosten vor Verénderung, Vernichtung und Verlust sowie gegen unbefugte Verwendung und Weitergabe
zu schitzen.

(4) Der Verantwortliche (oder in dessen Auftrag der Auftragsverarbeiter) hat flr die Vernichtung unbrauchbarer
oder nicht mehr bendtigter Ausdrucke und sonstiger Datentrager bzw. das sichere Léschen nicht mehr bendtigter Daten
nach dem jeweiligen Stand der Technik Sorge zu tragen.

(5) Fur die ordnungsgemalie und sichere Verarbeitung von personenbezogenen Daten sind insbesondere folgende
Datensicherheitsmalinahmen zu setzen:

1. Die technische Datensicherheit ist auf Grundlage der SV-Sicherheitsrichtlinien SV-SR, avsv Nr. 95/2017, zu
gewadhrleisten.

2. Fur die Programmverwaltung sind Zusténdigkeiten und Regeln festzulegen. Zugriffsschutz zu personenbezo-
genen Daten und Datensicherheitsmanahmen sind nach Mal3gabe des jeweiligen Standes der Technik zu orga-
nisieren; erteilte Zugriffsberechtigungen sind einfach lesbar auf nachvollziehbare Weise (inklusive des Berech-
tigungszeitraumes) zu dokumentieren. Der Umfang der Zugriffsberechtigungen ist auf das fir die Aufgabener-
fullung Erforderliche zu beschranken. Bestehende Einrichtungen sind regelméRig auf Verbesserungsmdoglich-
keiten zu untersuchen.

3. Zugriff auf Datenverarbeitungen darf nur eingerdumt werden, nachdem die Bestimmungen (ber das Datenge-
heimnis, die Datensicherheitsmalinahmen und diese Verordnung zur Kenntnis gebracht wurden. Ein Zugriff
muss in letzter (Protokoll-)Instanz immer auf eine identifizierbare natirliche Person riickfihrbar sein. Sammel-
zugriffsberechtigungen, Uber die Zugriffe mehrerer Personen dokumentiert werden, sind unzuldssig. Ebenso
unzuldssig ist es, Datenbestande auerhalb ausdricklicher gesetzlicher Bestimmungen oder eindeutiger Ver-
einbarungen Uber eine Auftragsdatenverarbeitung gesammelt an zugriffsberechtigte Stellen zu Gbermitteln, um
diesen bei Bedarf das Verarbeiten der personenbezogenen Daten mdglich zu machen.

4. Zugriffsberechtigungen aulRerhalb ausdricklicher gesetzlicher Verpflichtungen (z. B. im Rahmen von Projekten
nach § 459e ASVG) sind nur befristet einzurdumen und jedenfalls zu beenden, wenn sie
a) zur weiteren Arbeit nicht mehr ben6tigt werden oder
b) vom Berechtigten Verstdl3e gegen Datensicherheitsvorschriften gesetzt wurden.

5. Bei der Neueinrichtung von Datenverarbeitungen ist gemdafR Art. 32 Abs. 1 lit. a DSGVO zu prifen, ob die
Verwendung personenbezogener Daten in diesen Verarbeitungen durch vorgezogene Pseudonymisierung gesi-
chert werden kann (bei der Personendaten nur an einer Stelle des gesamten Ablaufes verwendet werden und der
restliche Ablauf Uber technisch nicht personenbezogene ldentitatskennzeichen verlauft). Die Verwendung be-
reichsspezifischer Personenkennzeichen bPK nach § 9 E-GovG (8 31 Abs. 4 Z 1 ASVG) ist in neuen Datenver-
arbeitungen jedenfalls vorzusehen.

6. Datentrager, unabhangig davon ob diese unverschlusselt oder verschliisselt sind, welche eine undokumentierte
nachtragliche Veranderung oder ein nicht nachvollziehbares Léschen von personenbezogenen Daten ermdgli-
chen oder die auf einfache Weise durch ein anderes gleich aussehendes Exemplar ersetzt werden kénnen (z. B.
USB-Sticks, CD-ROMSs, transportable Festplatten, etc.) diirfen fur Ubermittlungen nicht verwendet werden.

7. Datenverarbeitungen (insbesondere Ubermittlungen), fiir die Anwendungen im Rahmen des elektronischen
Verwaltungssystems der dsterreichischen Sozialversicherung ELSY (88 31a ff. ASVG) oder hinsichtlich der
Datensicherheit gleichwertige Datentibermittlungssysteme zur Verfiigung stehen, diirfen nicht iber andere We-
ge (Programme, Applikationen usw.) vorgenommen werden.

8. Datenverarbeitungen sind, so dies im Sinne einer wirtschaftlichen, zweckméRigen und sparsamen Erfullung der
gesetzlichen Aufgaben der Sozialversicherungstrager moglich ist, in getrennter Form so zu organisieren, dass
Datenweitergaben (Ubermittlungen) nur an wenigen Schnittstellen erfolgen und die gemeinsame Nutzung von
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Datenbestanden fir verschiedene Zwecke, aber auch die parallele Fuhrung von Datenbestanden fur gleiche
Zwecke vermieden wird.

9. Zur Vermeidung, Abwehr und Nachverfolgung von Angriffen auf Datenbestdnde oder technische Einrichtun-
gen der Datenverarbeitung ist mit den daflir bestehenden Einrichtungen fiir &ffentliche Stellen zusammenzuar-
beiten (z. B. Gov-CERT).

10. Die Sozialversicherungstrager und der Hauptverband haben sich an Einrichtungen anzubinden, durch welche
eine sichere elektronische Zustellung (8§ 28 ff. ZustG) mdglich ist sowie selbst elektronische Posteingangsad-
ressen flr Zustelldienste anzubieten.

11. Von einem Verfahren der Datenschutzbehorde nach § 24 DSG ist vom betroffenen Versicherungstrager jeden-
falls der Hauptverband in Grundziigen des Sachverhaltes zu verstandigen (8§ 321 ASVG, § 183 GSVG, § 171
BSVG, § 119 B-KUVG, § 87 NVG). Der Hauptverband hat andere Sozialversicherungstriger, welche perso-
nenbezogene Daten der gleichen Kategorie usw. der betroffenen Person verarbeiten, Uber die rechtlichen
Grundlagen des Verfahrens zu informieren.
Die Anordnung dieser Datensicherheitsmalinahmen umfasst auch die Einrichtung redundanter Systeme, auf welche die
Daten der Primérsysteme in regelméRigen Absténden iibertragen werden (,,Spiegelung®) und die bei Ausfall der Primér-
systeme deren Aufgaben ibernehmen.

(6) Vor dem Einsatz von Datenverarbeitungen sind diese unabhangig von der Art ihrer Erstellung (Eigenentwick-
lung, Fremdbeschaffung) auf Funktionalitdt und Einhaltung der datensicherheitstechnischen Voraussetzungen zu pri-
fen. Fir die Prufung sind entweder ausschlieflich synthetische Daten heranzuziehen oder vor Beginn der Priifung alle
Voraussetzungen nach der DSGVO, dem DSG sowie dieser Verordnung — welche ein Produktivsystem zu erftillen hat —
umzusetzen. Prifungen (nicht aber Tests mit origindren Echtdaten) kénnen auch bereits vor Inkrafttreten der gesetzli-
chen Grundlage fir die Datenverarbeitung durchgefiihrt werden, damit der gesetzliche vorgesehene Produktivsetzungs-
zeitpunkt eingehalten werden kann.

(7) Uber alle DatensicherheitsmaRnahmen ist eine Dokumentation zu fiihren; diese ist laufend — oder ansonsten
zumindest einmal jahrlich — zu aktualisieren und mindestens drei Jahre bis nach Beendigung der Datenverarbeitung
aufzubewahren. Alternativ kann die Dokumentation in einem laufend aktuell gehaltenen elektronischen System (z. B.
IT-MAP) geflhrt werden. Die Dokumentation der Sicherheitsmanahmen dient gleichzeitig auch als Basis fir eine
gemal § 13 erforderliche Folgenabschatzung.

(8) Die zu ergreifenden Datensicherheitsmalnahmen sind sozialversicherungsiibergreifend im Sinne der SV-SR zu
standardisieren. Sie sind in das EDV-Handbuch (§ 16 REDV 2006) zu tibernehmen und gelten, soweit nicht konkrete
Ausnahmen zuldssig erkléart wurden, fiir alle Sozialversicherungstréger.

(9) Die DatensicherheitsmalRnahmen sind zur Feststellung deren Wirksamkeit und Aktualitat geméaR Art. 32 Abs. 1
lit. d DSGVO regelmaRig zu tberpriifen. Die daraus resultierenden Ergebnisse der Uberpriifung sowie die daraus abzu-
leitenden (Verbesserungs-)Malnahmen sind zu dokumentieren, unverziglich einer Risikobewertung zu unterziehen und
entsprechend dem Ergebnis der Risikobewertung priorisiert umzusetzen.

(10) Bedient sich der Hauptverband oder ein Sozialversicherungstrager fur eine Datenverarbeitung eines Auf-
tragsverarbeiters, so ist dieser zur Einhaltung aller datenschutzrechtlichen Bestimmungen und Ergreifung der in dieser
Verordnung vorgesehenen Datensicherheitsmanahmen zu verpflichten.

Meldung von Verletzungen des Schutzes personenbezogener Daten (Data Breach Notification)

8 12. (1) Ein Verantwortlicher hat im Falle einer Verletzung des Schutzes personenbezogener Daten eine Meldung
nach Malgabe des Art. 33 DSGVO an die Datenschutzbehérde zu erstatten, wenn dadurch voraussichtlich ein Risiko
fur die Rechte und Freiheiten der betroffenen Personen besteht. Ein solches Risiko ist dann anzunehmen, wenn auf
Dauer leistungsrechtliche Anwartschaften oder Leistungsanspriiche der betroffenen Personen oder deren Identitatsdaten
(z. B. durch Veranderung) gefahrdet wurden. Ein Risiko ist im Regelfall nicht anzunehmen, wenn durch sofortige Mal3-
nahmen eine Verletzung des Schutzes personenbezogener Daten verhindert werden kann (Sperre von Geréten, Mal3-
nahmen nach dem Signatur- und VertrauensdiensteG wie Zertifikatssperren) und nicht aus anderen Griinden (z. B. wenn
ein weiter verbreiteter Software- oder Hardwarefehler angenommen werden muss) eine Information notwendig er-
scheint. Der eigene Datenschutzbeauftragte ist unabhangig davon jedenfalls zu informieren.

(2) Wenn einem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird, hat er
diese zu dokumentieren und unverzuglich dem Verantwortlichen zu melden. Ist eine Meldung nach Abs. 1 zu erstatten,
so hat der Verantwortliche zeitgleich auch den Chief Security Officer (CSO) des Hauptverbandes in Grundziigen (ohne
personenbezogene Daten) darliber zu informieren.

(3) Im Rahmen einer Verletzung des Schutzes personenbezogener Daten haben der Verantwortliche und der Auf-
tragsverarbeiter alles zu unternehmen, um das Schadensausmal gering zu halten, den betroffenen Personen unnétige
Miihe zu ersparen, die Fehlerbehebung raschest einzuleiten und Folgefehler zu verhindern.

(4) Ob die betroffenen Personen von einer Verletzung der personenbezogenen Daten zu benachrichtigen sind, rich-
tet sich nach Art. 34 DSGVO. Ein unverhéltnismaliger Aufwand (Art. 34 Abs. 3 lit. c DSGVO) ist dann anzunehmen,
wenn der Kreis der betroffenen Personen nicht eingegrenzt werden kann. Bei Schutzverletzungen, die daraus entstanden
sind, dass einem Patienten in medizinischen Zusammenhéngen (Erste Hilfe) rasch geholfen werden sollte, ist im Zwei-
fel nicht anzunehmen, dass daraus ein hohes Risiko im Sinn des Art. 34 DSGVO entstanden ist.
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Verzeichnis von Verarbeitungstatigkeiten (VVT)

§ 13. (1) Die Verantwortlichen und die Auftragsverarbeiter haben fiir jede Datenverarbeitung ein schriftliches Ver-
zeichnis der daftr vorhandenen Verarbeitungstatigkeiten gemda Art. 30 DSGVO zu fiihren. Der Hauptverband hat
dafiir im Rahmen seiner Zustandigkeit zur Schaffung einheitlicher Formulare (8 31 Abs. 4 Z 6 ASVG) Muster aufzule-
gen.

(2) Das Verzeichnis der Verarbeitungstatigkeiten hat jedenfalls folgende Angaben zu enthalten:

1. den Namen und die Kontaktdaten des Verantwortlichen (sowie — falls vorhanden — die verfahrensverantwortli-
che Abteilung), und gegebenenfalls des gemeinsam mit ihm Verantwortlichen, gegebenenfalls des Vertreters
des Verantwortlichen, sowie des Datenschutzbeauftragten (Art. 30 Abs. 1 lit. a DSGVO);

2. die Zwecke der Verarbeitung (z. B. Versicherungsdatenverwaltung, Beitragseinhebung, Leistungserbringung,
Leistungsverrechnung, Forderungseinbringung, Personalverwaltung, Verwaltungskorperorganisation, Gesund-
heitsférderungsprojekte nach § 459e ASVG, Vollziehung von Strukturplédnen nach § 84a Abs. 1 ASVG);

3. bei Verantwortlichen eine Zusammenstellung jener Datenverarbeitungen die gemeinsam mit anderen Verant-
wortlichen erfolgt (Art. 26 DSGVO);

4. bei Verantwortlichen die Beschreibung der Datenkategorien betroffener Personenkreise und der Kategorien
personenbezogener Daten (= Datenarten), bei Auftragsverarbeitern die Kategorien von Verarbeitungen, die im
Auftrag des Verantwortlichen durchgefiihrt werden;

5. bei Verantwortlichen die Kategorien von Empféngern (einschlieBlich Empfanger in Drittlandern oder internati-
onalen Organisationen), bei Auftragsverarbeitern nur — falls Gberhaupt gegeben — Empfanger in Drittldndern
oder internationalen Organisationen; fiir Dateniibermittlungen im Rahmen von Amtshilfe (Art. 22 B-VG) ist
auf die allgemeine Amtshilfeverpflichtung, nicht jedoch auf die Namen aller Amtshilfeberechtigten Institutio-
nen zu verweisen. Die betroffene Person selbst sowie eigene Mitarbeiterinnen sind nicht namentlich als Emp-
fanger anzufuhren.

6. bei Verantwortlichen wenn mdglich: die Loschungsfristen der verschiedenen Datenkategorien und

7. wenn moglich: die Beschreibung technischer und organisatorischer Malnahmen gemal Art. 32 DSGVO.

(3) Die Verantwortlichen und die Auftragsverarbeiter haben das Verzeichnis der Verarbeitungstatigkeiten nach
Abs. 2 im Internet auf der jeweiligen Website zu verdffentlichen. Diese Verpflichtung dient der Erfullung der Informa-
tionspflichten des Verantwortlichen gegeniiber den betroffenen Personen.

(4) Anderungen und Léschungen von Datenverarbeitungen im Verzeichnis der Verarbeitungstatigkeiten, die im
Rahmen eines Standardproduktes (8 2 Z6 REDV 2006) vorzunehmen sind, sind durch den Standardprodukt-
Dienstleister (8 5 Abs. 2 Z 1 und 5 REDV 2006) als Auftragsverarbeiter durchzufuhren, bzw. fir den Fall, dass dieser
nicht Verantwortlicher einzelner Datenarten sein sollte, auch als Muster zu erstellen. In jenen Féllen, in denen der Stan-
dardprodukt-Dienstleister nicht fur die Entwicklung der jeweiligen Datenverarbeitung verantwortlich ist, hat der jewei-
lige Produktverantwortliche das VVT-Muster zu erstellen. Das gednderte Verzeichnis bzw. das Muster ist von den
Standardprodukt-Dienstleistern als Vorlage an die betroffenen Sozialversicherungstrager weiterzuleiten. VVon sonstigen
Anderungen (sowie auch Loschungen) von Datenverarbeitungen im Verzeichnis der Verarbeitungstatigkeiten hat der
Verantwortliche — soweit dafur Auftragsverarbeiter vorhanden sind — die Auftragsverarbeiter unverziiglich zu verstan-
digen.

(5) Bei gemeinsamen Datenverarbeitungen hat der jeweilige Zustandige (8 5Abs. 1 Z 1 lit. ¢) das Verzeichnis zu
der betreffenden Verarbeitungstétigkeit zu erstellen sowie Anderungsmeldungen und Léschungen darin vorzunehmen
bzw. vorzubereiten. Dieses Verzeichnis hat auch die jeweiligen (unmittelbar beauftragten) Auftragsverarbeiter zu um-
fassen und dieses ist von ihm auf dem in Abs. 5 genannten Weg an die betroffenen Sozialversicherungstrager bzw.
Auftragsverarbeiter weiterzuleiten.

(6) Das Verzeichnis von Verarbeitungstatigkeiten ist nach der erstmaligen Erstellung auf Basis einer umfassenden
Datenerhebung laufend — oder zumindest einmal jahrlich — zu aktualisieren. Als Grundlage und weitere Detaillierung
des Verzeichnisses der Verarbeitungstatigkeiten ist im Rahmen der Aufzeichnungen der jeweiligen IT-Organisation/Ab-
teilung eine Ubersicht iiber die jeweiligen Verarbeitungen (z. B. IT-MAP) zu fiihren. Diese Unterlagen sind laufend auf
Aktualitat zu prifen und entsprechend aktuell zu halten.

(7) Jeder Verantwortliche, seine Auftragsverarbeiter oder gegebenenfalls deren Vertreter haben der Datenschutz-
behdrde auf deren Anfrage das Verzeichnis der Verarbeitungstatigkeiten zur Verfligung zu stellen.

Datenschutz-Folgenabschétzung

8§ 14. (1) Wenn bei einer Datenverarbeitung die Voraussetzungen des Art. 35 Abs. 1 DSGVO gegeben sind, so ist
vom Verantwortlichen vorab eine Datenschutz-Folgenabschédtzung durchzufiihren. Wenn mehrere Verantwortliche
gemeinsam mehrere &hnliche Verarbeitungsvorgange betreiben, so kann dafiir eine einzige Abschatzung vorgenommen
werden. Die Mindestangaben nach Art. 35 Abs. 7 DSGVO und die Verhaltensregeln dieser Verordnung sind dabei
einzuhalten. Der Hauptverband hat firr die Datenschutz-Folgenabschatzung im Rahmen seiner Zustandigkeit zur Schaf-
fung einheitlicher Formulare (8 31 Abs. 4 Z 6 ASVG) Muster aufzulegen.

(2) Wenn bei einer Datenverarbeitung, welche im Rahmen eines Standardproduktes (8 2 Z 6 REDV 2006) durch-
gefuihrt wird, die Voraussetzungen des Art. 35 Abs. 1 DSGVO vorliegen, ist die Folgenabschdtzung durch den Stan-
dardprodukt-Dienstleister (8 5 Abs.2 Z1 und 5 REDV 2006) bzw. bei gemeinsamen Verarbeitungstatigkeiten vom
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jeweiligen Zusténdigen (8 5 Abs. 1 lit. ¢) durchzuflihren. Das Ergebnis ist allen betroffenen Verantwortlichen zu tber-
mitteln.

(3) Keine Datenschutz-Folgenabschétzung ist notig, wenn

1. flr bereits existierende Verarbeitungsvorgange (Datenanwendungen) diese Verarbeitungsvorgange durch die
Datenschutzbehdrde bereits zu einem friiheren Zeitpunkt im Zuge einer DVR-Registrierung im Rahmen eines
Vorabkontrollverfahrens gemél § 18 Datenschutzgesetz 2000 (DSG 2000) genehmigt wurden.

2. die Aufsichtsbehdrde (Datenschutzbehdrde) eine Liste von Datenverarbeitungen verdffentlicht hat (Art. 35
Abs. 5 DSGVO), wonach dies fiir bestimmte Verarbeitungen nicht erforderlich ist;

3. ein Ausnahmetatbestand des Art. 35 Abs. 10 DSGVO vorliegt (insbesondere bereits im Rahmen eines Gesetz-
gebungsverfahrens eine allgemeine Datenschutz-Folgenabschatzung durchgefiihrt worden ist).

(4) Bei der Entscheidung, ob eine Datenschutz-Folgenabschatzung nétig ist oder nicht, hat der Verantwortliche den
Rat des Datenschutzbeauftragten einzuholen.

Protokollierung

8 15. (1) Protokollierungen sind in leicht zugénglicher und einfach lesbarer bzw. weiter verarbeitbarer Weise vor-
zunehmen. Die Fihrung eines Verzeichnisses von Verarbeitungstatigkeiten einer einzelfallbezogenen Dateniibermitt-
lung an Stellen auRerhalb des Aufsichtsbereiches der Aufsichtsbehérde der Sozialversicherung (z. B. im Rahmen von
Amtshilfe) befreit nicht von der Verpflichtung, diese Ubermittlungen zu protokollieren (es reicht hiezu allerdings eine
Dokumentation im Akt). Alle Zugriffe auf personenbezogene Daten im Rahmen von Standardprodukten sind nach ein-
heitlichen Regeln zu protokollieren.

(2) Als Angabe Uber den Grund flr eine Abfrage reicht es zur Dokumentation aus, wenn der Arbeitsbereich der
jeweils protokollierten zugreifenden Mitarbeiterinnen auch rickwirkend eindeutig ermittelt werden kann. Dies kann
durch Aufzeichnungen erfolgen, die automatisch im Zuge der Abfrage entstehen oder durch zuséatzliche Unterlagen
(z. B. laufend nummerierte Formulare mit weiteren Angaben, die durch Angaben im Protokolldatensatz auffindbar
bleiben).

(3) Ob eine Protokollierung tatsachlich entfallen darf, ist fir jede Datenverarbeitung im Einzelfall nach MaRgabe
des Art. 24 DSGVO abzuwdégen. Datentibermittlungen an Stellen auRerhalb eines Sozialversicherungstrégers (z. B. im
Rahmen von Amtshilfe nach Art. 22 B-VG und darauf beruhenden einfachgesetzlichen Bestimmungen) sind jedenfalls
zu protokollieren. Datenverarbeitungen durch automatisiert ohne zusétzliche Eingriffe ablaufende Programm-zu-
Programm-Verbindungen, die der Aktualisierung der jeweiligen Datenverarbeitungen dienen, missen nicht protokol-
liert werden, wenn nicht aus Griinden der Fehlereingrenzung bzw. Fehlerverfolgung dennoch eine Protokollierung not-
wendig ist, um feststellen zu kénnen, ob eine Ubermittlung korrekt stattgefunden hat oder nicht. Die Protokollierung
darf dartiber hinaus nur entfallen, wenn

1. personenbezogene Daten nach § 7 DSG fur im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche
oder historische Forschungszwecke oder statistische Zwecke verarbeitet werden;

2. personenbezogene Daten gesammelt als Grundlage gesetzlich vorgesehener konkreter weiterer Verwendungen
(z. B. zur Vorbereitung von Wahlen nach § 45 AKG 1992) {ibermittelt werden.

(4) Die Protokollierung ist bis spatestens Anfang 2020 so zu gestalten, dass zur Sicherung interner Prifungen (In-
nenrevision) auch Zugriffe der eigenen Mitarbeiterinnen samt Datum und Uhrzeit der Verarbeitung nachvollzogen
werden kdnnen. Soweit dies aus technischen Griinden (alte Host-Ldsungen) nicht mdglich ist, sind die Grinde hiefir zu
dokumentieren und zumindest ein Konzept tber die Abl6se solcher Lésungen zu erstellen. Die Daten dieser Mitarbeite-
rinnen sind jedoch nicht Gegenstand des Auskunftsrechts. Die Mitarbeiterinnen sind nachweislich dartber zu informie-
ren, dass samtliche ihrer Zugriffe auf Datenverarbeitungen der Protokollierung unterliegen und dokumentiert werden.

(5) Protokolle missen vor Manipulation und unbefugtem Zugriff geschiitzt sein. Protokolle sind regelméRig zu
prifen und, soweit diese und andere Vorschriften keine anderen Aufbewahrungsfristen fur Protokolle vorsehen, drei
Jahre in automationsunterstitzt lesbarer Form aufzubewahren. Danach sind die Protokolldaten zu I6schen. Die Dreijah-
resfrist beginnt nach Ablauf jenes Kalenderjahres, in dem der protokollierte Zugriff stattgefunden hat.

Aufbewahrungsfristen

8 16. (1) Die Mindestaufbewahrungsfristen richten sich nach den hiefur geltenden Regeln (z. B. 8 10 KAKuG fir
Krankengeschichten, § 58 der Rechnungsvorschriften geméaRl § 444 ASVG, usw.).

(2) Nach Ablauf dieser Fristen sind Daten, die nicht zur dauernden Aufbewahrung (einschlieBlich Sicherung, Ak-
tualisierung von Signaturen etc.) einem Archiv Gbergeben werden, zu I8schen, wenn sichergestellt ist, dass dabei keine
Aufzeichnungen betroffen sein kénnen, die aufgrund der zivil- und strafrechtlichen Verjahrungsfristen noch rechtlich
relevant werden kdnnen. Fir den Fall, dass dies nicht ausgeschlossen werden kann, diirfen Daten auch Uber die Min-
destaufbewahrungsfristen hinaus auBerhalb eines Archives, langstens (soweit nicht nach anderen Rechtsvorschriften
langere Fristen zul&ssig sind), jedoch fiir zweiundvierzig Jahre in personenbezogener Form aufbewahrt werden. Es ist
auch in diesem Fall sicherzustellen, dass Zugriffe aus dem laufenden Birobetrieb auf Daten, die nach dieser Bestim-
mung aufbewahrt werden, nicht ohne zusétzliche Kontrollen erfolgen kdnnen.

(3) Bestimmungen uber Auskiinfte, Aufbewahrungsfristen, Archivierung gelten nicht fur Daten, die aus einer al-
lenfalls zuldssigen Nutzung durch Arbeitnehmerinnen und Funktionstrédgerinnen eines Sozialversicherungstrégers fir
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private Zwecke (z. B. E-mail) entstehen. In den internen Organisationsvorschriften ist dafir insoweit Vorsorge zu tref-
fen, als die Anlegung getrennter Mailordner bzw. Verzeichnisse fiir solche Daten vorzusehen ist. Solche Daten (Mail-
ordner, Verzeichnisse) sind nach Beendigung des Arbeitsverhaltnisses zu léschen bzw. ist den Betroffenen Gelegenheit
zu geben, dies selbst zu tun. Dokumentation, Protokollierungen und technische MalRnahmen (Zugriffssperren) zur Kla-
rung allenfalls rechtswidriger Handlungen bleiben davon unberihrt und sind weiterhin zulassig.

Archivierung

§ 17. (1) Ob und durch wen ein Archiv gefiihrt wird, obliegt der Entscheidung des geschéftsfiihrenden Organs des
Sozialversicherungstragers bzw. des Hauptverbandes.

(2) Ein Archiv ist im Rahmen des Datenschutzrechts so zu fiihren, dass archivwiirdige Daten fiir wissenschaftliche
oder historische Forschungszwecke weiterhin zur Verfiigung stehen (Art. 17 Abs. 3 lit. d DSGVO, z. B. Unterlagen
geschéftsfihrender Organe, Aufzeichnungen tber Versicherungsdaten). Dabei ist dafiir zu sorgen, dass

1. Zugriffe aus dem laufenden Biirobetrieb nicht méglich sind und

2. Zugriffe nur nach Angabe rechtméaBiger Grinde fur eindeutig identifizierte Personen mdglich sind (z. B. wis-
senschaftliche Untersuchungen, Erforschung von Zeitreihen der Bevolkerungsentwicklung, Morbiditétsstatisti-
ken des Gesundheitswesens oder sonstiger historischer Zusammenhénge; Feststellung langer zuriickliegender
beitrags- oder leistungsrechtlicher Anspriiche, z. B. nach § 68a ASVG, Aufklarung von langer zurtckliegenden
Straftaten) sowie

3. fur Zugriffe eindeutige, von den tblichen Zugriffsberechtigungen des laufenden Betriebes getrennte Aufzeich-
nungen gefiihrt werden und

4. Archivregelungen (Benltzungsbedingungen) nach dem Vorbild der Archive des Bundes und der Lé&nder erstellt
werden.

(3) Personenbezogene Daten, die flir wissenschaftliche Untersuchungen beniitzt werden sollen, sind zu pseudony-
misieren. Eine vollstdndige Pseudonymisierung der Archivbestédnde darf jedoch, um Forschungen volkswirtschaftlicher
Aurt nicht zu verhindern, nur im Rahmen einer fur den Vollziehungsbereich des Bundes allgemein geltenden Vorgangs-
weise erfolgen. Bis zur Schaffung einer fir die Vollziehung des Bundes bereichstibergreifend geltenden Pseudonymi-
sierungsmaglichkeit dirfen Daten personenbezogen archiviert werden. In diesem Zusammenhang ist es unerheblich, auf
welchen Datentragern die betroffenen Daten urspringlich verzeichnet waren (z. B. Stammkarten auf Papier, Kunst-
stoffkarteiblattern, Mikrofilmen).

(4) Aus einem Archiv ist betroffenen Personen auf Antrag Auskunft (8 19) Uber die sie betreffenden personenbe-
zogenen Daten zu erteilen, soweit
1. das Archivgut erschlossen ist,
2. die betroffenen Personen Angaben machen, die das Auffinden der personenbezogenen Daten ermdglichen, und
3. der fur die Erteilung der Auskunft erforderliche Aufwand im Verhdltnis zu dem geltend gemachten Informa-
tionsinteresse steht.

(5) Machen betroffene Personen glaubhaft, dass das Archivgut eine falsche Tatsachenbehauptung enthalt, die sie
erheblich in ihren Rechten beeintréchtigt, so kdnnen sie verlangen, dass dem betreffenden Archivgut eine von der be-
troffenen Person verfasste Gegendarstellung beigeftigt wird.

Informationspflicht des Verantwortlichen
8 18. In welcher Form die Informationspflicht auszuiiben ist, richtet sich nach Art. 13 und 14 DSGVO.
Auskunftsrecht

8 19. (1) Eine Auskunft (Art. 15 DSGVO) darf nur erteilt werden, wenn die Identitat der betroffenen Person in un-
bedenklicher Form festgestellt werden kann. Eine Kopie der verarbeiteten Dateninhalte muss so gestaltet sein, dass die
Datenschutzrechte anderer Personen nicht verletzt werden.

(2) Auskiinfte nach Art. 15 DSGVO durfen nur in folgenden Fallen gegeben werden:

1. an die betroffene Person Uber die eigenen Daten. Dies schliefit die Beantwortung einer Anfrage an einen be-
vollméchtigten Dritten nicht aus, soweit der Umfang der Bevollméchtigung nach den jeweiligen Umstanden
des Einzelfalles eindeutig nachvollziehbar ist;

2. an behdrdlich bestellte Vertreter (Erwachsenenvertreter, Kuratoren etc.) auf Grund ausdriicklicher Bestellungs-
urkunden, Beschliisse oder Auftrage;

3. an gesetzliche Vertreter (Erziehungsberechtigte), jedoch in den Féllen, in denen ein Kind das 14. Lebensjahr
bereits vollendet hat (§ 361 Abs. 2 ASVG), nur dann, wenn vor der Auskunftserteilung bescheinigt ist, dass die
Auskunftserteilung nicht gegen dessen Interessen verstoRt. Diese Bescheinigung hat der Art der angeforderten
personenbezogenen Daten zu entsprechen und ist bei besonderen Kategorien personenbezogener Daten nach-
vollziehbar festzuhalten.

In diesen Fallen muss allenfalls auch eine Negativauskunft ausgestellt werden.

(3) Bei Anfragen an einen Auftragsverarbeiter ist auf den zustdndigen Verantwortlichen zu verweisen. Auskinfte
sind so zu erteilen, dass bei durchschnittlichem Verstandnis von der betroffenen Person erwartet werden kann, dass sie
Inhalt und Aussage der Auskunft zweifelsfrei versteht. Ein Auftragsverarbeiter hat von erteilten Auskinften den jewei-
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ligen Verantwortlichen zu informieren. Das Auskunftsrecht betreffend Empfanger (oder Kategorien von Empféngern)
umfasst nicht personenbezogene Daten anderer Personen (z. B. Name, Benutzerkennzeichen von Mitarbeiterlnnen) oder
Sicherheitsdaten der abfrageberechtigten Stellen (z. B. Passworter). Abkilrzungen dirfen in der Auskunft verwendet
werden, wenn erwartet werden kann, dass die betroffene Person sie versteht, oder wenn ihre Bedeutung dem Auskunfts-
schreiben zu entnehmen ist.

(4) Die Auskunft darf auch dadurch erteilt werden, dass der betroffenen Person ein Link oder die Internetadresse
Ubermittelt wird, an der die entsprechende Auskunft jederzeit ohne weitere Suche mit persénlicher Identifikation (E-ID,
Handysignatur) abrufbar ist oder ein Ausdruck ihrer Daten (z. B. eine Bildschirmkopie) mit Erlauterungen Gbersandt
wird. Eine mindliche Auskunftserteilung ist nur dann ausreichend, wenn die betroffene Person damit einverstanden ist.
Auskiinfte Uber Telefon sind nur dann zuléssig, wenn hieflir Sicherheitsvorkehrungen (Ruckruf, Rickfragen, etc.) ge-
nltzt werden. Auskiinfte iber Telefax durfen nur ausnahmsweise erteilt werden, und nur dann, wenn inshesondere die
gespeicherten Rufnummern regelmaRig und nachweislich auf ihre Aktualitat gepriift werden. Ab 2020 ist eine Aus-
kunftserteilung Uber Telefax nicht mehr zuldssig, soweit dafiir keine besonderen gesetzlichen Bestimmungen bestehen
(8 27 Abs. 12 GTelG 2012, BVergG 2017). Auskiinfte iber E-Mail (ohne Verschlisselungsverfahren, elektronische
Signatur, etc.) sind nur in Einzelfallen zuldssig, wenn der Empfanger nachweislich durch Rickfragen etc. eindeutig
identifiziert worden ist. Fiir Auskinfte in elektronischer Form ist vorrangig die Organisation des SV-Postfaches zu
verwenden. Per Telefon, Telefax oder E-Mail dirfen besondere Kategorien von personenbezogenen Daten nur dann
tibermittelt werden, wenn vor der Ubermittlung nachweislich und nachvollziehbar festgestellt werden konnte (z. B.
durch einzelfallbezogene, auch telefonische, Anfragen von Versicherten zu ihrem Akt/Fall im Verwaltungsverfahren),
dass die betroffene Person aufgrund der vorhandenen Informationen eindeutig identifiziert werden konnte und mit die-
ser Ubermittlung einverstanden ist. Auch in solchen Fallen ist auf die Mdglichkeit der Nutzung des SV-Postfaches
hinzuweisen.

(5) Bei der schliissig dargelegten Behauptung, dass ein Missbrauchsfall einer Abfrage vorliegt, umfasst das Aus-
kunftsrecht auch Auskiinfte aus Protokolldaten Uber externe Zugriffe auf Daten der betroffenen Person, ebenso aus
Datenverarbeitungen (auch Ubermittlungen wie z. B. Auskiinfte, Verarbeitungen), die von bzw. bei einem Auftragsver-
arbeiter (z. B. dem Hauptverband nach § 31 Abs. 11 ASVG) erfolgten. Personenbezogene Daten anderer Personen
(z. B. Benutzerkennzeichen oder Namen von Mitarbeiterinnen) oder Sicherheitsdaten der abfrageberechtigten Stellen
(z. B. Passworter) durfen bei Vorliegen berwiegender Interessen des Verantwortlichen oder eines Dritten bzw. (ber-
wiegender 6ffentlicher Interessen nicht preisgegeben werden.

(6) Eine Auskunft schlief3t auch Daten des Auskunftswerbers ein, die unter einem Ordnungsmerkmal eines Dritten
(z. B. eines Dienstgebers, behandelnden Arztes) gespeichert sind, soweit der Auskunftswerber einen geeigneten Hin-
weis zur Feststellung dieses Ordnungsmerkmales gibt. Auskunft tber eigene Behandlungsdaten der betroffenen Person
(Diagnosen, verrechnete Leistungen etc.) darf nicht unter Berufung auf ein Geheimhaltungsinteresse des Behandlers
verweigert werden. Angaben Uber Honorarzahlungen durch eine Versicherung gehdren nicht zu den Behandlungsdaten
von Patienten.

(7) Bei der Beantwortung eines Auskunftshegehrens ist die betroffene Person unaufgefordert liber die Rechte zu
informieren, die ihr zustehen. Dies beinhaltet insbesondere das Recht auf:

1. Berichtigung (Art. 16 DSGVO);

2. Loschung (Art. 17 DSGVO);

3. Einschrankung (Art. 18 DSGVO);

4. Widerspruch gegen die Verarbeitung (Art. 21 DSGVO);

5. Beschwerde bei der Datenschutzbehérde (Art. 79 DSGVO).
Die Beantwortung eines Auskunftsbegehrens und andere Erledigungen im Rahmen eines Auskunftsverfahrens sind
keine Bescheide im Sinn des § 410 ASVG, auf die datenschutzrechtliche Grundlage ist im Text solcher Erledigungen
ausdriicklich hinzuweisen.

(8) Ein Auskunftswerber hat am Auskunftsverfahren in dem ihm zumutbaren Ausmaf mitzuwirken, um ungerecht-
fertigten und unverhéltnismaRigen Aufwand beim Verantwortlichen zu vermeiden. VVon der Bearbeitung eines Aus-
kunftsersuchens ist abzusehen, wenn die betroffene Person nach entsprechender Aufforderung nicht in zumutbarer Wei-
se am Verfahren mitwirkt. Auf diesen Umstand ist die betroffene Person in einer Aufforderung zur Mitwirkung hinzu-
weisen. Ein Auskunftswerber wirkt jedenfalls dann am Verfahren mit, wenn er

1. in jenen Féllen, in denen Anhaltspunkte dafur vorliegen, dass mehrere Personen mit gleichen oder sehr &hnli-
chen Daten vorhanden sind, die notwendigen konkreten Hinweise zur Unterscheidung seiner Person von diesen
anderen Personen gibt;

2. die Datenverarbeitungen bezeichnet, beziglich derer er betroffene Person sein kann und er bei umfangreichen
Datenverarbeitungen auch den zeitlichen und inhaltlichen Zusammenhang der Verarbeitung seiner Daten nennt;

3. allenfalls durch die Vorlage von Unterlagen oder die Beschreibung von Lebensumstanden glaubhaft macht,
dass seine personenbezogenen Daten irrtiimlich oder missbrauchlich in Datenbestdnden des Verantwortlichen
enthalten sind;

4. angibt, unter welchem Namen (bzw. Namenschreibweisen) und Geburtsdaten Daten Uber ihn aufgefunden
werden konnten.
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(9) Auskiinfte sind Uberdies nicht zu erteilen, soweit iberwiegende berechtigte Interessen des Verantwortlichen
oder eines Dritten, insbesondere auch berwiegende &ffentliche Interessen, der Auskunftserteilung entgegenstehen.
Falle, in denen der betroffenen Person gegeniiber wegen uberwiegenden 6ffentlichen Interesses Daten geheim zu halten
sind (unbeschadet der ihr nach den maRgeblichen Verfahrensvorschriften zustehenden Rechte — nach Abwégung der
Umsténde des Einzelfalles), sind insbesondere Datenubermittlungen:

1. im Zuge eines gerichtlichen oder verwaltungsbehordlichen Strafverfahrens oder eines Disziplinarverfahrens
sowie diesbeziiglicher Vorerhebungen, solange das Verfahren noch nicht rechtskréftig abgeschlossen ist;

2. bei denen die Empfanger diesen Stellen angehéren, sofern die Ubermittlung fiir Zwecke eines gerichtlichen
oder verwaltungsbehdérdlichen Strafverfahrens oder eines Disziplinarverfahrens durchgefiihrt wurde.

(10) Fur Auskunftsantrédge gelten die Fristen gemaR Art. 12 DSGVO. Die in Art. 12 Abs. 3 DSGVO enthaltene
Frist von einem Monat fiir die Erteilung von Auskinften beginnt mit dem Einlangen des Auskunftsbegehrens beim
Verantwortlichen. Wurde der Auskunftswerber aufgefordert, sein Auskunftsbegehren zu konkretisieren, so beginnt die
Frist fir die Auskunftserteilung mit dem Einlangen des konkretisierten Auskunftsbegehrens bei der auskunftsverpflich-
teten Stelle.

Andere Auskunftsvorschriften

8 20. (1) Die Auskunftsbestimmungen des DSG und der DSGVO sind nicht anzuwenden, wenn Auskunftsbegeh-
ren auf einer anderen Grundlage als dem Datenschutzgesetz beruhen. Insbesondere werden die Vorschriften iber Auf-
klarung und Information (88 81, 81a ASVG, 8§ 27, 27a B-KUVG, 88§ 43, 43a GSVG, § 41, 41a BSVG, 88 17, 17a
NVG) nicht berthrt.

(2) Auskiinfte ber personenbezogene Daten sind aulRerhalb des Versicherungsverhaltnisses der betroffenen Person
sowie aullerhalb gesetzlicher oder vertraglicher Beziehungen (8 42 ASVG, § 338 Abs. 4 ASVG u. a.) nach der DSGVO,
dem DSG und dieser Verordnung zu erteilen, soweit sich der Auskunftsberechtigte nicht ausdricklich auf eine andere
Rechtsgrundlage beruft.

Recht auf Berichtigung

8 21. (1) Das Recht auf Berichtigung von personenbezogenen Daten nach Art. 16 DSGVO in den Stammdaten der
Datenverarbeitungen der Sozialversicherung besteht nur insoweit, als nicht andere gesetzliche Vorschriften entgegen-
stehen (wie z. B. § 358 ASVG betreffend die Feststellung des Geburtsdatums). Das Recht auf Berichtigung umfasst
keinesfalls ein Recht auf VVerdnderungen in Programmablaufen.

(2) Akademische Titel/Grade sind in den Datenverarbeitungen der Sozialversicherung (inklusive e-card) nach den
Verzeichnissen des Bundesministeriums fir Wissenschaft, Forschung und Wirtschaft tber die Fihrung und Abkiirzung
akademischer Grade einzutragen (NARIC-Verzeichnis und deren Eintragungsrichtlinien). Namen und Titel durfen stér-
ker als es flr die Anfihrung auf einer e-card notwendig ist, abgekiirzt werden, wenn es die Bestimmungen (ber die
Européische Krankenversicherungskarte EKVK oder andere international zu beachtende Regeln oder kurzfristig nicht
&nderbare Feldlangen notwendig machen. Andere (Berufs- und Ehren-)Titel oder Bezeichnungen sind nur dann zu ver-
wenden, wenn die jeweilige Bezeichnung nach dem Personalstatut (§ 9 IPRG) des Betroffenen ein Bestandteil des Na-
mens ist.

(3) Die Speicherung von Namens- und Geburtsdatenvarianten, friilheren Namen oder Adressvarianten ist zulassig,
wenn sie zur besseren Feststellung der Identitét beitragen kann.

(4) Ein Berichtigungswerber hat am Berichtigungsverfahren in dem ihm zumutbaren Ausmall mitzuwirken, um
ungerechtfertigten und unverhaltnismaRigen Aufwand beim Verantwortlichen zu vermeiden. Von der Bearbeitung eines
Berichtigungsantrags ist abzusehen, wenn die betroffene Person nicht am Verfahren mitwirkt. Auf diesen Umstand ist
die betroffene Person in einer Aufforderung zur Mitwirkung hinzuweisen. Ein Berichtigungswerber wirkt jedenfalls
dann am Verfahren mit, wenn er

1. in jenen Féllen, in denen Anhaltspunkte dafur vorliegen, dass mehrere Personen mit gleichen oder sehr &hnli-
chen Daten vorhanden sind, die notwendigen konkreten Hinweise zur Unterscheidung seiner Person von diesen
anderen Personen gibt;

2. die Datenverarbeitungen bezeichnet, bezlglich derer er betroffene Person sein kann und er bei umfangreichen
Datenverarbeitungen auch den zeitlichen und inhaltlichen Zusammenhang der Verarbeitung seiner Daten nennt;

3. allenfalls durch die Vorlage von Unterlagen glaubhaft macht, dass seine personenbezogenen Daten unrichtig
oder unvollstandig in Datenbesténden des Verantwortlichen enthalten sind;

4. angibt, unter welchem Namen (bzw. Namenschreibweisen) und Geburtsdaten Daten (ber ihn aufgefunden
werden konnten.

(5) Fur Berichtigungsantrage gelten die Fristen gemafR Art. 12 DSGVO. Die in Art. 12 Abs. 3 DSGVO enthaltene
Frist von einem Monat fir die Entscheidung Uber den Berichtigungsantrag beginnt mit dem Einlangen des Berichti-
gungsbegehrens beim Verantwortlichen. Wurde der Berichtigungswerber aufgefordert, sein Berichtigungsbegehren zu
konkretisieren bzw. Unterlagen dazu vorzulegen, so beginnt die Frist fir dieses mit dem Einlangen des konkretisierten
Berichtigungsbegehrens bei der zustdndigen Stelle zu laufen.

(6) Mitteilungen Uber eine Berichtigung, eine Ablehnung derselben und andere Erledigungen im Rahmen eines Be-
richtigungsverfahrens sind keine Bescheide im Sinn des § 410 ASVG, auf die datenschutzrechtliche Grundlage ist im

www.ris.bka.gv.at 12 von 14



Hauptverband der dsterreichischen Sozialversicherungstrager (HVSV) Verlautbarung Nr.: 79/2018
SV-DSV Datenschutzverordnung

Text solcher Erledigungen ausdricklich hinzuweisen und diese sind neben der Begriindung der Entscheidung mit einer
Rechtsbehelfsbelehrung tber die Mdglichkeit einer Beschwerde bei der Datenschutzbehérde zu versehen.

Recht auf Loschung

8 22. (1) Vor jeder Loschung von Daten ist zu prifen, ob diese Daten tatséchlich von allen in Frage kommenden
Verarbeitungen nicht mehr benétigt werden. Léschungen vor Ablauf der Aufbewahrungsfristen (8 16) sind unzulassig.
Eine Ldschung ist weiters unzuléssig, solange eine andere Datenverarbeitung diese Daten benétigt (zur Einschrankung
der Verarbeitung siehe § 23). Daten, die zur Vollziehung gesetzlicher Vorschriften heranzuziehen sind, dirfen nicht
geléscht werden. Das Recht auf Léschung von personenbezogenen Daten nach Art. 17 DSGVO umfasst keinesfalls ein
Recht auf Veranderungen in Programmabl&ufen.

(2) Antrdage auf Loschung sind nach der Sach- und Rechtslage im Zeitpunkt ihres Einlangens zu behandeln, sie
missen nicht solange aufgehoben werden, bis die Daten tatsachlich nicht mehr bendétigt werden. Ausnahmen von der
Loschpflicht bestehen im Rahmen des Art. 17 Abs. 3 DSGVO.

(3) Daten, die gespeichert werden, um Verwechslungen von Personen mit gleichen oder sehr &hnlichen Namen und
Geburtsdaten zu erschweren, diirfen nicht geldscht werden.

(4) Bei personenbezogenen Daten, die fur Sicherungszwecke (Sicherungskopien ohne zusétzlichen Verwendungs-
zweck) aufbewahrt werden, ist durch geeignete MaRnahmen sicherzustellen, dass im Falle eines Riickgriffes auf diese
Daten allfallige Loschungen wirksam bleiben.

(5) Ein Loschungswerber hat am Léschungsverfahren in dem ihm zumutbaren Ausmall mitzuwirken, um unge-
rechtfertigten und unverhéltnismaRigen Aufwand beim Verantwortlichen zu vermeiden. VVon der Bearbeitung eines
Loschungsantrags ist abzusehen, wenn die betroffene Person nicht am Verfahren mitwirkt. Auf diesen Umstand ist die
betroffene Person in einer Aufforderung zur Mitwirkung hinzuweisen. Ein Léschungswerber wirkt jedenfalls dann am
Verfahren mit, wenn er

1. ein erkennbares Ldschungsbegehren abgibt;

2. die Datenverarbeitungen bzw. den Léschungsgegenstand bezeichnet, beziiglich derer er betroffene Person sein
kann und er bei umfangreichen Datenverarbeitungen auch den zeitlichen und inhaltlichen Zusammenhang der
Verarbeitung seiner Daten nennt;

3. einen Léschungsgrund angibt;

4.in jenen Fallen, in denen Anhaltspunkte dafiir vorliegen, dass mehrere Personen mit gleichen oder sehr ahnli-
chen Daten vorhanden sind, die notwendigen konkreten Hinweise zur Unterscheidung seiner Person von diesen
anderen Personen gibt;

5. allenfalls durch die Vorlage von Unterlagen glaubhaft macht, dass seine personenbezogenen Daten in den Da-
tenbestédnden des VVerantwortlichen zu léschen sind;

6. angibt, unter welchem Namen (bzw. Namenschreibweisen) und Geburtsdaten Daten uber ihn aufgefunden
werden konnten.

(6) Ein zuléssiger Léschungsantrag kann nur die eigenen personenbezogenen Daten betreffen. In diesem Rahmen
kann der Léschungswerber den Umfang des Loschungsrechts selbst bestimmen.

(7) Fur Loschungsantrédge gelten die Fristen gemaR Art. 12 DSGVO. Die in Art. 12 Abs. 3 DSGVO enthaltene
Frist von einem Monat fiir die Entscheidung Uber den Léschungsantrag beginnt mit dem Einlangen des Ldschungsbe-
gehrens beim Verantwortlichen. Wurde der Loschungswerber aufgefordert, sein Léschungsbegehren zu konkretisieren
bzw. Unterlagen dazu vorzulegen, so beginnt die Frist fiir dieses mit dem Einlangen des konkretisierten Ldschungsbe-
gehrens bei der zustandigen Stelle zu laufen.

(8) Mitteilungen Uber eine Loschung, eine Ablehnung derselben und andere Erledigungen im Rahmen eines L6-
schungsverfahrens sind keine Bescheide im Sinn des § 410 ASVG, auf die datenschutzrechtliche Grundlage ist im Text
solcher Erledigungen ausdriicklich hinzuweisen und diese sind neben der Begriindung der Entscheidung mit einer
Rechtsbehelfsbelehrung tber die Mdglichkeit einer Beschwerde bei der Datenschutzbehdrde zu versehen.

Recht auf Einschrankung der Verarbeitung

§ 23. (1) Das Recht auf Einschrankung der Verarbeitung von personenbezogenen Daten nach Art. 18 DSGVO um-
fasst keinesfalls ein Recht auf Verdnderungen in Programmabldufen.

(2) Das Recht auf Einschrankung der Verarbeitung ist ein zeitlich beschranktes bzw. bedingtes Recht. Es handelt
sich um einen voriibergehenden Schutzzustand, damit der betroffenen Person aus der Datenverarbeitung bzw. durch die
Beendigung der Datenverarbeitung keine Nachteile entstehen. Die Einschrankung der Verarbeitung ist soweit dies nicht
anders moglich ist, durch Zugriffssperre und/oder Pseudonymisierung und/oder von der Datenverarbeitung abgesonder-
te Sicherung der Daten herzustellen.

(3) In den Féllen des Art. 18 Abs. 1 lit. a (Berichtigung) und d (Widerspruch) DSGVO ist die Einschrankung auf
die Dauer der Prifung des Hauptanspruches beschrankt.

(4) Ein Einschrankungswerber hat am Einschrankungsverfahren in dem ihm zumutbaren AusmaR mitzuwirken, um
ungerechtfertigten und unverhaltnismaRigen Aufwand beim Verantwortlichen zu vermeiden. Von der Bearbeitung eines
Einschrankungsantrags ist abzusehen, wenn die betroffene Person nicht am Verfahren mitwirkt. Auf diesen Umstand ist
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die betroffene Person in einer Aufforderung zur Mitwirkung hinzuweisen. Ein Einschrénkungswerber wirkt jedenfalls
dann am Verfahren mit, wenn er

1. eine erkennbare und explizite Einschrankung der Nutzung beantragt;

2. die Datenverarbeitungen bzw. den Einschrankungsgegenstand bezeichnet, beziiglich derer er betroffene Person
sein kann und er bei umfangreichen Datenverarbeitungen auch den zeitlichen und inhaltlichen Zusammenhang
der Verarbeitung seiner Daten nennt;

3. in jenen Fallen, in denen Anhaltspunkte dafiir vorliegen, dass mehrere Personen mit gleichen oder sehr &hnli-
chen Daten vorhanden sind, die notwendigen konkreten Hinweise zur Unterscheidung seiner Person von diesen
anderen Personen gibt;

4. allenfalls durch die VVorlage von Unterlagen glaubhaft macht, dass seine personenbezogenen Daten in den Da-
tenbestédnden des Verantwortlichen einzuschrénken sind;

5. angibt, unter welchem Namen (bzw. Namenschreibweisen) und Geburtsdaten Daten uber ihn aufgefunden
werden konnten.

(5) Wird die Richtigkeit personenbezogener Daten bestritten und lasst sich weder die Richtigkeit noch die Unrich-
tigkeit der Daten feststellen, besteht fur die betroffene Person kein Recht auf Einschrdnkung der Verarbeitung gemaR
Art. 18 DSGVO.

(6) Personenbezogene Daten, hinsichtlich derer das Recht auf Einschrdnkung der Datenverarbeitung ausgeubt
worden ist, durfen nur mehr mit Einwilligung der betroffenen Person, zur Geltendmachung von Rechtsanspriichen, zum
Schutz der Rechte anderer oder aus wichtigen 6ffentlichen Interessen verarbeitet werden.

(7) Fur Einschrankungsantrége gelten die Fristen gemall Art. 12 DSGVO. Die in Art. 12 Abs. 3 DSGVO enthalte-
ne Frist von einem Monat flr die Entscheidung (ber den Einschrankungsantrag beginnt mit dem Einlangen des Ein-
schrankungsbegehrens beim Verantwortlichen. Wurde der Einschrankungswerber aufgefordert, sein Einschrankungsbe-
gehren zu konkretisieren bzw. Unterlagen dazu vorzulegen, so beginnt die Frist fiir dieses mit dem Einlangen des kon-
kretisierten Einschrankungsbegehrens bei der zustdndigen Stelle zu laufen.

(8) Die betroffene Person muss vom Verantwortlichen vor Aufhebung der Einschrankung informiert werden.

(9) Mitteilungen Uber eine Einschrankung, eine Aufhebung oder Ablehnung derselben und andere Erledigungen im
Rahmen eines Einschrankungsverfahrens sind keine Bescheide im Sinn des 8 410 ASVG, auf die datenschutzrechtliche
Grundlage ist im Text solcher Erledigungen ausdriicklich hinzuweisen und diese sind neben der Begriindung der Ent-
scheidung mit einer Rechtsbehelfsbelehrung uber die Mdglichkeit einer Beschwerde bei der Datenschutzbehdrde zu
versehen.

Mitteilungspflicht bei Berichtigung, Léschung oder Einschrankung
8§ 24. In welcher Form die Mitteilungspflicht auszuiiben ist, richtet sich nach Art. 19 DSGVO.
Widerspruchsrecht

8 25. Das Recht auf Widerspruch richtet sich nach Art. 21 DSGVO. Das Recht auf Widerspruch geméR Art. 21
Abs. 1 DSGVO besteht nicht, soweit an der Verarbeitung ein zwingendes 6ffentliches Interesse, das die Interessen der
betroffenen Person Uberwiegt, oder eine gesetzliche Verpflichtung (inklusive deren Durchfiihrungsregeln, wie Satzun-
gen, Krankenordnungen, etc.) zur Verarbeitung besteht.

Information der Bediensteten

§ 26. (1) Alle Bediensteten eines Verantwortlichen oder Auftragsverarbeiters sind von diesem in geeigneter Form
uber die fur sie wesentlichen Bestimmungen des DSG, der DSGVO und dieser Verordnung in Kenntnis zu setzen.

(2) Die Bediensteten, die mit der Durchfiihrung von Datenverarbeitungen befasst sind, sind in einem erhdhten Ma-
Re uber datenschutzrechtliche Bestimmungen zu informieren.

Inkrafttreten

§ 27. (1) Diese Verordnung tritt mit 25. Mai 2018 in Kraft. Gleichzeitig tritt die SV-Datenschutzverordnung 2012
(SV-DSV 2012), avsv Nr. 63/2012, geéndert durch avsv Nr. 54/2016 und avsv Nr. 181/2016, auer Kraft.

*

Diese Datenschutzverordnung fiir die gesetzliche Sozialversicherung (SV-DSV) wurde vom Verbandsvorstand des
Hauptverbandes der dsterreichischen Sozialversicherungstrager am 17. April 2018 beschlossen.

Die Erlauterungen dieser Verordnung sind unter www.sozdok.at kostenlos zugénglich.

Fur den Hauptverband der osterreichischen Sozialversicherungstrager:

Biach Probst
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