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Artikel 1
(Verfassungsbestimmung)

Grundrecht auf Datenschutz

§ 1 (1) Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines
Privat- und Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden
personenbezogenen Daten, soweit ein schutzwiirdiges Interesse daran besteht. Das
Bestehen eines solchen Interesses ist ausgeschlossen, wenn Daten infolge ihrer
allgemeinen Verflgbarkeit oder wegen ihrer mangelnden Riickfihrbarkeit auf den
Betroffenen einem Geheimhaltungsanspruch nicht zuganglich sind.

(2) Soweit die Verwendung von personenbezogenen Daten nicht im lebens-
wichtigen Interesse des Betroffenen oder mit seiner Zustimmung erfolgt, sind Be-
schrankungen des Anspruchs auf Geheimhaltung nur zur Wahrung Uberwiegender
berechtigter Interessen eines anderen zuléssig, und zwar bei Eingriffen einer staatli-
chen Behorde nur auf Grund von Gesetzen, die aus den in Art. 8 Abs. 2 der Europé-
ischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten
(EMRK), BGBI. Nr.210/1958° genannten Griinden notwendig sind. Derartige

2 Art. 8 EMRK lautet:

Part 11 - Transitional and Final Provisions

§ 53 Exemption from Fees

§ 54 Communication to the European Commission and to the other Member
States of the European Union

§ 55 Measures of the European Commission

8§ 56 Administrative Matters pursuant to Art. 30 of the Federal Constitution
§ 57 Gender-Neutral Use of Language

§ 58 Manual Filing Systems

§ 59 Implementation Notice

§ 60 Entry into Force

§ 61 Transitional Provisions

8§ 62 Enactment of Ordinances

§ 63 References

§ 64 Execution

Article1
(Constitutional Provision)

Fundamental Right to Data Protection

Sect. 1. (1) Everybody shall have the right to secrecy for the personal data
concerning him, especially with regard to his private and family life, insofar as he
has an interest deserving such protection. Such an interest is precluded when data
cannot be subject to the right to secrecy dueto their general availability or because
they cannot be traced back to the data subject [Betroffener].

(2) Insofar persona datais not used in the vital interest of the data subject or
with his consent, restrictions to the right to secrecy are only permitted to safeguard
overriding legitimate interests of another, namely in case of an intervention by a
public authority the restriction shall only be permitted based on laws® necessary
for the reasons stated in Art. 8, para. 2 of the European Convention on Human
Rights (Federal Law Gazette No. 210/1958). Such laws may provide for the use of
data [Verwendung von Daten] that deserve special protection only in order to



Gesetze dirfen die Verwendung von Daten, die ihrer Art nach besonders schutz-
wurdig sind, nur zur Wahrung wichtiger 6ffentlicher Interessen vorsehen und mis-
sen gleichzeitig angemessene Garantien fir den Schutz der Geheimhaltungsinteres-
sen der Betroffenen festlegen. Auch im Falle zuldssiger Beschrankungen darf der
Eingriff in das Grundrecht jeweils nur in der gelindesten, zum Ziel fihrenden Art
vorgenommen werden.

(3) Jedermann hat, soweit ihn betreffende personenbezogene Daten zur au-
tomationsunterstiitzten Verarbeitung oder zur Verarbeitung in manuell, d.h. ohne
Automationsunterstiitzung gefiihrten Dateien bestimmt sind, nach Mal3gabe gesetz-
licher Bestimmungen

1. das Recht auf Auskunft dariiber, wer welche Daten Uber ihn verarbeitet,
woher die Daten stammen, und wozu sie verwendet werden, insbesondere
auch, an wen sie Ubermittelt werden;

2. das Recht auf Richtigstellung unrichtiger Daten und das Recht auf L6-
schung unzul &ssigerweise verarbeiteter Daten.

(4) Beschrankungen der Rechte nach Abs. 3 sind nur unter den in Abs. 2 ge-
nannten Voraussetzungen zulassig.

(5) Gegen Rechtstréger, die in Formen des Privatrechts eingerichtet sind, ist,
soweit sie nicht in Vollziehung der Gesetze tétig werden, das Grundrecht auf Da-
tenschutz mit Ausnahme des Rechtes auf Auskunft auf dem Zivilrechtsweg geltend
zu machen. In alen Ubrigen Fallen ist die Datenschutzkommission zur Entschei-
dung zusténdig, es sei denn, dald Akte der Gesetzgebung oder der Gerichtsbarkeit
betroffen sind.

Zustandigkeit

§2 (1) Bundessache ist die Gesetzgebung in Angelegenheiten des Schutzes
personenbezogener Daten im automationsunterstiitzten Datenverkehr.

(2) Die Voallziehung solcher Bundesgesetze steht dem Bund zu. Soweit solche
Daten von einem Land, im Auftrag eines Landes, von oder im Auftrag von juristi-

safeguard substantia public interests and shall provide suitable safeguards for the
protection of the data subjects’ interest in secrecy. Even in the case of permitted
restrictions the intervention with the fundamental right shall be carried out using
only the least intrusive of all effective methods.

(3) Everybody shall have, insofar as personal data concerning him are des-
tined for automated processing or manual processing, i.e. in filing systems [Datei-
en] without automated processing, as provided for by law,

1. the right to obtain information as to who processes what data concerning
him, where the data originated, for which purpose they are used, as well
as to whom the data are transmitted;

2. the right to rectification of incorrect data and the right to erasure of ille-
gally processed data.

(4) Restrictions of the rights according to para. 3 are only permitted under the
conditions laid out in para. 2.

(5) The fundamental right to data protection, except the right to information
[Auskunftsrecht], shall be asserted before the civil courts against organisations
that are established according to private law, as long as they do not act in execu-
tion of laws. In al other cases the Data Protection Commission [Datenschutz-
kommission] shall be competent to render the decision, unless an act of Parlia
ment or ajudicial decision is concerned”.

L egislative Power and Enfor cement

Sect. 2 (1) The Federation [Bund] shall have power to pass laws concerning
the protection of personal datathat are automatically processed.

(2) The Federation shall have power to execute such federal laws. Insofar as
such data are used by a State [Land], on behalf of a State, by or on behalf of legal

"(1) Jedermann hat Anspruch auf Achtung seines Privat- und Familienlebens, seiner Wohnung und seines Briefverkehrs.

(2) Der Eingriff einer 6ffentlichen Behdrde in die Austibung dieses Rechts ist nur statthaft, insoweit dieser Eingriff gesetzlich vorgesehen ist und eine Mal3nahme darstellt,
diein einer demokratischen Gesellschaft fr die nationale Sicherheit, die 6ffentliche Ruhe und Ordnung, das wirtschaftliche Wohl des Landes, die Verteidigung der Ordnung und zur
Verhinderung von strafbaren Handlungen, zum Schutz der Gesundheit und der Moral oder zum Schutz der Rechte und Freiheiten anderer notwendig ist.”

3 The term law is to be understood in the sense of " statute” accordi ng to the continental European legal tradition.

* The wording refers to the separation of powers under the Austrian Federal Constitution. The Data Protection Commission [ Datenschutzkommission], as an administrative authority, must not interfere
with the workings of the courts or the federal or state legislative assemblies. The restriction does not apply where these organisations act in their capacity as regular administrative authorities, such as
when administrating their personnel.



schen Personen, die durch Gesetz eingerichtet sind und deren Einrichtung hinsicht-
lich der Vollziehung in die Zustdndigkeit der Lénder fallt, verwendet werden, sind
diese Bundesgesetze von den Landern zu vollziehen, soweit nicht durch Bundesge-
setz die Datenschutzkommission, der Datenschutzrat oder Gerichte mit der Vollzie-
hung betraut werden.

Raumlicher Anwendungsbereich

83 (1) Die Bestimmungen dieses Bundesgesetzes sind auf die Verwendung
von personenbezogenen Daten im Inland anzuwenden. DarUiber hinaus ist dieses
Bundesgesetz auf die Verwendung von Daten im Ausland anzuwenden, soweit
diese Verwendung in anderen Mitgliedstaaten der Européischen Union fir Zwecke
einer in Osterreich gelegenen Haupt- oder Zweigniederlassung (§ 4 Z 15) eines
Auftraggebers (§ 4 Z 4) geschieht.

(2) Abweichend von Abs. 1 ist das Recht des Sitzstaates des Auftraggebers auf
eine Datenverarbeitung im Inland anzuwenden, wenn ein Auftraggeber des privaten
Bereichs (8§ 5 Abs. 3) mit Sitz in einem anderen Mitgliedstaat der Européischen
Union personenbezogene Daten in Osterreich zu einem Zweck verwendet, der kei-
ner in Osterreich gelegenen Niederlassung dieses Auftraggebers zuzurechnen ist.

(3) Weiters ist dieses Bundesgesetz nicht anzuwenden, soweit personenbezo-
gene Daten durch das Inland nur durchgefihrt werden.

(4) Von den Abs. 1 bis 3 abweichende gesetzliche Regelungen sind nur in An-
gelegenheiten zuléssig, die nicht dem Recht der Européischen Gemeinschaften
unterliegen.

Artikel 2

1. Abschnitt

Allgemeines
Definitionen
84 Im Sinne der folgenden Bestimmungen dieses Bundesgesetzes bedeuten
die Begriffe:

1. "Daten” ("personenbezogene Daten’): Angaben Uber Betroffene (Z 3),
deren Identitat bestimmt oder bestimmbar ist; "nur indirekt personenbezo-
gen” sind Daten fir einen Auftraggeber (Z 4), Dienstleister (Z 5) oder
Empfanger einer Ubermittlung (Z 12) dann, wenn der Personenbezug der
Daten derart ist, da3 dieser Auftraggeber, Dienstleister oder Ubermitt-

lungsempfanger die Identitét des Betroffenen mit rechtlich zul&ssigen Mit-
teln nicht bestimmen kann;

persons established by law within the powers of the States [Lander] these Federa
Acts [Bundesgesetze] shall be executed by the States unless the execution has
been entrusted by federal law to the Data Protection Commission [Datenschutz-
kommission], the Data Protection Council [ Datenschutzrat] or the courts.

Territorial Jurisdiction

Sect. 3 (1) The provisions of this Federal Act [Bundesgesetz] shall be applied
to the use of personal datain Austria. This Federal Act shall also be applied to the
use of data[Verwendung von Daten] outside of Austria, insofar as the datais used
in other Member States of the European Union for purposes of a main establish-
ment or branch establishment (sect. 4 sub-para. 15) in Austria of the controller
[Auftraggeber] (sect. 4 sub-para. 4).

(2) Deviating from para. 1 the law of the state where the controller has its
seat applies, when a controller of the private sector (sect. 5 para. 3), whose seat is
in another Member State of the European Union, uses personal datain Austria for
a purpose that cannot be ascribed to any of the controller’s establishmentsin Aus-
tria

(3) Furthermore, this law shall not be applied insofar as data are only trans-
mitted through Austrian territory.

(4) Legal provisions deviating form paras. 1 to 3 shall be permissible only in
matters not subject to the jurisdiction of the European Union.

Article2
Part 1 - General Provisions

Definitions
Sect. 4. For the subsequent provisions of this Federal Act [Bundesgesetz] the
terms listed below shall mean:

1. "Data’ ("Personal Data’) [Daten” (”personenbezogene Daten”)]: Infor-
mation relating to data subjects (sub-para. 3) who are identified or identi-
fiable; Data are "only indirectly personal” for a controller (sub-para. 4), a
processor (sub-para. 5) or recipient of atransmission (sub-para. 12) when
the Data relate to the subject in such a manner that the controller, proces-
sor or recipient of a transmission cannot establish the identity of the data
subject by legal means;



2.

3.

"sensible Daten” ("besonders schutzwiirdige Daten”): Daten natlrlicher
Personen Uber ihre rassische und ethnische Herkunft, politische Meinung,
Gewerkschaftszugehorigkeit, religiose oder philosophische Uberzeugung,
Gesundheit oder ihr Sexualleben;

"Betroffener”: jede vom Auftraggeber (Z 4) verschiedene natiirliche oder
juristische Person oder Personengemeinschaft, deren Daten verwendet
(Z 8) werden;

. "Auftraggeber”: natirliche oder juristische Personen, Personengemein-

schaften oder Organe einer Gebietskérperschaft beziehungsweise die Ge-
schéftsapparate solcher Organe, wenn sie allein oder gemeinsam mit ande-
ren die Entscheidung getroffen haben, Daten fir einen bestimmten Zweck
zu verarbeiten (Z 9), und zwar unabhéngig davon, ob sie die Verarbeitung
selbst durchfiihren oder hiezu einen anderen heranziehen. Als Auftraggeber
gelten die genannten Personen, Personengemeinschaften und Einrichtun-
gen auch dann, wenn sie einem anderen Daten zur Herstellung eines von
ihnen aufgetragenen Werkes Uberlassen und der Auftragnehmer die Ent-
scheidung trifft, diese Daten zu verarbeiten. Wurde jedoch dem Auftrag-
nehmer anl&fdlich der Auftragserteilung die Verarbeitung der Uberlassenen
Daten ausdriicklich untersagt oder hat der Auftragnehmer die Entscheidung
Uber die Art und Weise der Verwendung, insbesondere die Vornahme einer
Verarbeitung der Uberlassenen Daten, auf Grund von Rechtsvorschriften,
Standesregeln oder Verhaltensregeln geméR § 6 Abs. 4 eilgenverantwortlich
zu treffen, so gilt der mit der Herstellung des Werkes Betraute als daten-
schutzrechtlicher Auftraggeber;

. "Dienstleister”: natUrliche oder juristische Personen, Personengemein-

schaften oder Organe einer Gebietskorperschaft beziehungsweise die Ge-
schéftsapparate solcher Organe, wenn sie Daten, die ihnen zur Herstellung
eines aufgetragenen Werkes tiberlassen wurden, verwenden (Z 8);

. "Datei”: strukturierte Sammlung von Daten, die nach mindestens einem

Suchkriterium zuganglich sind;

. "Datenanwendung” (friher: ”Datenverarbeitung”): die Summe der in ih-

rem Ablauf logisch verbundenen Verwendungsschritte (Z 8), die zur Errei-

® This is the translation for the word ” Gebi etskorperschaft”. It encompasses the federation [Bund], the nine member states [Lander, singular Land] and the municipalities, towns and villages [Gemein-

den].

2. "Sensitive Data’ ("Data deserving special protection”) ["sensible Daten”
("besonders schutzwirdige Daten”)]: Data relating to natural persons
concerning their racial or ethnic origin, political opinion, trade-union
membership, religious or philosophical beliefs, and data concerning
health or sex life;

3. "Data Subject” ["Betroffener”]: any natura or legal person or group of
natural persons not identical with the controller, whose data are processed
(sub-para. 8);

4, " Controller” [" Auftraggeber”]: natural or legal person, group of persons

or oregan of aterritorial corporate body [Gebietskérperschaft] ° or the of-
fices® of these organs, if they decide alone or jointly with others to proc-
ess data for a specific purpose (sub-para. 9), without regard whether they
do the processing themselves or have it done by somebody else. The abo-
ve-mentioned persons, group of persons or institutions are also deemed to
be processors when they give Data to somebody else for a commissioned
work and that person decides to process these Data. If the contractor
[Auftragnehmer] was expressly prohibited to process the Data when he
received the commission or if the contractor himself has to decide on the
use, in particular whether to process the committed data, pursuant to legal
provisions, professional rules or codes of conduct according to sect. 6 pa
ra. 4, heisregarded as the controller;

5. "Processor” ["Dienstleister”]: natura or legal person, group of persons or
organ of a federal, state and local authority [Gebietskdrperschaft] or the
offices of these organs, who process data that were given to them for a
commissioned work (sub-para. 8);

6. "Filing System” [’Datei”]: structured set of personal data which are
accessible according to at least one specific criterion;

7."Data Application” (former definition: "electronic data processing”)
[" Datenanwendung” (friher: " Datenverarbeitung”)]: the sum of logically

® Thisitem refersto a peculiarity of Austrian public law. The offices of an organ of afederal, regiona and local authority [Gebietskérperschaft] may act as controllers.

" The German word " Datei”, which is used in the original text, can also mean "file” in the sense of a computer file (The "file” menu of many modern computer programs is called "Datei” in German

versions), but refersto afiling system in this context.



10.

11.

12.

13.

14.

15.

chung eines inhaltlich bestimmten Ergebnisses (des Zweckes der Daten-
anwendung) geordnet sind und zur Ganze oder auch nur teilweise automa
tionsunterstiitzt, also maschinell und programmgesteuert, erfolgen (auto-
mationsunterstiitzte Datenanwendung);

. "Verwenden von Daten”: jede Art der Handhabung von Daten einer Da-

tenanwendung, also sowohl das Verarbeiten (Z 9) a's auch das Ubermitteln
(Z 12) von Daten;

. "Verarbeiten von Daten”: das Ermitteln, Erfassen, Speichern, Aufbewah-

ren, Ordnen, Vergleichen, Verandern, Verkniipfen, Vervieféltigen, Abfra-
gen, Ausgeben, Beniitzen, Uberlassen (Z 11), Sperren, Léschen, Vernich-
ten oder jede andere Art der Handhabung von Daten einer Datenanwen-
dung durch den Auftraggeber oder Dienstleister mit Ausnahme des Uber-
mittelns (Z 12) von Daten;

"Ermitteln von Daten”: das Erheben von Daten in der Absicht, siein einer
Datenanwendung zu verwenden;

" Uberlassen von Daten”: die Weitergabe von Daten vom Auftraggeber an
einen Dienstleister;

" Ubermitteln von Daten”: die Weitergabe von Daten einer Datenanwen-
dung an andere Empfanger als den Betroffenen, den Auftraggeber oder ei-
nen Dienstleister, insbesondere auch das Vertffentlichen solcher Daten;
dariiber hinaus auch die Verwendung von Daten fiir ein anderes Aufgaben-
gebiet des Auftraggebers;

" Informationsverbundsystem” : die gemeinsame Verarbeitung von Daten in
einer Datenanwendung durch mehrere Auftraggeber und die gemeinsame
Benltzung der Daten in der Art, dal3 jeder Auftraggeber auch auf jene Da-
ten im System Zugriff hat, die von den anderen Auftraggebern dem System
zur Verfigung gestellt wurden;

"Zustimmung”: die glltige, insbesondere ohne Zwang abgegebene Wil-
lenserklérung des Betroffenen, dal3 er in Kenntnis der Sachlage fir den
konkreten Fall in die Verwendung seiner Daten einwilligt;

"Niederlassung”: jede durch feste Einrichtungen an einem bestimmten Ort
raumlich und funktional abgegrenzte Organisationseinheit mit oder ohne
Rechtspersonlichkeit, die am Ort ihrer Einrichtung auch tatséchlich Téatig-
keiten austibt.

Offentlicher und privater Bereich

85 (1) Datenanwendungen sind dem offentlichen Bereich im Sinne dieses

Bundesgesetzes zuzurechnen, wenn sie fir Zwecke eines Auftraggebers des 6ffent-
lichen Bereichs (Abs. 2) durchgefihrt werden.

10.

11

12.

13.

14.

15.

. "Processing of Data’

linked stages of data use (sub-para. 8) which are organised in order to
reach a defined result (the purpose of the Data Application) and which are
as a whole or partially performed automatically, that is, performed by
machines and controlled through programs (automated data processing);

."Use of Data’” ["Verwenden von Daten”]: all kinds of operations with

Data of a Data Application, meaning both processing of data (sub-para. 9)
and transmission of Data (sub-para. 12);

["Verarbeiten von Daten”]: the collection, re-
cording, storing, sorting, comparing, modification, interlinkeage, repro-
duction, consultation, output, utilisation, committing (No. 11), blocking,
erasure or destruction or any other kind of operation with data of a data
application by the controller or processor except the transmission of Data
(sub-para. 12);

"Collection of Data’ ["Ermitteln von Daten’]: The acquisition of data
with the intention of using them in a data application;

”Committing of Data’ ["Uberlassen von Daten’]: the transfer of data
from the controller to a processor;

"Transmission of Data’ [ Ubermitteln von Daten’]: the transfer of data of
a data application to recipients other than the data subject, the controller
or a processor, in particular publishing of such data as well as the use of
data for another application purpose [Aufgabengebiet] of the controller;

"Joint Information System” [”Informationsverbundsystem”]: joint proc-
essing of data in a data application by several controllers and the joint
utilisation of the data so that every controller has access even to those
data in the system that have been made available to the system by other
controllers;

"Consent” ["Zustimmung”]: the valid declaration of intention of the data
subject, given without constraint, that he agrees to the use of datarelating
to him in a given case, after having been informed about the prevalent
circumstances;

"Establishment” ["Niederlassung”]: any organisational unit set apart in
terms of layout and function by fixed facilities at a specific place, with or
without the status of alegal person, which carries out activities at the pla-
cewhereitisset up.

Public and Private Sector

Sect. 5 (1) Data applications [Datenanwendungen] shall be imputed to the

public sector according to this Federal Act [Bundesgesetz] if they are undertaken
for purposes of a controller of the public sector (p. 2).



(2) Auftraggeber des 6ffentlichen Bereichs sind alle Auftraggeber,
1. die in Formen des offentlichen Rechts eingerichtet sind, insbesondere auch
als Organ einer Gebietskorperschaft, oder
2. soweit sie trotz ihrer Einrichtung in Formen des Privatrechts in Vollzie-
hung der Gesetze tétig sind.

(3) Die dem Abs. 2 nicht unterliegenden Auftraggeber gelten als Auftraggeber
des privaten Bereichs im Sinne dieses Bundesgesetzes.

2. Abschnitt
Verwendung von Daten

Grundsitze

86 (1) Daten durfen nur

1. nach Treu und Glauben und auf rechtméf3ige Wei se verwendet werden,;

2. fur festgelegte, eindeutige und rechtméflige Zwecke ermittelt und nicht in
einer mit diesen Zwecken unvereinbaren Weise weiterverwendet werden;
die Weiterverwendung fir wissenschaftliche oder statistische Zwecke ist
nach Mal3gabe der 88 46 und 47 zul&ssig;

3. soweit sie fir den Zweck der Datenanwendung wesentlich sind, verwendet
werden und Uber diesen Zweck nicht hinausgehen;

4. so verwendet werden, dal? sie im Hinblick auf den Verwendungszweck im
Ergebnis sachlich richtig und, wenn nétig, auf den neuesten Stand gebracht
sind;

5. solange in personenbezogener Form aufbewahrt werden, als dies fir die
Erreichung der Zwecke, fur die sie ermittelt wurden, erforderlich ist; eine
langere Aufbewahrungsdauer kann sich aus besonderen gesetzlichen, ins-
besondere archivrechtlichen Vorschriften ergeben.

(2) Der Auftraggeber tragt bei jeder seiner Datenanwendungen die Verantwor-
tung fir die Einhaltung der in Abs. 1 genannten Grundsétze; dies gilt auch dann,
wenn er fur die Datenanwendung Dienstleister heranzieht.

(3) Der Auftraggeber einer diesem Bundesgesetz unterliegenden Datenanwen-
dung hat, wenn er nicht im Gebiet der Européischen Union niedergelassen ist, einen
in Osterreich ansissigen Vertreter zu benennen, der unbeschadet der Moglichkeit
eines Vorgehens gegen den Auftraggeber selbst namens des Auftraggebers verant-
wortlich gemacht werden kann.

(4) Zur naheren Festlegung dessen, was in einzelnen Bereichen as Verwen-
dung von Daten nach Treu und Glauben anzusehen ist, kénnen fir den privaten

(2) Public sector controllers are al those controllers who

1. are established according to public law legal structures, in particular aso
as an organ of aterritorial corporate body [ Gebietskorperschaft], or

2. as far as they execute laws despite having been incorporated according to
private law.

(3) Controllers not within the scope of para. 2 are considered controllers of

the private sector according to this Federal Act [Bundesgesetz].

Part 2 - Use of Data

Principles

Sect. 6. (1) Data shall only
1. be used fairly and lawfully;
2. be collected for specific, explicit and legitimate purposes and not further
processed in away incompatible with those purposes; further uses for sci-
entific and statistical purposesis permitted subject to sect. 46 and 47;

3. be used insofar as they are essentia for the purpose of the data applica-
tion [Datenanwendung] and are not excessive in relation to the purpose;

4. be used so that the results are factually correct with regard to the purpose
of the application, and the data must be kept up to date when necessary;

5. be kept in a form which permits identification of data subjects [Betroffe-
ne] as long as this is necessary for the purpose for which the data were
collected; a longer period of storage may be laid down in specific laws,
particularly laws concerning archives.

(2) The controller [Auftraggeber] shall bear the responsibility that the princi-
ples of para. 1 are complied with in all his data applications; this also applies
when he employs a processor [Dienstleister] to use the data.

(3) A controller responsible for a use of data [Datenverwendung] subject to
this Federal Act [Bundesgesetz] who does not reside in the European Union hasto
name a representative residing in Austria who can be held responsible in place of
the controller, without prejudice to the possibility of legal measures against the
controller himself.

(4) To determine more closely what can be regarded as fair and lawful use of
data [Datenverwendung] in a specific field, representations of interest established



Bereich die gesetzlichen Interessenvertretungen, sonstige Berufsverbéande und ver-
gleichbare Einrichtungen Verhaltensregeln ausarbeiten. Solche Verhatensregeln
dirfen nur veréffentlicht werden, nachdem sie dem Bundeskanzler zur Begutach-
tung vorgelegt wurden und dieser ihre Ubereinstimmung mit den Bestimmungen
dieses Bundesgesetzes begutachtet und al's gegeben erachtet hat.

Zulassigkeit der Verwendung von Daten

§7 (1) Daten durfen nur verarbeitet werden, soweit Zweck und Inhalt der Da-
tenanwendung von den gesetzlichen Zusténdigkeiten oder rechtlichen Befugnissen
des jeweiligen Auftraggebers gedeckt sind und die schutzwirdigen Geheimhal-
tungsinteressen der Betroffenen nicht verletzen.

(2) Daten dirfen nur Ubermittelt werden, wenn
1. sie aus einer gemald Abs. 1 zuléssigen Datenanwendung stammen und

2. der Empfanger dem Ubermittelnden seine ausreichende gesetzliche Zu-
standigkeit oder rechtliche Befugnis - soweit diese nicht auler Zweifel
steht - im Hinblick auf den Ubermittlungszweck glaubhaft gemacht hat und

3. durch Zweck und Inhalt der Ubermittlung die schutzwiirdigen Geheimhal-
tungsinteressen des Betroffenen nicht verletzt werden.

(3) Die Zuléssigkeit einer Datenverwendung setzt voraus, daf3 die dadurch
verursachten Eingriffe in das Grundrecht auf Datenschutz nur im erforderlichen
Ausmal3 und mit den gdlindesten zur Verfligung stehenden Mitteln erfolgen und
dal? die Grundsétze des § 6 eingehalten werden.

Schutzwiir dige Geheimhaltungsinter essen
bel Verwendung nicht-sensibler Daten

88 (1) Gemal? § 1 Abs. 1 bestehende schutzwirdige Geheimhaltungsinteres-
sen sind bei Verwendung nicht-sensibler Daten dann nicht verletzt, wenn

1. eine ausdriickliche gesetzliche Erméchtigung oder Verpflichtung zur Ver-
wendung der Daten besteht oder

2. der Betroffene der Verwendung seiner Daten zugestimmt hat, wobei ein
Widerruf jederzeit moglich ist und die Unzulssigkeit der weiteren Ver-
wendung der Daten bewirkt, oder

3. lebenswichtige Interessen des Betroffenen die Verwendung erfordern oder

4. Uberwiegende berechtigte Interessen des Auftraggebers oder eines Dritten
die Verwendung erfordern.

(2) Bel der Verwendung von zul&ssigerweise verdffentlichten Daten oder von
nur indirekt personenbezogenen Daten gelten schutzwirdige Geheimhaltungsinte-
ressen als nicht verletzt. Das Recht, gegen die Verwendung solcher Daten gemaf3
§ 28 Widerspruch zu erheben, bleibt unberiihrt.
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by law, other professional associations and comparable bodies may draw up codes
of conduct for the private sector. These codes of conduct shall only be published
after they have been submitted to the Federal Chancellor [Bundeskanzler] for
evaluation, have been evaluated and have been found to be in compliance with the
present law.

L egitimate Use of Data

Sect. 7 (1) Data shall be processed only insofar as the purpose and content of
the data application [Datenanwendung] are covered by the statutory competencies
or the legitimate authority of the respective controller and the data subjects [Be-
troffener] interest in secrecy deserving protection is not infringed.

(2) Data shall only be transmitted if
1. they originate from alegal data application according to para. 1 and

2. the recipient has satisfactorily demonstrated to the transmitting party his
statutory competence or legitimate authority with regard to the purpose of
the transmission [Ubermittlung], insofar asit is not beyond doubt, and

3. the interests in secrecy of the data subject deserving protection are not
infringed by the purpose and content of the transmission.

(3) The legitimacy of a use of data [Datenverwendung] requires that the in-
tervention be carried out only to the extent required, and using the least intrusive
of all effective methods and that the principles of sect. 6 be respected.

Interestsin Secrecy Deserving Protection
for the Use of Non-Sensitive Data

Sect. 8 (1) Interests in secrecy deserving protection pursuant to sect. 1 para. 1
are not infringed when using non-sensitive data if
1. an explicit legal authorisation or obligation to use the data exists; or

2. the data subject [Betroffener] has given his consent, which can be re-
voked at any time, the revocation making any further use of the dataiille-
gal; or

3. vital interests of the data subject require the use; or

4. overriding legitimate interests pursued by the controller [Auftraggeber] or
by athird party require the use of data[Datenverwendung].

(2) The use of legitimately published data and only indirectly personal data
shall not congtitute an infringement of interests in secrecy deserving protection.
Theright to object to the use of such data pursuant to sect. 28 remains unaffected.



(3) Schutzwiirdige Geheimhaltungsinteressen sind aus dem Grunde des Abs. 1
Z 4 inshesondere dann nicht verletzt, wenn die Verwendung der Daten

1. fur einen Auftraggeber des 6ffentlichen Bereichs eine wesentliche Voraus-
setzung fir die Wahrnehmung einer ihm gesetzlich tbertragenen Aufgabe
ist oder

2. durch Auftraggeber des offentlichen Bereichs in Erflllung der Verpflich-
tung zur Amtshilfe geschieht oder

3. zur Wahrung lebenswichtiger Interessen eines Dritten erforderlich ist oder

4. zur Erfillung einer vertraglichen Verpflichtung zwischen Auftraggeber
und Betroffenem erforderlich ist oder

5. zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen
des Auftraggebers vor einer Behdrde notwendig ist und die Daten recht-
maldig ermittelt wurden oder

6. ausschliefdlich die Austibung einer 6ffentlichen Funktion durch den Betrof-
fenen zum Gegenstand hat oder

7. im Katastrophenfall, soweit dies zur Hilfeleistung fir die von der Katastro-
phe unmittelbar betroffenen Personen, zur Auffindung und Identifizierung
von Abgéngigen und Verstorbenen und zur Information von Angehdrigen
notwendig ist; im letztgenannten Fall gilt § 48a Abs. 3.

(4) Die Verwendung von Daten Uber gerichtlich oder verwaltungsbehord-
lich strafbare Handlungen oder Unterlassungen, insbesondere auch tber den Ver-
dacht der Begehung von Straftaten, sowie Uber strafrechtliche Verurteilungen oder
vorbeugende Mal3nahmen verstofdt - unbeschadet der Bestimmungen des Abs. 2 -
nur dann nicht gegen schutzwirdige Geheimhaltungsinteressen des Betroffenen,
wenn

1. eine ausdriickliche gesetzliche Erméchtigung oder Verpflichtung zur Ver-
wendung solcher Daten besteht oder

2. die Verwendung derartiger Daten fur Auftraggeber des offentlichen Be-
reichs eine wesentliche Voraussetzung zur Wahrnehmung einer ihnen ge-
setzlich Ubertragenen Aufgabe ist oder

3. sich sonst die Zuléssigkeit der Verwendung dieser Daten aus gesetzlichen
Sorgfaltspflichten oder sonstigen, die schutzwiirdigen Geheimhaltungsinte-
ressen des Betroffenen Uberwiegenden berechtigten Interessen des Auf-
traggebers ergibt und die Art und Weise, in der die Datenanwendung vor-
genommen wird, die Wahrung der Interessen der Betroffenen nach diesem

8 The term "inter-authority assistance” was used here to trandate the German word " Amtshilfe’, which stands for the obligation of governmental offices to assist each other on request. Amtshilfe is
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(3) Interests in secrecy deserving protection are not infringed according to
para. 1 sub-para. 4, in particular if the use of data
1. isan essentia requirement for a controller of the public sector to exercise
alegally assigned function or

2. is performed by a controller of the public sector in fulfilment of his obli-
gation to provide inter-authority assistance® or

3. isrequired to protect the vital interests of athird party or

4. is necessary for the fulfilment of a contract between the controller and the
data subject or

5. is necessary for establishment, exercise or defence of legal claims of the
controller before a public authority and if the data were collected legiti-
mately or

6. concerns solely the exercise of a public office by the data subject.

7. in case of catastrophy, to the extent required to as-
sist the persons directly affected by the catastrophy, to locate and
identify persons missing or dead and to inform next of kin; in the
very last case sect. 48a al 3 applies

(4) The use of data concerning acts and omissions punishable by the
courts or administrative authorities, and in particular concerning suspected crimi-
nal offences, as well as data concerning criminal convictions and preventive mea-
sures does not - without prejudice to para. 2 - infringe interests in secrecy deser-
ving protection if

1. an explicit legal obligation or authorisation to use the data exists; or

2. the use of such data is an essential requirement for a controller of the
public sector to exercise alegally assigned function;

3. the legitimacy of the data application [Datenanwendung] otherwise fol-
lows from statutory responsibilities or other legitimate interests of the
controller that override the data subjects’ interests in secrecy deserving
protection and the manner of use safeguards the interests of the data sub-
ject according to this Federal Act [Bundesgesetz].

extensively regulated and well defined; see Federal Chancellery (Editor), Public Administration in Austria (1992) p. 385 (Glossary).



Bundesgesetz gewahrleistet.

Schutzwiir dige Geheimhaltungsinter essen
bei Verwendung sensibler Daten

89 Schutzwirdige Geheimhaltungsinteressen werden bei der Verwendung
sensibler Daten ausschliefdlich dann nicht verletzt, wenn

1.

2.
3.

10.

11.

der Betroffene die Daten offenkundig selbst 6ffentlich gemacht hat oder

die Daten in nur indirekt personenbezogener Form verwendet werden oder
sich die Erméchtigung oder Verpflichtung zur Verwendung aus gesetzli-
chen Vorschriften ergibt, soweit diese der Wahrung eines wichtigen offent-
lichen Interesses dienen, oder

. die Verwendung durch Auftraggeber des offentlichen Bereichs in Erfil-

lung ihrer Verpflichtung zur Amtshilfe geschieht oder

. Daten verwendet werden, die ausschliefdlich die Ausiibung einer offentli-

chen Funktion durch den Betroffenen zum Gegenstand haben, oder

. der Betroffene seine Zustimmung zur Verwendung der Daten ausdriicklich

erteilt hat, wobel ein Widerruf jederzeit moglich ist und die Unzul&ssigkeit
der weiteren Verwendung der Daten bewirkt, oder

. die Verarbeitung oder Ubermittlung zur Wahrung lebenswichtiger Interes-

sen des Betroffenen notwendig ist und seine Zustimmung nicht rechtzeitig
eingeholt werden kann oder

. die Verwendung der Daten zur Wahrung lebenswichtiger Interessen eines

anderen notwendig ist oder

. die Verwendung zur Geltendmachung, Ausiibung oder Verteidigung von

Rechtsanspriichen des Auftraggebers vor einer Behdrde notwendig ist und
die Daten rechtméaf3ig ermittelt wurden oder

Daten fur private Zwecke gemal3 §45 oder flr wissenschaftliche For-
schung oder Statistik gemald § 46, zur Benachrichtigung oder Befragung
des Betroffenen gemald § 47 oder im Katastrophenfall geméal § 48a ver-
wendet werden oder

die Verwendung erforderlich ist, um den Rechten und Pflichten des Auf-
traggebers auf dem Gebiet des Arbeits- oder Dienstrechts Rechnung zu
tragen, und sie nach besonderen Rechtsvorschriften zul&ssig ist, wobei die
dem Betriebsrat nach dem Arbeitsverfassungsgesetz® zustehenden Befug-
nisse im Hinblick auf die Datenverwendung unberthrt bleiben, oder

gArbeitsverfassungsgesetz, BGBI. Nr. 22/1974 idgF.

-12 -

Interestsin Secrecy Deserving Protection
for the Use of Sensitive Data

Sect. 9 (1) The use of sensitive data does not infringe interests in secrecy de-
serving protection only and exclusively if

1. the data subject [Betroffener] has obviously made public the data himself
or

2. the data are used only in indirectly personal form or

3. the obligation or authorisation to use the data is stipulated by laws, inso-
far as these serve an important public interest, or

4. the use is made by a controller of the public sector in fulfilment of his
obligation to give inter-authority assistance or

5. data are used that concern solely the exercise of a public office by the
data subject or

6. the data subject has unambiguously given his consent, which can be re-
voked at any time, the revocation making any further use of the dataiille-
gal, or

7. the processing or transmission [Ubermittlung] isin the vital interest of the
data subject and his consent cannot be obtained in time or

8. theuseisin thevital interest of athird party or

9. the use is necessary for establishment, exercise or defence of legal claims
of the controller before a public authority and the data were collected le-
gitimately or

10. data are used for private purposes pursuant to sect. 45 or for scientific

research or statistics pursuant to sect. 46 for information or interviewing
of the data subject pursuant to sect. 47 or in case of a catastrophy accord-
ing to sect. 48aor

11. the use is required according to the rights and duties of the controller in

the field of employment law and civil service regulations'® and, and is le-
gitimate according to specific legal provisions; the rights of the labour
councils according to the Arbeitsverfassungsgesetz™ with regard to the
use of data [Datenverwendung] remain unaffected, or



12. die Daten zum Zweck der Gesundheitsvorsorge, der medizinischen Dia-
gnostik, der Gesundheitsversorgung oder -behandlung oder fir die Verwal-
tung von Gesundheitsdiensten erforderlich ist, und die Verwendung dieser
Daten durch &rztliches Personal oder sonstige Personen erfolgt, die einer
entsprechenden Geheimhaltungspflicht unterliegen, oder

13. nicht auf Gewinn gerichtete Vereinigungen mit politischem, philosophi-
schem, religiosem oder gewerkschaftlichem Tétigkeitszweck Daten, die
Riickschliisse auf die politische Meinung oder weltanschauliche Uberzeu-
gung natlrlicher Personen zulassen, im Rahmen ihrer erlaubten Téatigkeit
verarbeiten und es sich hiebel um Daten von Mitgliedern, Forderern oder
sonstigen Personen handelt, die regelméfig ihr Interesse fir den Tétig-
keitszweck der Vereinigung bekundet haben; diese Daten dirfen, sofern
sich aus gesetzlichen Vorschriften nichts anderes ergibt, nur mit Zustim-
mung der Betroffenen an Dritte weitergegeben werden.

Zulassigkeit der Uberlassung von Daten zur Erbringung von Dienstleistungen

§10 (1) Auftraggeber dirfen bel ihren Datenanwendungen Dienstleister in
Anspruch nehmen, wenn diese ausreichende Gewahr fir eine rechtmallige und
sichere Datenverwendung bieten. Der Auftraggeber hat mit dem Dienstleister die
hieflr notwendigen Vereinbarungen zu treffen und sich von ihrer Einhaltung durch
Einholung der erforderlichen Informationen Uber die vom Dienstleister tatsichlich
getroffenen Mal3nahmen zu Uberzeugen.

(2) Die beabsichtigte Heranziehung eines Dienstleisters durch einen Auftrag-
geber des dffentlichen Bereichs im Rahmen einer Datenanwendung, die der Vorab-
kontrolle geméR § 18 Abs. 2 unterliegt, ist der Datenschutzkommission mitzuteilen,
es sel denn, dal? die Inanspruchnahme des Dienstleisters auf Grund ausdriicklicher
gesetzlicher Erméchtigung erfolgt oder as Dienstleister eine Organisationseinheit
tétig wird, die mit dem Auftraggeber oder einem diesem Ubergeordneten Organ in
einem Uber- oder Unterordnungsverhéltnis steht. Kommt die Datenschutzkommis-
sion zur Auffassung, dal? die geplante Inanspruchnahme eines Dienstleisters geeig-
net ist, schutzwirdige Geheimhaltungsinteressen der Betroffenen zu geféhrden, so
hat sie dies dem Auftraggeber unverziiglich mitzuteilen. Im Gbrigen gilt § 30 Abs. 6
ZA4.

Pflichten des Dienstleisters
8§11 (1) Unabhangig von alféligen vertraglichen Vereinbarungen haben
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12. the data are required for the purposes of preventive medicine, medical
diagnosis, the provision of health care or trestment or the management of
health-care services, and the use of data is performed by medical person-
nel or other persons subject to an equivalent duty of secrecy, or

13. non-profit-organisations with a political, philosophical, religious or trade-
union aim process data revealing the political opinion or philosophical be-
liefs of natural persons in the course of their legitimate activities, as long
as these are data of members, sponsors or other persons who display an
interest in the aim of the organisation on aregular basis; these data shall
not be disclosed to a third party without the consent of the data subjects
unless otherwise provided for by law.

L egitimate Committing of Data for Service Processing

Sect. 10 (1) Controllers [Auftraggeber] may employ processors [Dienstleis-
ter] for their data applications [Datenanwendungen] insofar as the latter suffi-
ciently warrant the legitimate and secure use of data [Datenverwendung]. The
controller shall enter into agreements with the processor necessary therefor and
satisfy himself that the agreements are complied with by acquiring the necessary
information about the actual measures implemented by the processor.

(2) A planned enlistment of a processor by a controller of the public sector
for a data application subject to prior checking [Vorabkontrolle] pursuant to
sect. 18 para. 2 shall be notified to the Data Protection Commission [ Datenschutz-
kommission] unless the enlistment of the processor is carried out on grounds of an
explicit legal authorisation or the processor is an organisational unit that is supe-
rior or subordinate to the processor or one of his superior organs. The Data Protec-
tion Commission shall inform the controller without delay if it comes to the con-
clusion that the planned enlistment of a processor may endanger interest in se-
crecy of the data subject [Betroffener] deserving protection. Sect. 30 para. 6 sub-
para. 4 applies.

Obligations of the Processor
Sect. 11 (1) Irrespective of contractual obligations, all processors [Dienstleis-

10 The expression " Gehiet des Arbeits- oder Dienstrechts’ encompasses both the employment law of the private sector (called Arbeitsrecht) and the civil service regulations of the public sector (called

Dienstrecht).

™ Art. 96 and 96a Arbeitsverfassungsgesetz, Federal Law Gazette Nr. 22/1974 regulate the rights of labour councils concerning data use, workplace surveillance, etc.



Dienstleister bel der Verwendung von Daten fur den Auftraggeber jedenfalls fol-
gende Pflichten:
1. die Daten ausschliefdlich im Rahmen der Auftrége des Auftraggebers zu
verwenden; insbesondere ist die Ubermittlung der verwendeten Daten ohne
Auftrag des Auftraggebers verboten;

2. dle geméR 8§14 erforderlichen Datensicherheitsmal3nahmen zu treffen;
insbesondere diirfen fir die Dienstleistung nur solche Mitarbeiter herange-
zogen werden, die sich dem Dienstleister gegenliber zur Einhaltung des
Datengeheimnisses verpflichtet haben oder einer gesetzlichen Verschwie-
genheitspflicht unterliegen;

3. weitere Dienstleister nur mit Billigung des Auftraggebers heranzuziehen
und deshalb den Auftraggeber von der beabsichtigten Heranziehung eines
weiteren Dienstleisters so rechtzeitig zu verstéandigen, dal3 er dies allenfalls
untersagen kann;

4. - sofern dies nach der Art der Dienstleistung in Frage kommt - im Einver-
nehmen mit dem Auftraggeber die notwendigen technischen und organisa-
torischen Voraussetzungen fir die Erfillung der Auskunfts-, Richtigstel-
lungs- und L 6schungspflicht des Auftraggebers zu schaffen;

5. nach Beendigung der Dienstleistung ale Verarbeitungsergebnisse und
Unterlagen, die Daten enthalten, dem Auftraggeber zu Ubergeben oder in
dessen Auftrag fur ihn weiter aufzubewahren oder zu vernichten;

6. dem Auftraggeber jene Informationen zur Verfiigung zu stellen, die zur
Kontrolle der Einhaltung der unter Z 1 bis 5 genannten Verpflichtungen
notwendig sind.

(2) Vereinbarungen zwischen dem Auftraggeber und dem Dienstleister G-
ber die ndhere Ausgestaltung der in Abs. 1 genannten Pflichten sind zum Zweck der
Beweissicherung schriftlich festzuhalten.

Genehmigungsfreie Uber mittlung und Uberlassung von Daten
in das Ausland

§ 12 (1) Die Ubermittlung und Uberlassung von Daten an Empfanger in Mit-
gliedstaaten der Européischen Union ist keinen Beschrdnkungen im Sinne des § 13
unterworfen. Dies gilt nicht fir den Datenverkehr zwischen Auftraggebern des
offentlichen Bereichs in Angelegenheiten, die nicht dem Recht der Européischen
Gemeinschaften unterliegen.

(2) Keiner Genehmigung geméal § 13 bedarf weiters der Datenverkehr mit
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ter] have the following obligations when using data for a controller [Auftragge-
ber]:
1. to use data only according to the instructions of the controller; in particu-
lar, the transmission [Ubermittlung] of the data used is prohibited unless
so instructed by the controller;

2. to take all required safety measures pursuant to sect. 14; in particular to
employ only operatives who have committed themselves to confidential-
ity vis-avis the processor or are under a statutory obligation of confiden-
tiality;

3. to enlist another processor only with the permission of the controller and
therefore to inform the controller of this intended enlistment of another
processor in such atimely fashion that the controller has the possibility to
object;

4. - insofar as this is possible given the nature of the service processing
[Dienstleistung] - to create in agreement with the controller the necessary
technical and organisationa requirements for the fulfilment of the con-
troller’s obligation to grant the right of information, rectification and era-
sure;

5. to hand over to the controller after the end of the service processing all
results of processing and documentation containing data or to keep or de-
stroy them on his request;

6. to make available to the controller al information necessary to control the
compliance with the obligations according to sub-paras. 1 to 5.

(2) Agreements between the controller and the processor concerning the
details of the obligations according to para. 1 shal be laid down in writing to
perpetuate the evidence;

Transborder* Transmission and Committing of Data
not Subject to Licensing

Sect. 12 (1) The transmission [Ubermittlung] and committing [Uberlassung]
of datato recipients in member states of the European Union is not subject to any
restrictions in terms of sect. 13. This does not apply to data exchange between
public sector controllers [Auftraggeber] in fields that are not subject to the law of
the European Union.

(2) No authorisation pursuant to sect. 13 shall be required for data exchange

12 The German word ” Audland” refersto all forei gn countries outside of Austria. The term is difficult to translate and has been replaced by the more common word ” Transborder” .



Empféngern in Drittstaaten mit angemessenem Datenschutz. Welche Drittstaaten
angemessenen Datenschutz gewéhrleisten, wird unter Beachtung des 8 55 Z 1 durch
Verordnung des Bundeskanzlers festgestelIt'*. MalRgebend fiir die Angemessenheit
des Schutzes ist die Ausgestaltung der Grundsétze des 8 6 Abs. 1 in der audéandi-
schen Rechtsordnung und das Vorhandensein wirksamer Garantien fir ihre Durch-
setzung.

(3) Dartiberhinaus ist der Datenverkehr ins Ausland dann genehmigungsfrei,
wenn

1. die Daten im Inland zul &ssigerwei se verdffentlicht wurden oder

2. Daten, die fir den Empfanger nur indirekt personenbezogen sind, Gbermit-
telt oder Uberlassen werden oder

3. die Ubermittlung oder Uberlassung von Daten ins Ausland in Rechtsvor-
schriften vorgesehen ist, die im innerstaatlichen Recht den Rang eines Ge-
setzes haben und unmittelbar anwendbar sind, oder

4. Daten aus Datenanwendungen fir private Zwecke (8 45) oder fir publizis-
tische Tétigkeit (8§ 48) Ubermittelt werden oder

5. der Betroffene ohne jeden Zweifel seine Zustimmung zur Ubermittiung
oder Uberlassung seiner Daten ins Ausland gegeben hat oder

6. ein vom Auftraggeber mit dem Betroffenen oder mit einem Dritten eindeu-
tig im Interesse des Betroffenen abgeschlossener Vertrag nicht anders as
durch Ubermittlung der Daten ins Ausland erfiillt werden kann oder

7. die Ubermittlung zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen vor auslandischen Behdrden erforderlich ist und die Da-
ten rechtméfdig ermittelt wurden, oder

8. die Ubermittlung oder Uberlassung in einer Standardverordnung (8§ 17
Abs. 2 Z 6) oder Musterverordnung (8 19 Abs. 2) ausdriicklich angefhrt
ist oder

9. es sich um Datenverkehr mit dsterreichischen Dienststellen im Ausland
handelt oder

10. Ubermittlungen oder Uberlassungen aus Datenanwendungen erfolgen, die
gemal3 § 17 Abs. 3 von der Meldepflicht ausgenommen sind.

(4) Wenn eine Ubermittlung oder Uberlassung von Daten ins Ausland in Fl-
len, die von den vorstehenden Absétzen nicht erfalét sind,

1. zur Wahrung eines wichtigen 6ffentlichen Interesses oder
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with recipients in third countries with an adequate level of data protection. The
countries that have an adequate level of data protection shall be enumerated in an
ordinance [Verordnung] of the Federal Chancellor [Bundeskanzler] in accordance
with sect. 55 sub-para. 1**. The decisive consideration as to the adequacy of the
protection shall be the implementation of the principles of sect. 6 para. 1 in the
foreign legal system as well as the existence of effective guarantees for their en-
forcement.

(3) Furthermore, transborder data exchange shall not require authorisation if

1. the data have been published legitimately in Austria or

2. data are transferred or committed that are only indirectly personal to the
recipient or

3. the transhorder transmission or committing is authorised by regulations
that are equivalent to a statute in the Austrian legal system and are imme-
diately applicable or

4, data from a data application [Datenanwendung] for private purposes
(sect. 45) or for journalistic purposes (sect. 48) is transmitted or

5. the data subject [Betroffener] has without any doubt given his consent to
the transborder transmission or committing or

6. a contract between the controller and the data subject or a third party that
has been concluded clearly in the interest of the data subject cannot be
fulfilled except by the transborder transmission of data or

7. the transmission is necessary for the establishment, exercise or defence of
legal claims before a foreign authority and the data were collected legiti-
mately or

8. the transmission or committing is expressly named in a standard ordi-
nance [Standardverordnung] (sect. 17 para. 2 sub-para. 6) or model ordi-
nance [Musterverordnung] (sect. 19 para. 2) or

9. the data exchange is with Austrian governmental missions and offices in
foreign countries or

10. the transmissions or committings are made from a data application that is

exempted from notification according to sect. 17 para. 3.

(4) If the transborder transmission or committing in cases not covered by
the preceding paragraphs is necessary
1. to safeguard an important public interest or

13 Verordnung des Bundeskanzlers Uber den angemessenen Datenschutz in Drittstaaten (Datenschutzangemessenheits-Verordnung - DSAV), BGBI. 1l Nr. 521/1999.
14 Verordnung des Bundeskanzlers tiber den angemessenen Datenschutz in Drittstaaten (Datenschutzangemessenheits-Verordnung - DSAV), Federal Law Gazette |1 Nr. 521/1999.



2. zur Wahrung eines lebenswichtigen Interesses einer Person

notwendig und so dringlich ist, dafd die gem&R 8§ 13 erforderliche Genehmigung der
Datenschutzkommission nicht eingeholt werden kann, ohne die genannten Interes-
sen zu gefdhrden, darf sie ohne Genehmigung vorgenommen werden, muf3 aber der
Datenschutzkommission umgehend mitgeteilt werden.

(5) Voraussetzung fir die Zuléssigkeit jeder Ubermittlung oder Uberlas-
sung in das Ausland ist die Rechtmafdigkeit der Datenanwendung im Inland gemafd
§ 7. Bei Uberlassungen ins Ausland muf dartiber hinaus die schriftliche Zusage des
auslandischen Dienstleisters an den inlandischen Auftraggeber - oder in den Féllen
des 8§13 Abs. 5 an den inlandischen Dienstleister - vorliegen, dal3 er die
Dienstleisterpflichten gemal § 11 Abs. 1 einhalten werde. Dies entféllt, wenn die
Dienstleistung im Ausland in Rechtsvorschriften vorgesehen ist, die im innerstaatli-
chen Recht den Rang eines Gesetzes haben und unmittelbar anwendbar sind.

Genehmigungspflichtige Ubermittlung und Uberlassung von Daten ins Aus-
land

§ 13 (1) Soweit der Datenverkehr mit dem Ausland nicht gemal? § 12 geneh-
migungsfrei ist, hat der Auftraggeber vor der Ubermittlung oder Uberlassung von
Daten in das Ausland eine Genehmigung der Datenschutzkommission (88 35 ff)
einzuholen. Die Datenschutzkommission kann die Genehmigung an die Erfillung
von Bedingungen und Auflagen binden.

(2) Die Genehmigung ist unter Beachtung der geméR §55 Z 2 ergangenen
Kundmachungen zu erteilen, wenn die Voraussetzungen des § 12 Abs. 5 vorliegen
und wenn, ungeachtet des Fehlens eines im Empféngerstaat generell geltenden
angemessenen Datenschutzniveaus,

1. fiir die im Genehmigungsantrag angefiihrte Ubermittlung oder Uberlassung
im konkreten Einzelfall angemessener Datenschutz besteht; dies ist unter
Berlicksichtigung aler Umstande zu beurteilen, die bei der Datenverwen-
dung eine Rolle spielen, wie inshesondere die Art der verwendeten Daten,
die Zweckbestimmung sowie die Dauer der geplanten Verwendung, das
Herkunfts- und das Endbestimmungsland und die in dem betreffenden
Drittland geltenden allgemeinen oder sektoriellen Rechtsnormen, Standes-
regeln und Sicherheitsstandards; oder

2. der Auftraggeber glaubhaft macht, da3 die schutzwirdigen Geheimhal-
tungsinteressen der vom geplanten Datenverkehr Betroffenen auch im Aus-
land ausreichend gewahrt werden. Hieflr kénnen insbesondere auch ver-
tragliche Zusicherungen des Empféngers an den Antragsteller Uber die n&
heren Umstande der Datenverwendung im Ausland von Bedeutung sein.

(3) Im Genehmigungsverfahren haben Auftraggeber des dffentlichen Bereichs
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2. to safeguard avital interest of a person

and of such urgency that the authorisation of the Data Protection Commission
[Datenschutzkommission] required according to sect. 13 cannot be obtained in
time without risk to the above-mentioned interests, it may be performed without a
permit, but must be notified to the Data Protection Commission immediately.

(5) The legality of a data application in Austria according to sect. 7 is a pre-
requisite for every transborder transmission or committing. Furthermore, trans-
border committings require the written promise of the processor [Dienstleister]
abroad to the domestic controller - or in the case of sect. 13 para. 5 to the domestic
processor - that he shall respect the obligations of a processor according to
sect. 11 para. 1. Thisis not applicable if the processing abroad is provided for in
regulations that are equivalent to alaw in the Austrian legal system and are imme-
diately applicable.

Transborder Transmission and Committing of Data Subject to Licensing

Sect. 13 (1) Insofar as a case of transborder data exchange is not exempted
from authorisation according to sect. 12, the controller has to apply for a permit by
the Data Protection Commission [Datenschutzkommission] (sect. 35) before the
transmission [Ubermittlung] or committing [Uberlassung]. The Data Protection
Commission can issue the permit subject to conditions and obligations.

(2) The permit shall be given, taking into consideration the promulgations
[Kundmachungen] pursuant to sect. 55 sub-para. 2, if the requirements of sect. 12
para. 5 are met, and despite the lack of an adequate general level of data protec-
tion in the recipient state

1. an adequate level of data protection exists for the transmission or commit-
ting outlined in the application for the permit in this specific casg; thisis
then to be judged considering all circumstances relevant to the use of data
[Datenverwendung], such as the type of data used, the purpose and dura
tion of use, the country of origin and final destination as well as the gen-
eral and sectoral legal provisions, professional rules and security stan-
dards applying in the third country; or

2. the controller can satisfactorily demonstrate that the interests in secrecy
deserving protection of the data subject [Betroffener] of the planned data
exchange will be respected outside of Austria. In particular, contractual
guarantees by the recipient to the applicant about the circumstances of the
use of data are significant for the decision.

(3) Controllers of the public sector shall enjoy the rights of a party to the pro-



auch hinsichtlich der Datenanwendungen, die siein Vollziehung der Gesetze durch-
flhren, Parteistellung.

(4) Bei meldepflichtigen Datenanwendungen hat die Datenschutzkommission
eine Ausfertigung jedes Bescheides, mit dem eine Ubermittlung oder Uberlassung
von Daten in das Ausland genehmigt wurde, zum Registrierungsakt zu nehmen und
die Erteilung der Genehmigung im Datenverarbeitungsregister (8 16) anzumerken.

(5) Abweichend von Abs. 1 kann auch ein inlandischer Dienstleister die Ge-
nehmigung beantragen, wenn er zur Erflllung seiner vertraglichen Verpflichtungen
gegeniber mehreren  Auftraggebern jeweils enen bestimmten weiteren
Dienstleister im Ausland heranziehen will. Die tatsichliche Uberlassung darf je-
weils nur mit Zustimmung des Auftraggebers erfolgen. Der Auftraggeber hat der
Datenschutzkommission mitzuteilen, aus welcher seiner meldepflichtigen Daten-
anwendungen die dem Dienstleister genehmigte Uberlassung erfolgen soll; dies ist
im Datenverarbeitungsregister anzumerken.

(6) Die Ubermittlung von Daten an auslandische Vertretungsbehdrden oder
zwischenstaatliche Einrichtungen in Osterreich gilt hinsichtlich der Pflicht zur
Einholung von Genehmigungen nach Abs. 1 als Datenverkehr mit dem Ausland.

(7) Hat der Bundeskanzler trotz Fehlens eines im Empfangerstaat generell gel-
tenden angemessenen Schutzniveaus durch Verordnung festgestellt, dal? fir be-
stimmte Kategorien des Datenverkehrs mit diesem Empféngerstaat die V orausset-
zungen gemald Abs. 2 Z 1 zutreffen, tritt an die Stelle der Verpflichtung zur Einho-
lung einer Genehmigung die Pflicht zur Anzeige an die Datenschutzkommission.
Die Datenschutzkommission hat binnen sechs Wochen ab Einlangen der Anzeige
mit Bescheid den angezeigten Datenverkehr zu untersagen, wenn er keiner der in
der Verordnung geregelten Kategorien zuzurechnen ist oder den Voraussetzungen
geméaR § 12 Abs. 5 nicht entspricht; andernfalls ist die Ubermittlung oder Uberlas-
sung der Daten in das Ausland zul&ssig.

3. Abschnitt
Datensicher heit

Datensicher heitsmalihahmen

8§14 (1) Fur ale Organisationseinheiten eines Auftraggebers oder
Dienstleisters, die Daten verwenden, sind Mal3nahmen zur Gewéhrleistung der
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ceedings for issue of a permit, even with regard to the data applications [Daten-
anwendungen] they perform to in execution of the law™.

(4) In the case of data applications subject to notification, the Data Protection
Commission shall put a copy of each ruling [Bescheid] authorising the transborder
transmission or committing of data on the notification file'® and enter the fact that
authorisation has been granted into the Data Processing Register [Datenverarbei-
tungsregister] (sect. 16).

(5) Deviating from para. 1, a domestic processors [Dienstleister] can apply
for a permit if, in order to fulfil his contractual duties vis-&vis multiple control-
lers, he wishes to enlist the service of a specific processor outside of Austria. The
actual committing shall only be performed with the consent of the controller. The
controller shall report to the Data Protection Commission from which of his data
applications subject to notification the authorised committing to the processor
shall take place; thisis to be entered into the Data Processing Register .

(6) The transmission of data to representations of foreign governments or
intergovernmental ingtitutions in Austria shall be treated as transborder data ex-
change with regard to the requirement for authorisation according to para. 1.

(7) If the Federal Chancellor [Bundeskanzler] has decreed by ordinance
[Verordnung] that, despite the lack of an adequate general level of data protection
in the recipient state, the requirements according to para. 2 sub-para. 1 are met for
specific categories of data exchange with this recipient state, the obligation to
obtain a permit is replaced by an obligation to notify the Data Protection Commis-
sion. The Data Protection Commission shall prohibit the notified data exchange
within six weeks after receiving the notification if it is not attributed to one of the
categories regulated in the ordinance [Verordnung] or if it does not fulfil the re-
quirements according to sect. 12 para. 5; otherwise the transmission or committing
is permitted.

Part 3 - Data Security

Data Security Measures

Sect. 14 (1) Measures to ensure data security shall be taken by all organisa-
tional units of a controller [Auftraggeber] or processor [Dienstleister] that use

B Thisisa peculiarity of Austrian law: Public sector controllers do not normally enjoy the rights of a party to the proceedings.

18 Here, the word " file” means a collection of documents bel onging to a specific case.



Datensicherheit zu treffen. Dabel ist je nach der Art der verwendeten Daten und
nach Umfang und Zweck der Verwendung sowie unter Bedachtnahme auf den
Stand der technischen Moglichkeiten und auf die wirtschaftliche Vertretbarkeit
sicherzustellen, dal3 die Daten vor zufalliger oder unrechtmalZiger Zerstérung und
vor Verlust geschiitzt sind, dal ihre Verwendung ordnungsgemald erfolgt und daid
die Daten Unbefugten nicht zugénglich sind.

(2) Insbesondere ist, soweit dies im Hinblick auf Abs. 1 letzter Satz erforder-
lichist,
1. die Aufgabenverteilung bel der Datenverwendung zwischen den Organisa
tionseinheiten und zwischen den Mitarbeitern ausdrticklich festzulegen,

2. die Verwendung von Daten an das Vorliegen glltiger Auftrége der anord-
nungsbefugten Organisationseinheiten und Mitarbeiter zu binden,

3. jeder Mitarbeiter Uber seine nach diesem Bundesgesetz und nach inneror-
ganisatorischen Datenschutzvorschriften einschlieflich der Datensicher-
heitsvorschriften bestehenden Pflichten zu belehren,

4. die Zutrittsberechtigung zu den Raumlichkeiten des Auftraggebers oder
Dienstleisters zu regeln,

5. die Zugriffsberechtigung auf Daten und Programme und der Schutz der
Datentréger vor der Einsicht und Verwendung durch Unbefugte zu regeln,

6. die Berechtigung zum Betrieb der Datenverarbeitungsgerédte festzulegen
und jedes Gerét durch Vorkehrungen bei den eingesetzten Maschinen oder
Programmen gegen die unbefugte I nbetriebnahme abzusichern,

7. Protokoll zu fUhren, damit tatséchlich durchgefiihrte Verwendungsvorgén-
ge, wie insbesondere Anderungen, Abfragen und Ubermittlungen, im Hin-
blick auf ihre Zulassigkeit im notwendigen Ausmald nachvollzogen werden
koénnen,

8. eine Dokumentation Uber die nach Z 1 bis 7 getroffenen Mal3nahmen zu
fuhren, um die Kontrolle und Beweissicherung zu erleichtern.

Diese Mal3nahmen miissen unter Beriicksichtigung des Standes der Technik und der
bei der Durchfihrung erwachsenden Kosten ein Schutzniveau gewahrleisten, das
den von der Verwendung ausgehenden Risiken und der Art der zu schiitzenden
Daten angemessen ist.

(3) Nicht registrierte Ubermittlungen aus Datenanwendungen, die einer Ver-
pflichtung zur Auskunftserteilung gemal? 8 26 unterliegen, sind so zu protokollie-
ren, dafl3 dem Betroffenen Auskunft gemal? § 26 gegeben werden kann. In der Stan-
dardverordnung (817 Abs.2 Z 6) oder in der Musterverordnung (819 Abs. 2)
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data. Depending on the kind of data used as well as the extent and purpose of the
use and considering the state of technical possibilities and economic justifiability
it shall be ensured that the data are protected against accidental or intentional
destruction or loss, that they are properly used and are not accessible to unauthor-
ised persons.

(2) In particular, the following measures are to be taken insofar as thisis
necessary with regard to the last sentence of para. 1

1. The distribution of functions between the organisational units as well as
the operatives regarding the use of data [Datenverwendung] shall be laid
down expressly,

2. The use of data must be tied to valid orders of the authorised organisa
tional units or operatives,

3. every operative is to be instructed about his duties according to this Fed-
eral Act [Bundesgesetz] and the internal data protection regulations, in-
cluding data security regulations,

4. Theright of access to the premises of the data controller or processor isto
be regulated,

5. The right of access to data and programs is to be regulated as well as the
protection of storage media against access and use by unauthorised per-
sons,

6. The right to operate the data processing equipment isto be laid down and
every device is to be secured against unauthorised operation by taking
precautions for the machines and programs used,

7. Logs shall be kept in order that the processing steps that were actually
performed, in particular modifications, consultations and transmissions
[Ubermittlungen], can be traced to the extent necessary with regard to
their permissibility,

8. A documentation shall be kept on the measures taken pursuant to sub-
paras. 1 to 7 to facilitate control and conservation of evidence.

These measures must, taking into account the technological state of the art and the
cost incurred in their execution, safeguard a level of data protection appropriate
with regard to the risks arising from the use and the type of datato be protected.

(3) Unregistered transmissions from data applications [ Datenanwendungen]
subject to an obligation to grant information pursuant to sect. 26 shall be logged in
such a manner that the right of information [Auskunftsrecht] can be granted to the
subject pursuant to sect. 26. Transmissions provided for in the standard ordinance



vorgesehene Ubermittlungen bediirfen keiner Protokollierung.

(4) Protokoll- und Dokumentationsdaten durfen nicht fir Zwecke verwendet
werden, die mit ihrem Ermittlungszweck - dasist die Kontrolle der Zuléssigkeit der
Verwendung des protokollierten oder dokumentierten Datenbestandes - unvereinbar
sind. Unvereinbar ist inshesondere die Weiterverwendung zum Zweck der Kontrol-
le von Betroffenen, deren Daten im protokollierten Datenbestand enthalten sind,
oder zum Zweck der Kontrolle jener Personen, die auf den protokollierten Datenbe-
stand zugegriffen haben, aus einem anderen Grund as jenem der Priifung ihrer
Zugriffsherechtigung, es sei denn, dal es sich um die Verwendung zum Zweck der
Verhinderung oder Verfolgung eines Verbrechens nach § 278a StGB (kriminelle
Organisation) oder eines Verbrechens mit einer Freiheitsstrafe, deren Hochstmal
fUnf Jahre Ubersteigt, handelt.

(5) Sofern gesetzlich nicht ausdriicklich anderes angeordnet ist, sind Protokoll-
und Dokumentationsdaten drei Jahre lang aufzubewahren. Davon darf in jenem
Ausmal? abgewichen werden, als der von der Protokollierung oder Dokumentation
betroffene Datenbestand zul&ssigerweise friher geléscht oder langer aufbewahrt
wird.

(6) Datensicherheitsvorschriften sind so zu erlassen und zur Verfligung zu hal-
ten, dal3 sich die Mitarbeiter Uber die fir sie geltenden Regelungen jederzeit infor-
mieren kdnnen.

Datengeheimnis

8§15 (1) Auftraggeber, Dienstleister und ihre Mitarbeiter - das sind Arbeit-
nehmer (Dienstnehmer) und Personen in einem arbeitnehmerahnlichen (dienstneh-
merdhnlichen) Verhdtnis- haben Daten aus Datenanwendungen, die ihnen aus
schliefflich auf Grund ihrer berufsméligen Beschéftigung anvertraut wurden oder
zuganglich geworden sind, unbeschadet sonstiger gesetzlicher Verschwiegenheits-
pflichten, geheim zu halten, soweit kein rechtlich zulassiger Grund fiir eine Uber-
mittlung der anvertrauten oder zuganglich gewordenen Daten besteht (Datenge-
heimnis).

(2) Mitarbeiter durfen Daten nur auf Grund einer ausdriicklichen Anordnung
ihres Arbeitgebers (Dienstgebers) Ubermitteln. Auftraggeber und Dienstleister ha
ben, sofern eine solche Verpflichtung ihrer Mitarbeiter nicht schon kraft Gesetzes
besteht, diese vertraglich zu verpflichten, dal? sie Daten aus Datenanwendungen nur
auf Grund von Anordnungen Ubermitteln und das Datengeheimnis auch nach Been-
digung des Arbeits(Dienst)verhdtnisses zum Auftraggeber oder Dienstleister ein-

1 3GB: Srafgesetzbuch (Penal Code), Federal Law Gazette No. 60/1974.
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[Standardverordnung] (sect. 17 para. 2 lit. 6) and the model ordinance [Mus-
terverordnung] (sect. 19 para. 2) do not require logging.

(4) Logs and documentation data may not be used for purposes that are in-
compatible with the purpose of the collection [Ermittlung] - viz., monitoring the
legitimacy of the use of the logged and documented data files [ Datenbestand]. In
particular, any further use for the purpose of supervising the data subjects [Betrof-
fener] whose data is contained in the logged data files, as well as for the purpose
of monitoring the persons who have accessed the logged data files, or for any
purpose other than checking access rights shall be considered incompatible, unless
the data is used is for the purpose of preventing or prosecuting a crime according
to sect. 278a StGB'' (criminal organisation) or a crime punishable with a maxi-
mum sentence of more than five years imprisonment.

(5) Unless expressly provided for otherwise by law, logs and documentation
data shall be kept for three years. Deviations from this rule shall be permitted to
the same extent that the logged or documented data files [Datenbestand] may
legitimately be erased earlier or kept longer.

(6) Data security regulations are to be issued and kept available in such a
manner that the operatives can inform themselves about the regulations to which
they are subject at any time.

Confidentiality of Data

Sect. 15 (1) Controllers [Auftraggeber], processors [Dienstleister] and their
operatives - these being the employees and persons comparable to employees -
shall keep data from uses of data [ Datenanwendungen] confidential that have been
entrusted or made accessible to them solely for professiona reasons, without pre-
judice to other professional obligations of confidentiality, unless a legitimate rea
son exists for the transmission [Ubermittlung] of the entrusted or accessed data
(confidentiality of data[Datengeheimnisg]).

(2) Operatives shall transmit data only if expressly ordered to do so by their
employer. controllers and processors shall oblige their operatives by contract,
insofar as they are not already obliged by law, to transmit data from uses of data
only if so ordered and to adhere to the confidentiality of data even after the end of
their professional relationship with the controller or processor.



halten werden.

(3) Auftraggeber und Dienstleister diirffen Anordnungen zur Ubermittlung von
Daten nur erteilen, wenn dies nach den Bestimmungen dieses Bundesgesetzes zu-
léssig ist. Sie haben die von der Anordnung betroffenen Mitarbeiter Gber die fur sie
geltenden Ubermittlungsanordnungen und (iber die Folgen einer Verletzung des
Datengeheimnisses zu belehren.

(4) Unbeschadet des verfassungsrechtlichen Weisungsrechts darf einem Mit-
arbeiter aus der Verweigerung der Befolgung einer Anordnung zur Datentibermitt-
lung wegen Verstol3es gegen die Bestimmungen dieses Bundesgesetzes kein Nach-
teil erwachsen.

4. Abschnitt
Publizitét der Datenanwendungen

Datenverarbeitungsregister

§ 16 (1) Bei der Datenschutzkommission ist ein Register der Datenanwendun-
gen zum Zweck der Priifung ihrer Rechtmafligkeit und zum Zweck der Information
der Betroffenen eingerichtet.

(2) Jedermann kann in das Register Einsicht nehmen. In den Registrierungsakt
einschliefdlich darin alenfalls enthaltener Genehmigungsbescheide ist Einsicht zu
gewdhren, wenn der Einsichtswerber glaubhaft macht, dal3 er Betroffener ist, und
soweit nicht Uberwiegende schutzwirdige Geheimhaltungsinteressen des Auftrag-
gebers oder anderer Personen entgegenstehen.

(3) Der Bundeskanzler hat die ndheren Bestimmungen Uber die Fihrung des
Registers durch Verordnung zu erlassen™. Dabei ist auf die Richtigkeit und Voll-
standigkeit des Registers, die Ubersichtlichkeit und Aussagekraft der Eintragungen
und die Einfachheit der Einsichtnahme Bedacht zu nehmen. Es ist die Méglichkeit
vorzusehen, eine Meldung (88 17 und 19) auf automationsunterstiitztem Wege
vorzunehmen.

M eldepflicht des Auftraggebers

§ 17 (1) Jeder Auftraggeber hat, soweit in den Abs. 2 und 3 nicht anderes be-
stimmt ist, vor Aufnahme einer Datenanwendung eine Meldung an die Daten-
schutzkommission mit dem in 8 19 festgelegten Inhalt zum Zweck der Registrie-

18 This refers to the right of superiorsin administrative authorities to issue instructions.
1 Datenverarbeitungsregister-Verordnung 2002 (DVRYV), BGBI. Il Nr. 24/2002,
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(3) Controllers and processors may only issue orders for the transmission of
data if thisis permitted pursuant to the provisions of this Federal Act [Bundesge-
setz]. They shall inform the operatives affected by these orders about the trans-
mission orders in force and about the consequences of a violation of data confi-
dentiality.

(4) Without prejudice to the constitutional right to issue instructions [Wei-
sungen]*®, a refusal to follow an order to transmit data on the grounds that it vio-
lates the provisions of this Federal Act shall not be to the operatives detriment.

Part 4 - Publicity of Data Applications

Data Processing Register

Sect. 16 (1) A register for data applications [Datenanwendungen] is estab-
lished with the Data Protection Commission [Datenschutzkommission] for the
purpose of examining their legality and in order to inform the data subjects
[Betroffene].

(2) Any person may inspect the register. Access to the registration file includ-
ing the licences contained therein shall be granted if the person applying for in-
spection can satisfactorily demonstrate that he is a data subject, and as far as no
overriding interest in secrecy on part of the controller deserving protection is an
obstacle to access.

(3) The Federal Chancellor [Bundeskanzler] shall lay down more specific re-
gulations about the management of the register in an ordinance [Verordnung].
This is to be done with due regard to the correctness and completeness of the
register, the clarity and expressiveness of the entries and the ease of access. A
possibility to notify (sects. 17 and 19) by means of automated processing shall be
provided for.

Duty of the Controller to Notify

Sect. 17 (1) Every controller [Auftraggeber] shall, unless provided for other-
wise in paras. 2 and 3, before commencing a data application [Datenanwendung],
file a notification whose contents are laid down in sect. 19 with the Data Protec-



rung im Datenverarbeitungsregister zu erstatten. Diese Meldepflicht gilt auch fur
Umstande, die nachtréglich die Unrichtigkeit und Unvollsténdigkeit einer Meldung
bewirken.

(2) Nicht meldepflichtig sind Datenanwendungen, die
1. ausschliefdich vertffentlichte Daten enthalten oder

2. die Fihrung von Registern oder Verzeichnissen zum Inhalt haben, die von
Gesetzes wegen offentlich einsehbar sind, sei es auch nur bei Nachweis ei-
nes berechtigten I nteresses oder

. nur indirekt personenbezogene Daten enthalten oder

4. von natlrlichen Personen ausschliefdlich fir personliche oder familidre
Tétigkeiten vorgenommen werden (8§ 45) oder

5. fur publizistische Tétigkeit geméf3 § 48 vorgenommen werden oder

6. einer Standardanwendung entsprechen: Der Bundeskanzler kann durch
Verordnung Typen von Datenanwendungen und Ubermittlungen aus die-
sen zu Standardanwendungen erkldren, wenn sie von einer grof3en Anzahl
von Auftraggebern in gleichartiger Weise vorgenommen werden und ange-
sichts des Verwendungszwecks und der verarbeiteten Datenarten die Ge-
fahrdung schutzwirdiger Geheimhaltungsinteressen der Betroffenen un-
wahrscheinlich ist. In der Verordnung sind fir jede Standardanwendung
die zulassigen Datenarten, die Betroffenen- und Empféngerkreise und die
Héchstdauer der zuléssigen Datenaufbewahrung festzulegen®.

w

(3) Weiters sind Datenanwendungen fiir Zwecke

1. des Schutzes der verfassungsmaRigen Einrichtungen der Republik Oster-
reich oder

2. der Sicherung der Einsatzbereitschaft des Bundesheeres oder

3. der Sicherstellung der Interessen der umfassenden Landesverteidigung
oder

4. des Schutzes wichtiger auBenpolitischer, wirtschaftlicher oder finanzieller
Interessen der Republik Osterreich oder der Européischen Union oder

5. der Vorbeugung, Verhinderung oder Verfolgung von Straftaten

20 Verordnung des Bundeskanzlers Uber Standard- und Musteranwendungen nach dem Datenschutzgesetz 2000 (Standard- und Muster-Verordnung 2000 - StMV), BGBI. I

Nr. 201/2000.

2 Verordnung des Bundeskanzlers Uiber Standard- und Musteranwendungen nach dem Datenschutzgesetz 2000 (Standard- und Muster-Verordnung 2004 - StMV 2004), BGBI. 11 Nr. 312/2004.

%2 The two German nouns "Vorbeugung” and ”Verhinderung” both mean prevention in English.
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tion Commission [Datenschutzkommission] for the purpose of registration in the
Data Processing Register [Datenverarbeitungsregister]. The duty to notify also
applies to all circumstances that subsequently lead to the incorrectness or incom-
pleteness of the notification.

(2) Data applications are not subject to notification
1. which solely contain published data or

2. whose subject is the management of registers and catalogues that are by
law open to inspection by the public, even if alegitimate interest for do-
ing so must be demonstrated or

. which contain only indirectly personal data or

4. which are carried out by natural persons for activities that are entirely
personal or concern just the person’s family life (sect. 45) or

5. which are carried out for journalistic purposes according to sect. 48 or

6. correspond to a standard application [Standardanwendung]. The Federal
Chancellor [Bundeskanzler] can lay down in an ordinance [Verordnung]
that some types of data applications and transmissions [Ubermittlung] are
standard applications, if they are carried out by alarge number of control-
lersin similar fashion and if arisk to the data subjects [Betroffener] in-
terest in secrecy deserving protection is unlikely considering the purpose
of the use and the processed categories of data [Datenarten]. The ordi-
nance shall list for every Standard Application the authorised categories
of data, the categories of data subjects [Betroffenenkreise] and recipients
[Empféngerkreise] as well as the maximum period of time during which
the data may be stored®.

(3) Furthermore, data applications for the purpose of
1. protecting the constitutional institutions of the Republic of Austria or

w

2. safeguarding the operational readiness of the federal army or
3. safeguarding the interests of comprehensive national defence or

4, protecting important foreign policy, economic or financia interests of the
Republic of Austria or the European Union

5. preventing and prosecuting of crimes?



von der Meldepflicht ausgenommen, soweit dies zur Verwirklichung des Zweckes
der Datenanwendung notwendig ist.

Aufnahme der Verarbeitung

§ 18 (1) Der Vallbetrieb einer meldepflichtigen Datenanwendung darf — aul3er
in den Falen des Abs. 2 — unmittelbar nach Abgabe der Meldung aufgenommen
werden.

(2) Meldepflichtige Datenanwendungen, die weder einer Musteranwendung
nach § 19 Abs. 2 entsprechen, noch innere Angelegenheiten der anerkannten Kir-
chen und Religionsgesellschaften noch die Verwendung von Daten im Katastro-
phenfall fir diein § 48a Abs. 1 genannten Zwecke betreffen, dirfen, wenn sie

1. sensible Daten enthalten oder

2. strafrechtlich relevante Daten im Sinne des § 8 Abs. 4 enthalten oder

3. die Auskunftserteilung Uber die Kreditwlrdigkeit der Betroffenen zum
Zweck haben oder

4. in Form eines Informationsverbundsystems durchgefiihrt werden sollen,

erst nach ihrer Prifung (Vorabkontrolle) durch die Datenschutzkommission nach
den néheren Bestimmungen des § 20 aufgenommen werden.

Notwendiger Inhalt der Meldung

§19 (1) Eine Meldung im Sinne des § 17 hat zu enthalten:

1. den Namen (die sonstige Bezeichnung) und die Anschrift des Auftragge-
bers sowie eines dlfélligen Vertreters geméal3 § 6 Abs. 3 oder eines Betrei-
bers gemald § 50 Abs. 1, weiters die Registernummer des Auftraggebers,
sofern ihm eine solche bereits zugeteilt wurde, und

2. den Nachweis der gesetzlichen Zusténdigkeit oder der rechtlichen Befugnis
fur die erlaubte Ausiibung der Tétigkeit des Auftraggebers, soweit dies er-
forderlich ist, und

3. den Zweck der zu registrierenden Datenanwendung und ihre Rechtsgrund-
lagen, soweit sich diese nicht bereits aus den Angaben nach Z 2 ergeben,
und

4. die Kreise der von der Datenanwendung Betroffenen und die Gber sie ver-
arbeiteten Datenarten und

5. die Kreise der von beabsichtigten Ubermittlungen Betroffenen, die zu
Ubermittelnden Datenarten und die zugehtrigen Empfangerkreise
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shall be exempt from the duty to notify, insofar as this is nec-
essary to achieve the purpose of the data application.

Commencement of Processing

Sect. 18 (1) A data application [Datenanwendung] subject to notification may
- except as laid down in para. 2 - take up full operation immediately after the noti-
fication has been submitted.

(2) Data applications subject to notification which neither correspond to a
Model Application [Musteranwendung] pursuant to sect. 19 para. 2 nor concern
the internal affairs of the churches and religious communities recognised by the
state or the processing of data in case of a catastrophy for the purposes named in
§48aa 1and

1. which involve sensitive data or
2. which involve data about offences according to sect. 8 para. 4 or
3. whose purpose is to give information on the data subjects [Betroffener]
creditworthiness or
4. which are carried out in the form of ajoint information system [Informa-
tionsverbundsystem],
shall be initiated only after an examination (prior checking)
[Vorabkontrolle] by the Data Protection Commission [Daten-
schutzkommission] in accordance with sect. 20.
Required Content of the Notification

Sect. 19 (1) A notification pursuant to sect. 17 must contain

1. the name (or other designation) and address of the controller [Auftrag-
geber] and of his representative according to sect. 6 para. 3 or of the op-
erator pursuant to sect. 50 para. 1; furthermore the registration number of
the controller, insofar as one has been aready assigned to him, and

2. the proof of statutory competence or of the legitimate authority that the
controller’s activities are permitted, if so required and

3. the purpose of the data application [Datenanwendung] to be registered
and the lega basis, as long as this is not included in the information ac-
cording to sub-para. 2 and

4. the categories of data subjects [Betroffenenkreise] and the categories of
data [Datenarten] about them that are processed and

5. the categories of data subjects [Betroffenenkreise] affected by intended
transmissions [Ubermittlungen], the categories of data [Datenarten] to be



- einschlieldlich allfaliger auslandischer Empfangerstaaten - sowie die
Rechtsgrundlagen der Ubermittlung und

6. - soweit eine Genehmigung der Datenschutzkommission notwendig ist -
die Geschéftszahl der Genehmigung durch die Datenschutzkommission
sowie

7. allgemeine Angaben Uber die getroffenen Datensicherheitsmal3nahmen im
Sinne des § 14, die eine vorlaufige Beurteilung der Angemessenheit der
Sicherheitsvorkehrungen erlauben.

(2) Wenn eine grolRere Anzahl von Auftraggebern gleichartige Datenanwen-
dungen vorzunehmen hat und die V oraussetzungen fir die Erklarung zur Standard-
anwendung nicht vorliegen, kann der Bundeskanzler durch Verordnung Musteran-
wendungen festlegen®. Meldungen liber Datenanwendungen, die inhaltlich einer
Musteranwendung entsprechen, miissen nur folgendes enthalten:

1. die Bezeichnung der Datenanwendung gemaf der Musterverordnung und

2. die Bezeichnung und Anschrift des Auftraggebers sowie den Nachweis
seiner gesetzlichen Zustndigkeit oder seiner rechtlichen Befugnis, soweit
dies erforderlich ist, und

3. die Registernummer des Auftraggebers, sofern ihm eine solche bereits
zugeteilt wurde.

(3) Eine Meldung ist mangelhaft, wenn Angaben fehlen, offenbar unrichtig,
unstimmig oder so unzureichend sind, dald Einsichtnehmer im Hinblick auf die
Wahrnehmung ihrer Rechte nach diesem Bundesgesetz keine hinreichende Infor-
mation dariber gewinnen kénnen, ob durch die Datenanwendung ihre schutzwirdi-
gen Geheimhaltungsinteressen verletzt sein kénnten. Unstimmigkeit liegt insbeson-
dere auch dann vor, wenn der Inhalt einer gemeldeten Datenanwendung durch die
gemeldeten Rechtsgrundlagen nicht gedeckt ist.

Priafungs- und Verbesserungsverfahren

§20 (1) Die Datenschutzkommission hat ale Meldungen binnen zwei Mona-
ten zu prifen. Kommt sie hiebei zur Auffassung, dal3 eine Meldung im Sinne des
§ 19 Abs. 3 mangelhaft ist, so ist dem Auftraggeber l1angstens innerhalb von zwei
Monaten nach Einlangen der Meldung die Verbesserung des Mangels unter Setzung
einer Frist aufzutragen.

% Siehe FN 20.
24 See footnote 20.
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transmitted and the matching categories of recipients [Empféangerkreise]
- including possible recipient states abroad - as well as the legal basis for
the transmission and

6. - insofar as a permit by the Data Protection Commission [Datenschutz-
kommission] is required - the file number of the permit of the Data Pro-
tection Commission aswell as

7. ageneral description of data security measures taken pursuant to sect. 14,
which enable a preliminary assessment of the appropriateness of the secu-
rity measures.

(2) If alarge number of controllers has to carry out data applications in simi-
lar fashion and the prerequisites for a Standard Application [ Standardanwendung]
do not apply, the Federal Chancellor can designate Model Applications [Muster-
anwendung] by ordinance® [Verordnung]. Notifications of data applications
whose content corresponds to a Model Application need to contain only the fol-
lowing:

1. the designation of the model application [Musteranwendung] according to
the model ordinance [Musterverordnung] and

2. the designation and address of the controller as well as proof of statutory
competencies or of legitimate authority, asfar asthisis required, and

3. the registration number of the controller, insofar as one has been already
assigned to him.

(3) A notification is insufficient if information is missing, obviously incor-
rect, inconsistent or so insufficient that persons accessing the register to safeguard
their rights according to this Federal Act [Bundesgesetz] cannot obtain sufficient
information as to the issue whether their interests in secrecy deserving protection
could be infringed by the data application. In particular, inconsistency is given in
case of adeviation of the notified content from the notified legal basis.

Examination and Correction Procedure

Sect. 20 (1) The Data Protection Commission [Datenschutzkommission]
shall examine all notifications within two month. If the Data Protection Commis-
sion comes to the conclusion that the notification is insufficient in terms of
sect. 19 para. 3, the controller [Auftraggeber] shall be ordered within two month
after receipt of the notification to correct the insufficiency within a set period.



(2) Liegt wegen wesentlicher Gefdhrdung schutzwirdiger Geheimhal-
tungsinteressen der Betroffenen durch die gemeldete Datenanwendung Gefahr im
Verzug vor, so hat die Datenschutzkommission die Weiterfiihrung der Datenan-
wendung mit Bescheid geméR § 57 Abs. 1 AV G vorléufig zu untersagen.

(3) Bel Datenanwendungen, die gemal3 § 18 Abs. 2 der Vorabkontrolle unter-
liegen, ist gleichzeitig mit einem alfaligen Auftrag zur Verbesserung dariiber
abzusprechen, ob die Verarbeitung bereits aufgenommen werden darf oder ob dies
mangels Nachweises ausreichender Rechtsgrundiagen fir die gemeldete Datenan-
wendung nicht zul&éssig ist.

(4) Wird einem Verbesserungsauftrag nicht fristgerecht entsprochen, so hat die
Datenschutzkommission die Registrierung mit Bescheid abzulehnen; andernfalls
gilt die Meldung als urspriinglich richtig eingebracht.

(5) Wird innerhalb von zwei Monaten nach Erstattung der Meldung kein Auf-
trag zur Verbesserung erteilt, gilt die Meldepflicht als erfiillt. Bel Datenanwendun-
gen, die der Vorabkontrolle geméal? § 18 Abs. 2 unterliegen, darf die Verarbeitung
aufgenommen werden.

(6) Im Registrierungsverfahren haben Auftraggeber des 6ffentlichen Bereichs
auch hinsichtlich der Datenanwendungen, die siein Vollziehung der Gesetze durch-
flhren, Parteistellung.

Registrierung
§21 (1) Meldungen geméR § 19 sind in das Datenverarbeitungsregister
einzutragen, wenn
1. das Prifungsverfahren die Zulassigkeit der Registrierung ergeben hat oder
2. zwei Monate nach Einlangung der Meldung bei der Datenschutzkommissi-
on verstrichen sind, ohne daf3 ein V erbesserungsauftrag gemaid § 20 Abs. 1
erteilt wurde oder
3. der Auftraggeber die verlangten Verbesserungen fristgerecht vorgenom-
men hat.

Diein der Meldung enthaltenen Angaben Uber Datensicherheitsmalinahmen sind im
Register nicht ersichtlich zu machen.

(2) Bei Datenanwendungen, die gemal3 § 18 Abs. 2 der Vorabkontrolle unter-
liegen, kénnen auf Grund der Ergebnisse des Priifungsverfahrens dem Auftraggeber
Auflagen fur die Vornahme der Datenanwendung durch Bescheid erteilt werden,
soweit dies zur Wahrung der durch dieses Bundesgesetz geschiitzten Interessen der

® AVG: Allgemeines Verwaltungsverfahrensgesetz 1991 (Law on General Administrative Procedure 1991) Federal Law Gazette No. 51/1991, see e.g. Federal Chancellery (Editor), Public Administra-

tion in Austria (1992) p. 385 (Glossary).
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(2) In case of imminent danger [Gefahr im Verzug] due to a serious in-
fringement of the data subject’s interest in secrecy deserving protection, the Data
Protection Commission shall temporarily prohibit by ruling [Bescheid] pursuant to
sect. 57 AVG? the continuation of the notified data application.

(3) For data applications [ Datenanwendungen] subject to prior checking [V o-
rabkontrolle] pursuant to sect. 18 para. 2, a decision shall be rendered in conjunc-
tion with the order for correction stating if processing may be commenced or is
not permitted for lack of proving a sufficient legal basis.

(4) If the order for correction is not complied with in a timely manner, the
Data Protection Commission shall, by ruling, refuse registration; otherwise the
notification shall be regarded asiif it had been correct from the beginning.

(5) If no order for correction is made within two month after the notification,
the obligation to notify is considered to be fulfilled. Data applications subject to
prior checking pursuant to sect. 18 para. 2 may be commenced.

(6) In the registration proceedings, public sector controllers shall have the
rights of parties in the registration proceedings even with regard to data applica-
tions they carry out in execution of the law.

Registration
Sect. 21 (1) Notifications pursuant to sect. 19 are to be entered into the Data
Processing Register [Datenverarbeitungsregister] if
1. the checking procedure has shown that a registration is permitted or

2. two months have passed since the notification was submitted to the Data
Protection Commission [Datenschutzkommission], without a request for
correction having been issued pursuant to sect. 20 para. 1 or

3. the controller has made the corrections which were ordered in time.

The information on data security measures contained in the notification shall not
be entered into the register.

(2) For data applications subject to prior checking [V orabkontrolle] pursuant
to sect. 18 para. 2, the execution of the data application may be permitted subject
to conditions based on the findings of the checking procedure, insofar as this is
necessary to safeguard interests of the data subject [Betroffener] that are protected



Betroffenen notwendig ist.

(3) Dem Auftraggeber ist die Durchfiihrung der Registrierung schriftlich in
Form eines Registerauszuges mitzuteilen.

(4) Jedem Auftraggeber ist bei der erstmaligen Registrierung eine Register-
nummer zuzuteilen.

Richtigstellung des Registers

§ 22 (1) Streichungen und Anderungen im Datenverarbeitungsregister sind auf
Antrag des Eingetragenen oder in den Féllen der Abs. 2 und 4 von Amts wegen
durchzuf ihren.

(2) Gelangen der Datenschutzkommission aus amtlichen Verlautbarungen
Anderungen in der Bezeichnung oder der Anschrift des Auftraggebers zur Kennt-
nis, so sind die Eintragungen von Amts wegen zu berichtigen. Ergibt sich aus einer
amtlichen Verlautbarung der Wegfall der Rechtsgrundlage des Auftraggebers, ist
von Amts wegen die Streichung aus dem Register anzuordnen.

(3) Anderungen oder Streichungen nach Abs. 2 sind ohne weiteres Ermitt-
lungsverfahren durch Bescheid zu verfiigen.

(4) Werden der Datenschutzkommission andere als die in Abs. 2 bezeichneten
Umstande bekannt, die den Verdacht der Mangelhaftigkeit einer Registrierung im
Sinne des § 19 Abs. 3 oder der rechtswidrigen Unterlassung einer Meldung begriin-
den, so hat die Datenschutzkommission ein Verfahren zur Feststellung des fir die
Erfullung der Meldepflicht erheblichen Sachverhalts einzuleiten und das Datenver-
arbeitungsregister entsprechend dem Ergebnis des Verfahrens zu berichtigen.

Pflicht zur Offenlegung nicht-meldepflichtiger Datenanwendungen

§ 23 (1) Auftraggeber einer Standardanwendung haben jedermann auf Anfrage
mitzuteilen, welche Standardanwendungen sie tatséchlich vornehmen.

(2) Nicht-meldepflichtige Datenanwendungen sind der Datenschutzkommissi-
on bei Ausiibung ihrer Kontrollaufgaben gemaf3 § 30 offenzulegen.

I nfor mationspflicht des Auftraggebers

8§24 (1) Der Auftraggeber einer Datenanwendung hat aus Anlal3 der Ermitt-
lung von Daten die Betroffenen in geeigneter Weise

1. Gber den Zweck der Datenanwendung, fur die die Daten ermittelt werden,
und
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by this Federal Act [Bundesgesetz].

(3) The successful registration shall be communicated to the controller in
writing in the form of aregister statement [Registerauszug].

(4) A registration number shall be assigned to each controller upon first reg-
istration.

Rectification of the Register

Sect. 22 (1) Deletions and amendments to the Data Processing Register [Da-
tenverarbeitungsregister] shall be carried out upon application of the registree or
ex officio in the cases of para. 2 and 4.

(2) If the Data Protection Commission [Datenschutzkommission] learns
through official publications about changes in the designation or address of the
controller [Auftraggeber], the entry shall be corrected ex officio. If an official
publication states that the legal basis of the controller [Auftraggeber] is no longer
valid, the deletion from the register shall be ordered ex officio.

(3) Amendments or deletions pursuant to para. 2 are to be ordered without
further investigation by ruling [Bescheid)].

(4) If the Data Protection Commission learns of circumstances other than
those named in para. 2, which give probable cause to believe that a registration is
insufficient in terms of sect. 19 para. 3, or of an illegal non-notification, the Data
Protection Commission shall initiate an administrative inquiry to determine the
relevant circumstances for the fulfilment of the obligation to notify, and shall
correct the Data Processing Register according to the findings.

Obligation to Provide I nformation on
Data Applications not Subject to Natification

Sect. 23 (1) Controllers [Auftraggeber] of a standard application [Standar-
danwendung] shall inform anyone on request which standard applications they
actually carry out.

(2) Data applications not subject to naotification shall be disclosed to the Data
Protection Commission [Datenschutzkommission] in pursuit of its supervisory
duties according to sect. 30.

The Controller’s Duty to Provide Information

Sect. 24 (1) The controller [Auftraggeber] of a data application [Daten-
anwendung] shall inform the data subjects when collecting data in an appropriate
manner about

1. the purpose of the data application for which for which the data are col-
lected, and



2. Uber Namen und Adresse des Auftraggebers,

zu informieren, sofern diese Informationen dem Betroffenen nach den Umsténden
des Falles nicht bereits vorliegen.

(2) Uber Abs. 1 hinausgehende Informationen sind in geeigneter Weise zu ge-
ben, wenn dies fir eine Verarbeitung nach Treu und Glauben erforderlich ist; dies
gilt insbesondere dann, wenn

1. gegen eine beabsichtigte Verarbeitung oder Ubermittlung von Daten ein
Widerspruchsrecht des Betroffenen gemal3 § 28 besteht oder

2. esfur den Betroffenen nach den Umstanden des Falles nicht klar erkennbar
ist, ob er zur Beantwortung der an ihn gestellten Fragen rechtlich verpflich-
tet ist, oder

3. Daten in einem Informationsverbundsystem verarbeitet werden sollen,
ohne dal3 dies gesetzlich vorgesehen ist.

(3) Werden Daten nicht durch Befragung des Betroffenen, sondern durch U-
bermittlung von Daten aus anderen Aufgabengebieten desselben Auftraggebers
oder aus Anwendungen anderer Auftraggeber ermittelt, darf die Information gemaf3
Abs. 1 entfallen, wenn

1. die Datenverwendung durch Gesetz oder Verordnung vorgesehen ist oder

2. die Information im Hinblick auf die mangelnde Erreichbarkeit von Betrof-
fenen unmdglich ist oder

3. wenn sie angesichts der Unwahrscheinlichkeit einer Beeintréachtigung der
Betroffenenrechte einerseits und der Kosten der Information aller Betrof-
fenen andererseits einen unverhdtnismaligen Aufwand erfordert. Dies
liegt insbesondere dann vor, wenn Daten fiir Zwecke der wissenschaftli-
chen Forschung oder Statistik geméld § 46 oder Adref3daten im Rahmen des
8§ 47 ermittelt werden und die Information des Betroffenen in diesen Be-
stimmungen nicht ausdriicklich vorgeschrieben ist. Der Bundeskanzler
kann durch Verordnung weitere Félle festlegen, in welchen die Pflicht zur
Information entfallt.

(4) Keine Informationspflicht besteht bei jenen Datenanwendungen, die gemal3
§ 17 Abs. 2 und 3 nicht meldepflichtig sind.

Pflicht zur Offenlegung der |dentitat des Auftraggebers

§ 25 (1) Bei Ubermittlungen und bei Mitteilungen an Betroffene hat der Auf-
traggeber seine Identitét in geeigneter Weise offenzulegen, sodal3 den Betroffenen
die Verfolgung ihrer Rechte moglich ist. Bei meldepflichtigen Datenanwendungen
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2. the name and address of the controller,
insofar as this as this information is not already available to
the data subject [Betroffener], with regard to the particular cir-
cumstances of the case.

(2) Information beyond the scope of para. 1 shal be given if thisis nec-
essary for fair and lawful processing, in particular if

1. the data subject has a right to object to intended processing or transmis-
sion of data pursuant to sect. 28 or

2. it is not clear for the data subject under the circumstances whether he is
required by law to reply to the questions posed, or

3. data are to be processed in a joint information system [Informations-
verbundsystem] that is not authorised by law.

(3) Where data have not been collected by asking the data subject, but
through transmission [Ubermittlung] from another application purpose [Auf-
gabengebiet] of the same controller or from a data application of another control-
ler, the information according to para. 1 may be omitted

1. if the use of data [Datenverwendung] is provided for by law or an ordi-
nance [V erordnung] or

2.if it is impossible to provide the information because the data subjects
cannot be reached or

3. if, considering the improbability of infringements of the data subjects
rights and the expense involved in reaching the data subjects, an unrea
sonable effort would be required. In particular, this appliesif data are col-
lected for purposes of scientific research or statistics pursuant to sect. 46
or address data pursuant to sect. 47 and the requirement to inform the data
subject is not explicitly stipulated. The Federal Chancellor may determine
further cases by ordinance [Verordnung] in which the duty to give infor-
mation does not apply.

(4) There shall be no duty to provide information regarding such data appli-
cations that are not subject to notification pursuant to sect. 17 para. 2 and 3.

Obligation to Disclose the Identity of the Controller

Sect. 25 (1) In the case of transmissions [Ubermittlungen] and communica-
tions to data subjects [Betroffene], the controller [Auftraggeber] shall disclose his
identity in an appropriate manner, so that the data subjects can pursue their rights.



ist in Mitteilungen an Betroffene die Registernummer des Auftraggebers anzufiih-
ren.

(2) Werden Daten aus einer Datenanwendung fur Zwecke einer vom Auftrag-
geber verschiedenen Person verwendet, ohne dal? diese ihrerseits ein Verfligungs-
recht Uber die verwendeten Daten und damit die Eigenschaft eines Auftraggebersin
Bezug auf die Daten erlangt, dann ist bei Mitteilungen an den Betroffenen neben
der Identitdt der Person, fir deren Zwecke die Daten verwendet werden, auch die
Identitét des Auftraggebers anzugeben, aus dessen Datenanwendung die Daten
stammen. Handelt es sich hiebel um eine meldepflichtige Datenanwendung, ist die
Registernummer des Auftraggebers beizufiigen. Diese Pflicht trifft sowohl den
Auftraggeber al's auch denjenigen, in dessen Namen die Mitteilung an den Betrof-
fenen erfolgt.

5. Abschnitt
Die Rechte des Betroffenen

Auskunftsrecht

§26 (1) Der Auftraggeber hat dem Betroffenen Auskunft Gber die zu seiner
Person verarbeiteten Daten zu geben, wenn der Betroffene dies schriftlich verlangt
und seine Identitét in geeigneter Form nachweist. Mit Zustimmung des Auftragge-
bers kann das Auskunftsbegehren auch mindlich gestellt werden. Die Auskunft hat
die verarbeiteten Daten, die verfligbaren Informationen tber ihre Herkunft, allfalli-
ge Empféanger oder Empfangerkreise von Ubermittlungen, den Zweck der Daten-
verwendung sowie die Rechtsgrundlagen hiefiir in allgemein verstandlicher Form
anzufiihren. Auf Verlangen des Betroffenen sind auch Namen und Adresse von
Dienstleistern bekannt zu geben, falls sie mit der Verarbeitung seiner Daten beauf-
tragt sind. Mit Zustimmung des Betroffenen kann anstelle der schriftlichen Aus-
kunft auch eine mindliche Auskunft mit der Méglichkeit der Einsichtnahme und
der Abschrift oder Ablichtung gegeben werden.

(2) Die Auskunft ist nicht zu erteilen, soweit dies zum Schutz des Betroffenen
aus besonderen Griinden notwendig ist oder soweit tiberwiegende berechtigte Inte-
ressen des Auftraggebers oder eines Dritten, insbesondere auch Uberwiegende 6f-
fentliche Interessen, der Auskunftserteilung entgegenstehen. Uberwiegende offent-
liche Interessen kénnen sich hiebei aus der Notwendigkeit

1. des Schutzes der verfassungsmaRigen Einrichtungen der Republik Oster-
reich oder

2. der Sicherung der Einsatzbereitschaft des Bundesheeres oder
3. der Sicherung der Interessen der umfassenden Landesverteidigung oder
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In the case of data application [Datenanwendung] subject to notification, commu-
nications to the data subject shall carry the controllers registration number.

(2) Where data from a data application are used for purposes of a person o-
ther than the controller, without said person receiving a right of disposal and the-
reby the status of a controller over the used data , the communication to the data
subject shall give the identity of the person for whose purposes the data are used
aswell asthe identity of the controller from whose data application the data origi-
nate. If this concerns a data application subject to notification, the controller’s
registration number shall be included in the correspondence. This obligation ap-
plies to both the controller and the person in whose name the correspondence to
the data subject is communicated.

Part 5 - Rights of the Data Subject

Right to Information

Sect. 26 (1) The controller [Auftraggeber] shall provide the data subject [Be-
troffener] with information about the data being processed and relating to him, if
the data subject so requests in writing and proves his identity in an appropriate
manner. Subject to the agreement of the controller, the request for information can
be made orally. The information shall contain the processed data, the available
information about their origin, the recipients or categories of recipients [Emp-
fangerkreise] of transmissions [Ubermittlungen], the purpose of the use of data
[Datenverwendung] as well asits legal basisin an intelligible form. Upon request
of the data subject, the names and addresses of processors [Dienstleister] shall be
disclosed in case they are charged with processing data relating to him. With the
consent of the data subject, the information may be provided orally alongside with
the possihility to inspect and make duplicates or photocopies instead of being
provided in writing.

(2) The information shall not be given insofar as this is essential for the pro-
tection of the data subject for special reasons or insofar as overriding legitimate
interests pursued by the controller or by athird party, especially overriding public
interests, are an obstacle to furnishing the information. Overriding public interests
can arise out of the necessity

1. to protect of the constitutional institutions of the Republic of Austria or

2. to safeguard of the operationa readiness of the federal army or
3. to safeguard the interests of comprehensive national defence or



4. des Schutzes wichtiger auf3enpolitischer, wirtschaftlicher oder finanzieller
Interessen der Republik Osterreich oder der Européischen Union oder

5. der Vorbeugung, Verhinderung oder Verfolgung von Straftaten

ergeben. Die Zulassigkeit der Auskunftsverweigerung aus den Griinden der Z 1 his
5 unterliegt der Kontrolle durch die Datenschutzkommission nach § 30 Abs. 3 und
dem besonderen Beschwerdeverfahren vor der Datenschutzkommission geméaf3 § 31
Abs. 4.

(3) Der Betroffene hat am Auskunftsverfahren Uber Befragung in dem ihm
zumutbaren Ausmal? mitzuwirken, um ungerechtfertigten und unverh@tnisméafiigen
Aufwand beim Auftraggeber zu vermeiden.

(4) Innerhalb von acht Wochen nach Einlangen des Begehrensiist die Auskunft
zu erteilen oder schriftlich zu begriinden, warum sie nicht oder nicht vollsténdig
erteilt wird. Von der Erteilung der Auskunft kann auch deshalb abgesehen werden,
weil der Betroffene am Verfahren nicht gemaR Abs. 3 mitgewirkt oder weil er den
Kostenersatz nicht geleistet hat.

(5) In jenen Bereichen der Vollziehung, die mit der Wahrnehmung der in
Abs. 2 Z 1 bis 5 bezeichneten Aufgaben betraut sind, ist, soweit dies zum Schutz
jener offentlichen Interessen notwendig ist, die eine Auskunftsverweigerung erfor-
dert, folgendermal3en vorzugehen: Esist in allen Féllen, in welchen keine Auskunft
erteilt wird — also auch weil tatséchlich keine Daten verwendet werden —, anstelle
einer inhaltlichen Begriindung der Hinwels zu geben, dal3 keine der Auskunfts-
pflicht unterliegenden Daten Uber den Betroffenen verwendet werden. Die Zulés
sigkeit dieser Vorgangsweise unterliegt der Kontrolle durch die Datenschutzkom-
mission nach 8 30 Abs. 3 und dem besonderen Beschwerdeverfahren vor der Da-
tenschutzkommission nach § 31 Abs. 4.

(6) Die Auskunft ist unentgeltlich zu erteilen, wenn sie den aktuellen Datenbe-
stand einer Datenanwendung betrifft und wenn der Betroffene im laufenden Jahr
noch kein Auskunftsersuchen an den Auftraggeber zum selben Aufgabengebiet
gestellt hat. In allen anderen Fallen kann ein pauschalierter Kostenersatz von 18,89
Euro verlangt werden, von dem wegen tatsachlich erwachsender hoherer Kosten
abgewichen werden darf. Ein etwa geleisteter Kostenersatz ist ungeachtet allfalliger
Schadenersatzanspriiche zuriickzuerstatten, wenn Daten rechtswidrig verwendet
wurden oder wenn die Auskunft sonst zu einer Richtigstellung gefihrt hat.

(7) Ab dem Zeitpunkt der Kenntnis von einem Auskunftsverlangen darf der

%6 See footnote 22.
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4, to protect important foreign policy, economic or financial interests of the
Republic of Austria or the European Union or

5. to prevent and prosecute crimes™.
The right to refuse information for the reasons stated in sub-
paras. 1 to 5 is subject to control by the Data Protection
Commission [Datenschutzkommission] pursuant to sect. 30
para. 3 and the special complaint proceeding before the Data
Protection Commission pursuant to sect. 31 para. 4.

(3) Upon inquiry, the data subject has to cooperate in the information proce-
dure to a reasonable extent to prevent an unwarranted and disproportionate effort
on the part of the controller.

(4) Within eight weeks of the receipt of the request, the information shall be
provided or areason given in writing why the information is not or not completely
provided. The information may be refused if the data subject has failed to cooper-
ate in the procedure according to para. 3 or has not reimbursed the cost.

(5) In the areas of the executive responsible for the fields described in para. 2
sub-para. 1 to 5, the procedure in a case where public interests require that no
information be given shal be as follows: In al cases where no information is
given - even when in fact no datais used - instead of giving a reason in substance,
an indication shall be given that no data are being used which are subject to the
right to information. The legality of such course of action is subject to review by
the Data Protection Commission [Datenschutzkommission] pursuant to sect. 30
para. 3 and the special complaint proceeding before the Data Protection Commis-
sion pursuant to sect. 31 para. 4.

(6) The information shall be given free of charge if it concerns the current da-
ta files [Datenbestand] of a use of data and if the data subject has not yet made a
request for information to the same controller regarding the same application
purpose [Aufgabengebiet] in the current year. In all other cases aflat rate compen-
sation of 18,89 Euro may be charged; deviations are permitted to cover actualy
incurred higher expenses. A compensation already paid shall be refunded, irre-
spective of any claims for damages, if data have been used illegally or if the in-
formation has otherwise led to a correction.

(7) As of the moment the controller has knowledge of arequest for informa-



Auftraggeber Daten Uber den Betroffenen innerhalb eines Zeitraums von vier Mo-
naten und im Falle der Erhebung einer Beschwerde gemél § 31 an die Daten-
schutzkommission bis zum rechtskraftigen AbschluR® des Verfahrens nicht vernich-
ten.

(8) Soweit Datenanwendungen von Gesetzes wegen dffentlich einsehbar
sind, hat der Betroffene ein Recht auf Auskunft in dem Umfang, in dem ein Ein-
sichtsrecht besteht. Fir das Verfahren der Einsichtnahme gelten die néheren Rege-
lungen der das 6ffentliche Buch oder Register einrichtenden Gesetze.

(9) Fur Auskiinfte aus dem Strafregister gelten die besonderen Bestimmungen
des Strafregistergesetzes 1968 Uber Strafregisterbescheinigungen.

(10) Im Falle der auf Grund von Rechtsvorschriften, Standesregeln oder Ver-
haltensregeln gemél3 §6 Abs. 4 eigenverantwortlichen Entscheidung Uber die
Durchfiihrung einer Datenanwendung durch einen Auftragnehmer gemal §4 Z 4,
dritter Satz, kann der Betroffene sein Auskunftsbegehren zunéchst auch an denjeni-
gen richten, der die Herstellung des Werkes aufgetragen hat. Dieser hat dem Betrof-
fenen, soweit dies nicht ohnehin bekannt ist, binnen zwei Wochen unentgeltlich
Namen und Adresse des eigenverantwortlichen Auftragnehmers mitzuteilen, damit
der Betroffene sein Auskunftsrecht gemald Abs. 1 gegen diesen geltend machen
kann.

Recht auf Richtigstellung oder L éschung

§ 27 (1) Jeder Auftraggeber hat unrichtige oder entgegen den Bestimmun-
gen dieses Bundesgesetzes verarbeitete Daten richtigzustellen oder zu 16schen, und
zwar

1. aus eigenem, sobald ihm die Unrichtigkeit von Daten oder die Unzulé&ssig-
keit ihrer Verarbeitung bekannt geworden ist, oder

2. auf begriindeten Antrag des Betroffenen.

Der Pflicht zur Richtigstellung nach Z 1 unterliegen nur solche Daten, deren Rich-
tigkeit fir den Zweck der Datenanwendung von Bedeutung ist. Die Unvollstandig-
keit verwendeter Daten bewirkt nur dann einen Berichtigungsanspruch, wenn sich
aus der Unvollstandigkeit im Hinblick auf den Zweck der Datenanwendung die
Unrichtigkeit der Gesamtinformation ergibt. Sobald Daten fir den Zweck der Da
tenanwendung nicht mehr bendtigt werden, gelten sie as unzuléssig verarbeitete
Daten und sind zu l8schen, es sei denn, dalf3 ihre Archivierung rechtlich zuléssig ist
und dal3 der Zugang zu diesen Daten besonders geschiitzt ist. Die Weiterverwen-
dung von Daten fiir einen anderen Zweck ist nur zuléssig, wenn eine Ubermittiung
der Daten fir diesen Zweck zuléssig ist; die Zulassigkeit der Weiterverwendung fur
wissenschaftliche oder statistische Zwecke ergibt sich aus den 88 46 und 47.
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tion, the controller shall not erase the data relating to the data subject until four
months have passed or in case a complaint is lodged with the Data Protection
Commission pursuant to sect. 31, until the final conclusion of the proceedings.

(8) Insofar as data applications [ Datenanwendungen] are by law open to in-
spection by the public the data subject shall have the right to information to the
extent of the right to inspect. The regulations of the law establishing the public
record or register shall be applied to the inspection procedure.

(9) For information on Criminal Records [Strafregister], the special regula-
tions of the Criminal Records Act 1968 [ Strafregistergesetz 1968] shall apply.

(210) In case an independent decision about the execution of a data application
is made by a contractor [Auftragnehmer] pursuant to sect. 4 para. 4 third sentence
based on legal provisions, professiona rules [Standesregeln] and codes of conduct
according to sect. 6 para. 4, the data subject may address his request for informa-
tion to the person undertaking the commissioned work. The aforementioned shall
communicate to the data subject, insofar as he does not already know, within two
weeks and free of charge, the name and address of the responsible controller so
that the data subject can assert his right to information according to para. 1 against
that person.

Right to Rectification and Erasure

Sect. 27 (1) Every controller shal rectify or erase data that are incorrect or
have been processed contrary to the provisions of this Federal Act [Bundesgesetz]

1. on his own, as soon the incorrectness of the data or the inadmissibility of
the processing becomes know to him, or

2. on awell-founded application by the data subject [Betroffener].
The obligation to rectify data according to sub-para. 1 shall
apply only to those data whose correctness is significant for
the purpose of the data application [Datenanwendung]. The
incompleteness of data shall only justify a claim to rectification
if the incorrectness, with regard to the purpose of the data
application, results in the entire information being incorrect. As
soon as data are no longer needed for the purpose of the data
application, they shall be regarded as illegally processed data
and shall be erased unless their archiving is legally permitted
and unless the access to these data is specially secured. Any



(2) Der Beweis der Richtigkeit der Daten obliegt — sofern gesetzlich nicht aus-
dricklich anderes angeordnet ist — dem Auftraggeber, soweit die Daten nicht aus-
schliefdlich auf Grund von Angaben des Betroffenen ermittelt wurden.

(3) Eine Richtigstellung oder Léschung von Daten ist ausgeschlossen, soweit
der Dokumentationszweck einer Datenanwendung nachtrégliche Anderungen nicht
zuldl}t. Die erforderlichen Richtigstellungen sind diesfalls durch entsprechende
zusétzliche Anmerkungen zu bewirken.

(4) Innerhalb von acht Wochen nach Einlangen eines Antrags auf Richtigstel-
lung oder Loschung ist dem Antrag zu entsprechen und dem Betroffenen davon
Mitteilung zu machen oder schriftlich zu begriinden, warum die verlangte L6-
schung oder Richtigstellung nicht vorgenommen wird.

(5) In jenen Bereichen der Vollziehung, die mit der Wahrnehmung der in 8§ 26
Abs. 2 Z 1 his 5 bezeichneten Aufgaben betraut sind, ist, soweit dies zum Schutz
jener offentlichen Interessen notwendig ist, die eine Geheimhaltung erfordern, mit
einem Richtigstellungs- oder Ldschungsantrag folgendermaf3en zu verfahren: Die
Richtigstellung oder Léschung ist vorzunehmen, wenn das Begehren des Betroffe-
nen nach Auffassung des Auftraggebers berechtigt ist. Die gemal3 Abs. 4 erforderli-
che Mitteilung an den Betroffenen hat in alen Féllen dahingehend zu lauten, dai3
die Uberpriifung der Datenbestinde des Auftraggebers im Hinblick auf das Rich-
tigstellungs- oder Léschungsbegehren durchgefiihrt wurde. Die Zul&ssigkeit dieser
Vorgangsweise unterliegt der Kontrolle durch die Datenschutzkommission nach
8§30 Abs. 3 und dem besonderen Beschwerdeverfahren vor der Datenschutzkom-
mission nach § 31 Abs. 4.

(6) Wenn die Léschung oder Richtigstellung von Daten auf ausschlief3lich au-
tomationsunterstiitzt lesbaren Datentrégern aus Griinden der Wirtschaftlichkeit nur
zu bestimmten Zeitpunkten vorgenommen werden kann, sind bis dahin die zu 16-
schenden Daten fur den Zugriff zu sperren und die zu berichtigenden Daten mit
einer berichtigenden Anmerkung zu versehen.

(7) Werden Daten verwendet, deren Richtigkeit der Betroffene bestreitet, und
[&’t sich weder ihre Richtigkeit noch ihre Unrichtigkeit feststellen, so ist auf Ver-
langen des Betroffenen ein Vermerk tiber die Bestreitung beizufligen. Der Bestrei-
tungsvermerk darf nur mit Zustimmung des Betroffenen oder auf Grund einer Ent-
scheidung des zustdndigen Gerichtes oder der Datenschutzkommission geldscht
werden.
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further use for another purpose shall be legitimate only if a
transmission [Ubermittlung] of the data for this purpose is le-
gitimate; the legitimacy of further uses for scientific or statisti-
cal purposes is laid down in sects. 46 and 47.

(2) It shall be the obligation of the controller to prove that the data are correct
- unless specifically provided otherwise by law - insofar as the data have not been
collected exclusively based on statements made by the data subject.

(3) No rectification or erasure of data is possible insofar as the documenta-
tion purpose of a data application does not permit later changes. In such case, the
necessary rectifications shall be effected by means of additional comments.

(4) The application for rectification or erasure shall be complied with within
eight weeks after receipt and the applicant shall be informed thereof, or a reason
in writing shall be given why the requested erasure or rectification was not carried
out.

(5) In the areas of the executive responsible for the fields described in
sect. 26 para. 2 sub-paras. 1 to 5, the following procedure shall be applied to ap-
plications for rectification or erasure, insofar as thisis required to safeguard those
public interests that require secrecy: The rectification or erasure shall be carried
out if the demands of the data subject are justified in the opinion of the controller.
The required information pursuant to para. 4 shall in al cases be that a check of
the data files [Datenbestand] of the controller with regard to the application for
rectification or erasure has been performed. The legality of this course of action is
subject to review by the Data Protection Commission [Datenschutzkommission]
according to sect. 30 para. 3 and the special complaint proceeding before the Data
Protection Commission pursuant to sect. 31 para. 4.

(6) If the erasure or rectification of data kept solely on media readable by
means of automatic processing systems can be carried out only at specific times
for economic reasons, the data to be erased shall be kept inaccessible and a cor-
recting remark shall be attached the data that are to be corrected.

(7) If data are used whose correctness is disputed by the data subject, and if
neither their correctness or incorrectness can be established, an entry about the
dispute [Bestreitungsvermerk] shall be attached upon request by the data subject.
The entry about the dispute shall be erased only with the consent of the data sub-
ject or on grounds of a decision of the competent court of law or of the Data Pro-
tection Commission.



(8) Wurden im Sinne des Abs. 1 richtiggestellte oder geléschte Daten vor der
Richtigstellung oder Léschung Gbermittelt, so hat der Auftraggeber die Empfanger
dieser Daten hievon in geeigneter Weise zu versténdigen, sofern dies keinen unver-
haltnisméligen Aufwand, insbesondere im Hinblick auf das Vorhandensein eines
berechtigten Interesses an der Verstéandigung, bedeutet und die Empfanger noch
feststellbar sind.

(9) Die Regelungen der Abs. 1 bis 8 gelten fir das gemal Strafregisterge-
setz 1968 gefihrte Strafregister sowie fir 6ffentliche Bicher und Register, die von
Auftraggebern des offentlichen Bereichs gefuhrt werden, nur insoweit als fur

1. die Verpflichtung zur Richtigstellung und L 6schung von Amts wegen oder
2. das Verfahren der Durchsetzung und die Zusténdigkeit zur Entscheidung
Uber Berichtigungs- und L dschungsantrage von Betroffenen
durch Bundesgesetz nicht anderes bestimmt ist.

Wider spruchsrecht

§ 28 (1) Sofern die Verwendung von Daten nicht gesetzlich vorgesehen ist, hat
jeder Betroffene das Recht, gegen die Verwendung seiner Daten wegen Verletzung
Uberwiegender schutzwirdiger Geheimhaltungsinteressen, die sich aus seiner be-
sonderen Situation ergeben, beim Auftraggeber der Datenanwendung Widerspruch
zu erheben. Der Auftraggeber hat bei Vorliegen dieser Voraussetzungen die Daten
des Betroffenen binnen acht Wochen aus seiner Datenanwendung zu |6schen und
allfallige Ubermittlungen zu unterlassen.

(2) Gegen eine nicht gesetzlich angeordnete Aufnahme in eine offentlich zu-
gangliche Datel kann der Betroffene jederzeit auch ohne Begriindung seines Begeh-
rens Widerspruch erheben. Die Daten sind binnen acht Wochen zu I6schen.

Die Rechte des Betroffenen bei der Verwendung nur indirekt per sonenbezoge-
ner Daten

8§29 Die durch die 88 26 bis 28 gewéahrten Rechte konnen nicht geltend ge-
macht werden, soweit nur indirekt personenbezogene Daten verwendet werden.

6. Abschnitt
Rechtsschutz

Kontrollbefugnisse der Datenschutzkommission

8§30 (1) Jedermann kann sich wegen einer behaupteten Verletzung seiner
Rechte oder ihn betreffender Pflichten eines Auftraggebers oder Dienstleisters nach
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(8) If data that were rectified or erased in terms of para. 1 were transmitted
before having been rectified or erased, the controller shall inform the recipient of
the data by appropriate means, insofar as this does not constitute an unreasonable
effort, in particular with regard to a legitimate interest in the information, and that
the recipient can till be determined.

(9) The provisions of para. 1 to 8 shall be applied to the crimina records
[Strafregister], kept according to the Criminal Records Act 1968 [ Strafregisterge-
setz 1968] as well as to public books and registers kept by public sector control-
lersonly insofar as

1. the obligation to rectification and erasure ex officio or

2. the procedure to assert and the competence to decide applications to recti-
fication and erasure of data subjects

is not regulated otherwise by federal law.
Right to Object

Sect. 28 (1) Insofar as a use of data [Datenverwendung] is not authorised by
law, every data subject [Betroffener] shall have the right to raise an objection with
the controller [Auftraggeber] of the data application [Datenanwendung] against
the use of data because of an infringement of an overriding interest in secrecy
deserving protection arising from his special situation. If the requirements are met,
the controller shall erase the data relating to the data subject within eight weeks
from his data application and shall refrain from transmitting the data.

(2) If theinclusion of datain afiling system [Datei] open to inspection by the
public is not mandated by law, the data subject can object at any time and without
any need to give reasons for his application. The data shall be erased within eight
weeks.

Rights of the Data Subject concerning the Use of only Indirectly Personal
Data

Sect. 29 The rights granted in sects. 26 to 28 cannot be exercised insofar as
only indirectly persona data are used.

Part 6 - Legal Remedies

Duties of Supervision of the Data Protection Commission

Sect. 30 (1) Anyone shall have the right to lodge an application with the Data
Protection Commission [Datenschutzkommission] because of an aleged in-



diesem Bundesgesetz mit einer Eingabe an die Datenschutzkommission wenden.

(2) Die Datenschutzkommission kann im Fall eines begriindeten Verdachtes
auf Verletzung der im Abs. 1 genannten Rechte und Pflichten Datenanwendungen
Uberprifen. Hiebei kann sie vom Auftraggeber oder Dienstleister der Uberpriften
Datenanwendung insbesondere alle notwendigen Aufkldrungen verlangen und
Einschau in Datenanwendungen und diesbeziigliche Unterlagen begehren.

(3) Datenanwendungen, die der Vorabkontrolle gemald 8§ 18 Abs. 2 unterlie-
gen, diurfen auch ohne Vorliegen eines Verdachts auf rechtswidrige Datenverwen-
dung Uberprift werden. Dies gilt auch fir jene Bereiche der Vollziehung, in wel-
chen ein Auftraggeber des 6ffentlichen Bereichs die grundsétzliche Anwendbarkeit
der 88 26 Abs. 5 und 27 Abs. 5 in Anspruch nimmt.

(4) Zum Zweck der Einschau ist die Datenschutzkommission nach Versténdi-
gung des Inhabers der Raumlichkeiten und des Auftraggebers (Dienstleisters) be-
rechtigt, R&ume, in welchen Datenanwendungen vorgenommen werden, zu betre-
ten, Datenverarbeitungsanlagen in Betrieb zu setzen, die zu Gberpriifenden Verar-
beitungen durchzufiihren sowie Kopien von Datentrégern in dem fur die Ausiibung
der Kontrollbefugnisse unbedingt erforderlichen Ausmald herzustellen. Der Auf-
traggeber (Dienstleister) hat die fur die Einschau notwendige Unterstiitzung zu
leisten. Die Kontrolltétigkeit ist unter méglichster Schonung der Rechte des Auf-
traggebers (Dienstleisters) und Dritter auszuiiben.

(5) Informationen, die der Datenschutzkommission oder ihren Beauftragten
bei der Kontrolltétigkeit zukommen, dirfen ausschliefdlich fur die Kontrolle im
Rahmen der Vollziehung datenschutzrechtlicher Vorschriften verwendet werden.
Die Pflicht zur Verschwiegenheit besteht auch gegeniiber Gerichten und Verwal-
tungsbehdrden, insbesondere Abgabenbehdrden; dies allerdings mit der Mal3gabe,
dad dann, wenn die Einschau den Verdacht einer strafbaren Handlung nach den
88 51 oder 52 dieses Bundesgesetzes oder eines Verbrechens nach § 278a StGB
(kriminelle Organisation) oder eines Verbrechens mit einer Freiheitsstrafe, deren
Hochstmal? funf Jahre Ubersteigt, ergibt, Anzeige zu erstatten ist und hinsichtlich
solcher Verbrechen und Vergehen auch dem Ersuchen der Strafgerichte nach § 26
StPO zu entsprechen ist.

(6) Zur Herstellung des rechtméRigen Zustandes kann die Datenschutzkom-
mission Empfehlungen aussprechen, fir deren Befolgung erforderlichenfalls eine
angemessene Frist zu setzen ist. Wird einer solchen Empfehlung innerhalb der
gesetzten Frist nicht entsprochen, so kann die Datenschutzkommission je nach der
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fringement of his rights or obligations concerning him pursuant to this Federal Act
[Bundesgesetz] by a controller [Auftraggeber] or processor [Dienstleister].

(2) The Data Protection Commission shall have the right to examine data ap-
plications [ Datenanwendungen] in case of reasonable suspicion of an infringement
of the rights and obligations mentioned in para. 1. It can order the controller or
processor of the examined data application to give al necessary clarifications and
to grant access to data applications and relevant documents.

(3) Data applications subject to prior checking [Vorabkontrolle] pursuant to
sect. 18 para. 2 may be examined without a suspicion of illegal data use. The same
applies to those fields of the government where a public sector controller claims
that sects. 26 para. 5 and 27 para. 5 are to be applied.

(4) For purposes of the inspection, the Data Protection Commission shall ha-
ve the right, after having informed the owner of said rooms and the controller
(processor), to enter rooms where data applications are carried out, operate data
processing equipment, run the processing to be examined and to make copies of
the storage media to the extent absolutely required for the exercise of the right to
examination. The controller (processor) shall render the assistance necessary for
the examination. The supervisory rights are to be exercised in a way that least
interferes with the rights of the controller (processor) and third parties.

(5) Information acquired by the Data Protection Commission and its repre-
sentatives during the examinations shall be used only for supervisory purposesin
the context of the execution of data protection regulations. The obligation to con-
fidentiality extends even to courts and administrative authorities, in particular
fiscal authorities, with the reservation that, if the examination brings up probable
cause to believe that a crime according to sects. 51 and 52 of this Federal Act
[Bundesgesetz] or a crime according to sect. 278a StGB (criminal organisation) or
any crime punishable with more than five years of imprisonment has been com-
mitted, a report shall be made and requests for assistance by crimina courts ac-
cording to sect. 26 StPO?’ regarding such crimes® shall be complied with.

(6) To establish the rightful state, the Data Protection Commission can issue
recommendations; an appropriate period for compliance shall be set if required. If
a recommendation is not obeyed within the set period, the Data Protection Com-
mission shall, depending on the kind of transgression and ex officio,

2" 3tPO: Strafprozef3ordnung 1975 (Code of Criminal Procedure), Federal Law Gazette No. 631/1975.
%8 The German words ” Verbrechen und Vergehen” refers to a distinction between lesser (Vergehen) and more severe crimes (Verbrechen).



Art des Verstol3es von Amts wegen inshesondere
1. ein Verfahren zur Uberpriifung der Registrierung geméaRl § 22 Abs. 4 ein-
leiten, oder
2. Strafanzeige nach 88 51 oder 52 erstatten, oder

3. bei schwerwiegenden Verstéf3en durch Auftraggeber des privaten Bereichs
Klage vor dem zustandigen Gericht gemal3 § 32 Abs. 5 erheben, oder

4. bel VerstoRen von Auftraggebern, die Organe einer Gebietskérperschaft
sind, das zusténdige oberste Organ befassen. Dieses Organ hat innerhab
einer angemessenen, jedoch zwolf Wochen nicht (berschreitenden Frist
entweder dafir Sorge zu tragen, dal3 der Empfehlung der Datenschutz-
kommission entsprochen wird, oder der Datenschutzkommission mitzutei-
len, warum der Empfehlung nicht entsprochen wurde. Die Begriindung
darf von der Datenschutzkommission der Offentlichkeit in geeigneter Wei-
se zur Kenntnis gebracht werden, soweit dem nicht die Amtsverschwie-
genheit entgegensteht.

(7) Der Einschreiter ist dartiber zu informieren, wie mit seiner Eingabe verfah-
ren wurde.

Beschwer de an die Datenschutzkommission

§ 31 (1) Die Datenschutzkommission erkennt auf Antrag des Betroffenen Uber
behauptete Verletzungen des Rechtes auf Auskunft gemal3 § 26 durch den Auftrag-
geber einer Datenanwendung, soweit sich das Auskunftsbegehren nicht auf die
Verwendung von Daten fir Akte der Gesetzgebung oder der Gerichtsbarkeit be-
Zieht.

(2) Zur Entscheidung Uber behauptete Verletzungen der Rechte eines Betrof-
fenen auf Geheimhaltung, auf Richtigstellung oder auf Ldschung nach diesem
Bundesgesetz ist die Datenschutzkommission dann zustandig, wenn der Betroffene
seine Beschwerde gegen einen Auftraggeber des 6ffentlichen Bereichs richtet, der
nicht als Organ der Gesetzgebung oder der Gerichtsbarkeit tétig ist.

(3) Bel Gefahr im Verzug kann die Datenschutzkommission im Zuge der Be-
handlung einer Beschwerde nach Abs. 2 die weitere Verwendung von Daten zur
Ganze oder teilweise untersagen oder auch — bel Streitigkeiten tber die Richtigkeit
von Daten — dem Auftraggeber die Anbringung eines Bestreitungsvermerks auftra-
gen.

(4) Beruft sich ein Auftraggeber des offentlichen Bereichs bel einer Be-
schwerde wegen Verletzung des Auskunfts-, Richtigstellungs- oder Ldschungs-
rechts gegeniiber der Datenschutzkommission auf die 88 26 Abs. 5 oder 27 Abs. 5,
0 hat diese nach Uberpriifung der Notwendigkeit der Geheimhaltung die geschiitz-
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1. initiate an administrative inquiry to check the registration pursuant to
sect. 22 para. 4, or

2. bring a criminal charge pursuant to sects. 51 or 52, or

3. in case of severe transgressions by a private sector controller file alawsuit
before the competent court of law pursuant to sect. 32 para. 5, or

4. in case of atransgression by an organ of aterritorial corporate body [Ge-
bietskorperschaft], involve the competent highest authority. This author-
ity shall within an appropriate period, not exceeding twelve weeks, take
measures to ensure that the recommendation of the Data Protection
Commission is complied with or inform the Data Protection Commission
why the recommendation is not complied with. The reason may be publi-
cised by the Data Protection Commission in an appropriate manner as far
as not contrary to officia secrecy.

(7) The intervening party shall be informed as to how his intervention was
dealt with.

Complaint beforethe Data Protection Commission

Sect. 31 (1) The Data Protection Commission [Datenschutzkommission]
shall decide on request of the data subject [Betroffener] on aleged infringements
by the controller [Auftraggeber] of a data application [Datenanwendung] of the
right to information pursuant to sect. 26, insofar as this request for information
does not concern a use of data [Datenverwendung] for acts of legislation or juris-
diction.

(2) The Data Protection Commission shall be competent to decide on an al-
leged infringement of the right to secrecy, rectification and erasure of the data
subject pursuant to this Federal Act [Bundesgesetz] if the data subject has filed a
complaint against a public sector controller that is not an organ of legislation or
jurisdiction.

(3) In the case of imminent danger [Gefahr im Verzug], the Data Protection
Commission can, when dealing with a complaint pursuant to para. 2, prohibit all
further uses of data entirely or in part or - in the case of a dispute concerning the
correctness of data- order the controller to make an entry about the dispute [Be-
streitungsvermerk].

(4) If apublic sector controller invokes sects. 26 para. 5 or 27 para. 5 vis-&
vis the Data Protection Commission concerning a complaint because of an in-
fringement of the rights to information, rectification and erasure, the Data Protec-
tion Commission shall, after having examined the necessity of confidentiality,



ten offentlichen Interessen in ihrem Verfahren zu wahren. Kommt sie zur Auffas-
sung, dal3 die Geheimhaltung von verarbeiteten Daten gegentiber dem Betroffenen
nicht gerechtfertigt war, ist die Offenlegung der Daten mit Bescheid aufzutragen.
Gegen diese Entscheidung der Datenschutzkommission kann die belangte Behérde
Beschwerde an den Verwaltungsgerichtshof erheben. Wurde keine derartige Be-
schwerde eingebracht und wird dem Bescheid der Datenschutzkommission binnen
acht Wochen nicht entsprochen, so hat die Datenschutzkommission die Offenle-
gung der Daten gegentiber dem Betroffenen selbst vorzunehmen und ihm die ver-
langte Auskunft zu erteilen oder ihm mitzuteilen, welche Daten bereits berichtigt
oder geldscht wurden.

Anrufung der Gerichte

§ 32 (1) Anspriiche gegen Auftraggeber des privaten Bereichs wegen Verlet-
zung der Rechte des Betroffenen auf Geheimhaltung, auf Richtigstellung oder auf
Ldschung sind vom Betroffenen auf dem Zivilrechtsweg geltend zu machen.

(2) Sind Daten entgegen den Bestimmungen dieses Bundesgesetzes ver-
wendet worden, so hat der Betroffene Anspruch auf Unterlassung und Beseitigung
des diesem Bundesgesetz widerstreitenden Zustandes.

(3) Zur Sicherung der auf dieses Bundesgesetz gestiitzten Anspriiche auf Un-
terlassung konnen einstweilige Verfligungen erlassen werden, auch wenn die in
§ 381 EO bezeichneten Voraussetzungen nicht zutreffen. Dies gilt auch fur Verfi-
gungen Uber die Verpflichtung zur Anbringung eines Bestreitungsvermerks.

(4) Fur Klagen und Antrége auf Erlassung einer einstweiligen Verfiigung nach
diesem Bundesgesetz ist in erster Instanz das mit der Ausiibung der Gerichtsbarkeit
in birgerlichen Rechtssachen betraute Landesgericht zustéandig, in dessen Sprengel
der Betroffene seinen gewdhnlichen Aufenthalt oder Sitz hat. Klagen des Betroffe-
nen kénnen aber auch bei dem Landesgericht erhoben werden, in dessen Sprengel
der Auftraggeber oder der Dienstleister seinen gewohnlichen Aufenthalt oder Sitz
hat.

(5) Die Datenschutzkommission hat in Féallen, in welchen der begriindete Ver-
dacht einer schwerwiegenden Datenschutzverletzung durch einen Auftraggeber des
privaten Bereichs besteht, gegen diesen eine Feststellungsklage (8 228 ZPO) bei
dem gemal3 Abs. 4 zweiter Satz zusténdigen Gericht zu erheben.

(6) Die Datenschutzkommission hat, wenn ein Betroffener es verlangt und es
zur Wahrung der nach diesem Bundesgesetz geschiitzten Interessen einer grofReren

 EO: Exekutionsordnung (Enforcement Proceedings Act), Federal Law Gazette No. 79/1896.

% zpo: Zivilprozessordnung (Code of Civil Procedure), Imperial Law Gazette No. 113/1895
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safeguard the protected public interests during the proceedings. If the Data Protec-
tion Commission comes to the conclusion that it was not justified to keep the
processed data secret from the data subject, the disclosure of the data shall be
ordered by a ruling [Bescheid]. The authority against whom action was taken may
lodge an appeal against this decision with the administrative court [Verwaltungs-
gerichtshof]. If no such appedl is made and the ruling [Bescheid] of the Data Pro-
tection Commission is not complied within eight weeks, the Data Protection
Commission itself shall carry out the disclosure to the data subject and shall
communicate to him the desired information or inform him which data have been
rectified or erased.

Court Action

Sect. 32 (1) Claims against private sector controllers [Auftraggeber] for in-
fringements of the right to secrecy, to rectification or erasure shall be brought
before the civil courts by the data subject [Betroffener].

(2) If data have been used contrary to the provisions of this Federal Act
[Bundesgesetz], the data subject shall have the right to sue for an end to such
unlawful state.

(3) In order to safeguard the legal right to put an end to an unlawful state an
injunction may be issued even if the requirements mentioned in sect. 381 EO® are
not fulfilled. This also applies to orders to make an entry about the dispute [Be-
streitungsvermerk].

(4) Complaints and applications for injunctions pursuant to this Federal Act
shall in the first instance be lodged with the regional civil court [Landesgericht] in
whose district the data subject has his domicile or seat. The data subject may bring
an action before the regional civil court in whose district the controller or proces-
sor [Dienstleister] has his domicile or seat.

(5) The Data Protection Commission [Datenschutzkommission] shall, in a
case where there is probable cause to believe that a serious data protection in-
fringement has been committed by a private sector controller, file an action for a
declaratory judgement (sect. 228 ZPO¥) [Feststellungsklage] in the court that is
competent pursuant to para. 4 second sentence.

(6) On request of a data subject the Data Protection Commission shall, if
such action appears necessary to safeguard the protected interests of a large num-



Zahl von Betroffenen geboten ist, einem Rechtsstreit auf Seiten des Betroffenen als
Nebenintervenient (88 17 ff ZPO) beizutreten.

Schadenersatz

8§33 (1) Ein Auftraggeber oder Dienstleister, der Daten schuldhaft entgegen
den Bestimmungen dieses Bundesgesetzes verwendet, hat dem Betroffenen den
erlittenen Schaden nach den allgemeinen Bestimmungen des birgerlichen Rechts
zu ersetzen. Werden durch die offentlich zugéangliche Verwendung der in §18
Abs. 2 Z 1 bis 3 genannten Datenarten schutzwirdige Geheimhaltungsinteressen
eines Betroffenen in einer Weise verletzt, die einer Eignung zur Blof3stellung ge-
mal3 87 Abs. 1 des Mediengesetzes, BGBI. Nr. 314/1981, gleichkommt, so gilt
diese Bestimmung auch in Féllen, in welchen die &ffentlich zugangliche Verwen-
dung nicht in Form der Verdffentlichung in einem Medium geschieht. Der An-
spruch auf angemessene Entschédigung fur die erlittene Krankung ist gegen den
Auftraggeber der Datenverwendung geltend zu machen.

(2) Der Auftraggeber und der Dienstleister haften auch fir das Verschulden ih-
rer Leute, soweit deren Téatigkeit fir den Schaden urséchlich war.

(3) Der Auftraggeber kann sich von seiner Haftung befreien, wenn er nach-
weist, da3 der Umstand, durch den der Schaden eingetreten ist, ihm und seinen
Leuten (Abs. 2) nicht zur Last gelegt werden kann. Dasselbe gilt fir die Haftungs-
befreiung des Dienstleisters. Fir den Fall eines Mitverschuldens des Geschadigten
oder einer Person, deren Verhalten er zu vertreten hat, gilt § 1304 ABGB.

(4) Die Zustandigkeit fur Klagen nach Abs. 1 richtet sich nach § 32 Abs. 4.

Gemeinsame Bestimmungen

8§34 (1) Der Anspruch auf Behandlung einer Eingabe nach § 30, einer Be-
schwerde nach § 31 oder einer Klage nach § 32 erlischt, wenn der Einschreiter sie
nicht binnen eines Jahres, nachdem er Kenntnis von dem beschwerenden Ereignis
erlangt hat, langstens aber binnen drei Jahren, nachdem das Ereignis behaupteter-
mal3en stattgefunden hat, einbringt. Dies ist dem Einschreiter im Falle einer verspa
teten Eingabe gemaR § 30 mitzuteilen; verspétete Beschwerden nach § 31 und Kla-
gen nach § 32 sind abzuweisen.

(2) Eingaben nach 8§ 30, Beschwerden nach 8§ 31, Klagen nach 8§ 32 sowie
Schadenersatzanspriiche nach 8 33 kdnnen nicht nur auf die Verletzung der Vor-
schriften dieses Bundesgesetzes, sondern auch auf die Verletzung von datenschutz-
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ber of data subjects pursuant to this Federal Act, intervene in the proceedings in
support of the data subject as an intervening third party [Nebenintervenient]
(sects. 17 et seq. of the Code of Civil Procedure).

Damages

Sect. 33 (1) A controller [Auftraggeber] or processor [Dienstleister] who has
culpably used data contrary to the provisions of this Federal Act [Bundesgesetz],
shall indemnify the data subject [Betroffener] pursuant to the general provisions
of civil law. If data falling under the categories listed in sect. 18 para. 2 no. 1to 3
are publicly used in a manner that violates a data subjects' interests in secrecy
deserving protection that is suitable to expose that person in a like manner to
sect. 7 para. 1 of the Media Act, Federal Law Gazette No. 314/1981, that provi-
sion shall be applied even if the public use of data [Datenverwendung] is not com-
mitted by publication in the media. The claim for appropriate compensation for
the defamation suffered shall be brought against the controller of the data used.

(2) The controller or processor shall also be liable for damage caused by their
staff, insofar as their actions was casual for the damage.

(3) The controller shall be free from liability if he can prove that the circum-
stances which caused the damage cannot be attributed to him or his staff (para. 2).
This also applies to the exclusion of the processors' liability. In the case of con-
tributory negligence on the part of the injured party or a person for whose conduct
the injured party is responsible, sect. 1304 ABGB* shall apply.

(4) Lawsuits according to para. 1 shall be brought before the court that is
competent according to Sect. 32 para. 4.

Common Provisions

Sect. 34 (1) The right to lodge an application according to sect. 30, a com-
plaint according to sect. 31 or legal action according to sect. 32 and claims for
damages according to sect. 33 shall apply only if the charge is filed by the inter-
vening party within ayear after having gained knowledge of the incident that gave
rise to the complaint and no later than three years after the alleged incident. Thisis
to be communicated to the intervening party in the case of a late application ac-
cording to sect. 30; late complaints according to sect. 31 or legal actions according
to sect. 32 shall be dismissed.

(2) Applications according to sect. 30, complaints according to sect. 31 or le-
gal action according to sect. 32 and claims for damages according to sect. 33 can
be filed not only because of an alleged infringement of this Federal Act [Bundes-

1 ABGB: Al Igemeines biirgerliches Gesetzbuch (Austrian General Civil Code), JGS No. 946/1811



rechtlichen Vorschriften eines anderen Mitgliedstaates der Europdischen Union
gegrindet werden, soweit solche Vorschriften geméi § 3 im Inland anzuwenden
sind.

(3) Ist die vermutete Verletzung schutzwirdiger Geheimhaltungsinteressen ei-
nes Betroffenen im Inland geméi § 3 nach der Rechtsordnung eines anderen Mit-
gliedstaats der Européischen Union zu beurteilen, so kann die Datenschutzkommis-
sion im Falleihrer Befassung die zusténdige ausléndische Datenschutzkontrollstelle
um Unterstiitzung ersuchen.

(4) Die Datenschutzkommission hat den Unabhéngigen Datenschutzkontroll-
stellen der anderen Mitgliedstaaten der Européischen Union tiber Ersuchen Amts-
hilfe zu leisten.

7. Abschnitt
Kontrollorgane

Datenschutzkommission und Datenschutzr at

§ 35 (1) Zur Wahrung des Datenschutzes sind nach den ndheren Bestimmun-
gen dieses Bundesgesetzes — unbeschadet der Zusténdigkeit des Bundeskanzlers
und der ordentlichen Gerichte — die Datenschutzkommission und der Datenschutz-
rat berufen.

(2) Die Datenschutzkommission bt ihre Befugnisse auch gegentiber den in
Art. 19 B-V G bezei chneten obersten Organen der Vollziehung aus.

Zusammensetzung der Datenschutzkommission

8§36 (1) Die Datenschutzkommission besteht aus sechs Mitgliedern, die auf
Vorschlag der Bundesregierung vom Bundesprésidenten fur die Dauer von funf
Jahren bestellt werden. Wiederbestellungen sind zuléssig. Die Mitglieder miissen
rechtskundig sein. Ein Mitglied muR3 dem Richterstand angehoren.

(2) Die Vorbereitung des Vorschlages der Bundesregierung fir die Bestellung
der Mitglieder der Datenschutzkommission obliegt dem Bundeskanzler. Er hat
dabei Bedacht zu nehmen auf:

1. einen Dreiervorschlag des Prasidenten des Obersten Gerichtshofs fir das
richterliche Mitglied,

2B-vG: Bundes-Verfassungsgesetz (Federal Constitutional Act), Federal Law Gazette No. 1/1930. The provision says that the highest executive authorities, namely the federal president, the ministers,
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gesetz], but also based on an infringement of data protection provisions of another
member state of the European Union, insofar as these provisions are applicable in
Austria according to sect. 3.

(3) If the alleged infringement of a data subjects interest in secrecy deserving
protection is to be adjudicated in Austria by applying the national provisions of
another member state of the European Union pursuant to sect. 3, the Data Protec-
tion Commission [ Datenschutzkommission] shall ask the competent foreign super-
visory authority for assistance.

(4) The Data Protection Commission shall render inter-authority assistance
[Amtshilfe] to the independent supervisory authorities of the member states of the
European Union upon request.

Part 7 - Control Bodies

Data Protection Commission and Data Protection Council

Sect. 35 (1) The Data Protection Commission [Datenschutzkommission] and
the Data Protection Council [Datenschutzrat] shall safeguard data protection in
accordance with the regulations of this Federal Act [Bundesgesetz] without preju-
dice to the competence of the Federal Chancellor [Bundeskanzler] and the courts
of law.

(2) The Data Protection Commission shall exercise its functions vis-&vis the
highest executive authorities enumerated in art. 19 B-VG™®.

Composition of the Data Protection Commission

Sect. 36 (1) The Data Protection Commission [Datenschutzkommission]
shall consist of six members appointed by the Federal President [Bundesprasident]
on a proposal of the Federal Government [Bundesregierung] for a term of five
years. Reappointments shall be permitted. All members shall have legal expertise.
One member shall be ajudge.

(2) The proposal of the Federal Government for the nomination of the mem-
bers of the Data Protection Commission shall be prepared by the Federal Chancel-
lor. The Federal Chancellor shall choose from

1. a proposal of three candidates by the President of the Supreme Court™
[Oberster Gerichtshof] for the judge,

the secretaries of state and the members of state governments are all subject to the supervisory functions of the Data Protection Commission.



2. einen Vorschlag der Lander fir zwel Mitglieder,

3. einen Dreiervorschlag der Bundeskammer fir Arbeiter und Angestellte fir
ein Mitglied,
4. einen Dreiervorschlag der Wirtschaftskammer Osterreich fiir ein Mitglied.

Alle vorgeschlagenen Personen sollen Erfahrung auf dem Gebiet des Datenschutzes
besitzen.

(3) Ein Mitglied ist aus dem Kreise der rechtskundigen Bundesbeamten vorzu-
schlagen.

(4) Fir jedes Mitglied ist ein Ersatzmitglied zu bestellen. Das Ersatzmitglied
tritt bei Verhinderung des Mitglieds an dessen Stelle. Die Funktionsperiode des
Ersatzmitglieds endet mit der Funktionsperiode des Mitglieds; fur den Fall der
vorzeitigen Beendigung der Funktionsperiode des Mitglieds gilt Abs. 8.

(5) Der Datenschutzkommission kénnen nicht angehoren:

1. Mitglieder der Bundesregierung oder einer Landesregierung sowie Staats-
sekretére;

2. Personen, die zum Nationarat nicht wahlbar sind.

(6) Hat ein Mitglied der Datenschutzkommission Einladungen zu drei aufein-
anderfolgenden Sitzungen ohne genligende Entschuldigung keine Folge geleistet
oder tritt bei einem Mitglied ein Ausschlief3ungsgrund des Abs. 5 nachtréglich ein,
so0 hat dies nach seiner Anhdrung die Datenschutzkommission festzustellen. Diese
Feststellung hat den Verlust der Mitgliedschaft zur Folge. Im Ubrigen kann ein
Mitglied der Datenschutzkommission nur aus einem schwerwiegenden Grund durch
Beschluf3 der Datenschutzkommission, dem mindestens drel ihrer Mitglieder zu-
stimmen missen, seines Amtes fur verlustig erklart werden. Die Mitgliedschaft
endet auch, wenn das Mitglied seine Funktion durch schriftliche Erklérung an den
Bundeskanzler zuriicklegt.

(7) Auf die Ersatzmitglieder sind die Abs. 2, 3, 5 und 6 wie auf Mitglieder an-
zuwenden.

(8) Scheidet ein Mitglied wegen Todes, freiwillig oder gemal3 Abs. 6 vorzeitig
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2. aproposal of the states [Bundeslénder] for two members,

3.a proposa of three candidates by the Federal Chamber of Labour®
[Bundeskammer fiir Arbeiter und Angestellte] for one member,

4. a proposal of three candidates by the Austrian Federal Economic Cham-
ber® [Wirtschaftskammer Osterreich] for one member.

All proposed persons should have experience in the field of
data protection.

(3) One member shall be proposed from the circle of federal officials with le-
gal expertise.

(4) For every regular member an alternate member shall be appointed. The
aternate member shall act in case the member is unable to fulfil his duties. The
term of the alternate member shall expire with the end of the members term of
office; if the term of the member ends prematurely para. 8 shall be applied.

(5) The following persons cannot be members of the Data Protection Com-
mission:
1. members of the Federal Government [Bundesregierung] or of a State
Government [Landesregierung] or Secretaries of State [ Staatssekretére];
2. persons who may not be elected for the National Council [Nationalrat].

(6) Where a member of the Data Protection Commission fails, without ade-
quate excuse, to take part in three consecutive meetings or if one of the causes for
exclusion specified in para. 5 arises after the appointment, the Data Protection
Commission shall, after hearing the member concerned, decide on the matter.
Such decision shall result in the loss of membership. In al other cases a member
of the Data Protection Commission may only be deprived of his office on serious
grounds and by a decision of the Data Protection Commission approved by at least
three members. The term of office shall end when the member resigns from his
function in awritten statement to the Federal Chancellor.

(7) Para. 2, 3, 5 and 6 shall be applied to the alternate members the same way
as to members.

(8) If membership ends because of death, voluntary resignation or in accor-

3 Note that the Supreme Court [Oberster Gerichtshof] decides only matters of civil or criminal jurisdiction. There is also the administrative court [Verwaltungsgerichtshof], which decides in cases of
rulings or action of public authorities, and the constitutional court [Verfassungsgerichtshof], which decides complaints based on a claim of unconstitutionality (http://www.vfgh.gv.at/). The constitu-

tional court can also declare alaw unconstitutional and annul it.
3 The Vienna branch office is present on the internet: http://www.akwien.or.at/ .
® http://www.wk.or.at/



aus, so wird das betreffende Ersatzmitglied (Abs. 4) Mitglied der Datenschutz-
kommission bis zum Ablauf der Funktionsperiode des ausgeschiedenen Mitglieds.
Unter Anwendung der Abs. 2 und 3 ist fir diese Zeit ein neues Ersatzmitglied zu
bestellen. Scheidet ein Ersatzmitglied vorzeitig aus, ist unverziiglich ein neues
Ersatzmitglied zu bestellen.

(9) Die Mitglieder und Ersatzmitglieder der Datenschutzkommission haben
Anspruch auf Ersatz der Reisekosten (Gebiihrenstufe 3*) nach Mal3gabe der fiir
Bundesbeamte geltenden Rechtsvorschriften. Sie haben ferner Anspruch auf eine
dem Zeit- und Arbeitsaufwand entsprechende Vergiitung, die auf Antrag des Bun-
deskanzlers von der Bundesregierung durch Verordnung festzusetzen ist®’.

Weisungsfreiheit der Datenschutzkommission

§ 37 (1) Die Mitglieder der Datenschutzkommission sind in Ausiibung ihres
Amtes unabhangig und an keine Weisungen gebunden.

(2) Die in der Geschéftsstelle der Datenschutzkommission tétigen Bedienste-
ten unterstehen fachlich nur den Weisungen des Vorsitzenden oder des geschéfts-
fuhrenden Mitglieds der Datenschutzkommission.

Organisation und Geschéftsfilhrung der Datenschutzkommission

8§38 (1) (Verfassungsbestimmung) Die Datenschutzkommission hat sich eine
Geschéftsordnung zu geben, in der eines ihrer Mitglieder mit der Fihrung der lau-
fenden Geschéfte zu betrauen ist (geschéftsfihrendes Mitglied). Diese Betrauung
umfaldt auch die Erlassung von verfahrensrechtlichen Bescheiden und von Man-
datsbescheiden im Registrierungsverfahren gemald 8§ 20 Abs. 2 oder §22 Abs. 3.
Inwieweit einzelne fachlich geeignete Bedienstete der Geschéftsstelle der Daten-
schutzkommission zum Handeln fur die Datenschutzkommission oder das ge-
schaftsfiihrende Mitglied erméachtigt werden, bestimmt die Geschaftsordnung.

(2) Fur die Unterstiitzung in der Geschéftsfuhrung der Datenschutzkommissi-

% Gebuhrenstufe 3 nach der Reisegebuhrenvorschrift 1955, BGBI. Nr. 133/1955 idgF.
37 Seit 1. Mai 2006 gilt die Verordnung der Bundesregierung Uber die Vergutungen fur die Mitglieder der Datenschutzkommission (DSK-Vergutungsverordnung), BGBI. Il Nr. 145/2006
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dance with para. 6, the respective aternate member (para. 4) shall become a full
member of the Data Protection Commission until the expiry of the term of the
member he replaced. A new aternate member shall be appointed for that time
according to para. 2 and 3. If an aternate member leaves prematurely, a new al-
ternate member shall be appointed without delay.

(9) The members and alternate members of the Data Protection Commission
shall be entitled to receive compensation for travel expenses (category 3) accord-
ing to the regulations for federal officials. They shall furthermore be entitled to a
compensation according to the amount of time and effort involved, the amount of
which shall be determined in an ordinance® of the Federal Government upon
regquest of the Federal Chancellor.

Independence of the Data Protection Commission

Sect. 37 (1) The members of the Data Protection Commission [Datenschutz-
kommission] shall be independent and not bound by instructions [Weisungen] in
the exercise of their duties.

(2) The officials working in the office of the Data Protection Commission
shall be bound only by instructions [Weisungen] of the chairman and the execu-
tive member [geschéftsfihrendes Mitglied] of the Data Protection Commission
with regard to their professional work.

Organisation and Operation of the Data Protection Commission

Sect. 38 (1) (Constitutional Provision) The Data Protection Commission
[Datenschutzkommission] shall adopt its own rules of procedure, in which one of
its members shall be charged with directing the current business (executive mem-
ber) [geschéftsfihrendes Mitglied]. This shall include rulings [Bescheide] on
procedure and provisional rulings®™ [Mandatsbescheide] in the course of the regis-
tration proceedings according to sect. 20 para. 2 and sect. 22 para. 3. Whether
competent members of the office of the Data Protection Commission shall be
authorised to act on behalf of the Data Protection Commission or the executive
member [geschéftsfihrendes Mitglied], shall be laid down in the rules of proce-
dure.

(2) The Federal Chancellor [Bundeskanzler] shall install an office and supply

(vorher galt die Verordnung der Bundesregierung vom 30. September 1980 liber die Vergitungen fiir die Mitglieder der Datenschutzkommission, BGBI. Nr. 427/1980)
B Thisisthe Verordnung der Bundesregierung tber die Vergiitungen fiir die Mitglieder der Datenschutzkommission (DSK-Vergiitungsverordnung), Federal law gazette. |1 No. 145/2006.

%9 The German word Mandatsbescheid refers to aform of provisional ruling. The right to issue such decisionsis limited to small fines and very urgent matters. Tickets for parking violations are a special

subcase of Mandatsbescheid.



on hat der Bundeskanzler eine Geschéftsstelle einzurichten und die notwendige
Sach- und Personalausstattung bereitzustellen.

(3) Die Datenschutzkommission ist vor Erlassung von Verordnungen anzuho-
ren, die auf der Grundlage dieses Bundesgesetzes ergehen oder sonst wesentliche
Fragen des Datenschutzes unmittelbar betreffen.

(4) Die Datenschutzkommission hat spatestens alle zwei Jahre einen Bericht
Uber ihre Tétigkeit zu erstellen und in geeigneter Weise zu verdffentlichen. Der
Bericht ist dem Bundeskanzler zur Kenntnis zu Ubermitteln.

Beschliisse der Datenschutzkommission

§ 39 (1) Die Datenschutzkommission ist bei Anwesenheit aler sechs Mitglie-
der beschluf3fghig. Fur den Fall der Verhinderung eines Mitglieds gilt 8 36 Abs. 4.

(2) Dasrichterliche Mitglied flhrt den Vorsitz.

(3) Fur einen gultigen Beschlufd der Datenschutzkommission ist die Zustim-
mung der Mehrheit der abgegebenen Stimmen notwendig. Bei Stimmengleichheit
gibt die Stimme des V orsitzenden den Ausschlag. Stimmenthaltung ist unzuldssig.

(4) Entscheidungen der Datenschutzkommission von grundsétzlicher Bedeu-
tung fur die Allgemeinheit sind von der Datenschutzkommission unter Beachtung
der Erfordernisse der Amtsverschwiegenheit in geeigneter Weise zu verdffentli-
chen.

Wirkung von Bescheiden der Datenschutzkommission und des geschéftsfih-
renden Mitglieds

840 (1) Gegen Bescheide, die das geschéftsfihrende Mitglied der Daten-
schutzkommission geméld § 20 Abs. 2 oder 8§22 Abs. 3 in Verbindung mit § 38
Abs. 1 erlassen hat, ist die Vorstellung an die Datenschutzkommission geméai § 57
Abs. 2 AVG zulassig. Eine Vorstellung gegen einen gemal3 § 22 Abs. 3 ergangenen
Bescheid hat aufschiebende Wirkung.

(2) Gegen Bescheide der Datenschutzkommission ist kein Rechtsmittel zulés-
sig. Sie unterliegen nicht der Aufhebung oder Abénderung im Verwaltungsweg.
Die Anrufung des Verwaltungsgerichtshofes durch die Parteien des Verfahrens ist
aulBer in den Fallen des Abs. 1 zuladssig. Dies gilt auch fir die in Vollziehung der
Gesetze téatigen Auftraggeber des offentlichen Bereichs in jenen Félen, in welchen

O Note that thisis not a regular form of appeal, but a specia remedy called "Vorstellung” used in conjunction with the Mandatsbescheid (footnote 39). The decision of the executive member is appealed

before the Data Protection Commission itself, not a higher authority.
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the necessary personnel and equipment to support the operation of the Data Pro-
tection Commission.

(3) The Data Protection Commission shall be heard before an ordinance ba-
sed on this Federa Act [Bundesgesetz] is enacted or which otherwise directly
concerns important issues of data protection.

(4) The Data Protection Commission shall compile a report about its activi-
ties at least every other year and publish it in an appropriate manner. The report
shall be forwarded to the Federal Chancellor.

Decisions of the Data Protection Commission

Sect. 39 (1) The Data Protection Commission [Datenschutzkommission]
shall be able to make decisions when all six members are present. Sect. 36 para. 4
shall apply when amember is unableto fulfil hisduties.

(2) The judge shall preside.

(3) A valid decision of the Data Protection Commission shall require a ma-
jority of votes cast. In the case of a parity of votes the vote of the chairman shall
decide theissue. An abstention from the vote is not permitted.

(4) Decisions of the Data Protection Commission that are of fundamental im-
portance for the general public shall be published in an appropriate manner by the
Data Protection Commission taking into account the requirements of official se-

crecy.
Effect of Rulings of the Data Protection Commission
and the Executive M ember

Sect. 40 (1) Rulings [Bescheide] of the executive member [geschéfts-
fuhrendes Mitglied] of the Data Protection Commission [ Datenschutzkommission]
pursuant to sect. 20 para. 2 or sect. 22 para. 3 in conjunction with sect. 38 para. 1
are subject to appeal®’ [Vorstellung] pursuant to sect. 57 para. 2 AVG. An appesal
against a ruling [Bescheid] pursuant to sect. 22 para. 3. shall have suspensive
effect.

(2) No regular remedy at law shall be permitted against rulings [Bescheide]
of the Data Protection Commission. They are not subject to repeal or modification
by administrative procedure. The parties shall have the right to bring the case
before the Administrative Court* [V erwaltungsgerichtshof] except in the case of
para. 1. This also applies to public sector controllers that execute laws in those

“! The administrative court is not a” regular remedy” in the context of the system of administrative procedures; hence the first sentence.



ihnen gemal} § 13 Abs. 3 oder § 20 Abs. 6 Parteistellung zukommt oder durch Ge-
setz ausdriicklich ein Beschwerderecht an den Verwaltungsgerichtshof eingerdumt
wurde.

(3) Bescheide, mit welchen gemaR § 13 Ubermittlungen oder Uberlassungen
von Daten ins Ausland genehmigt wurden, sind zu widerrufen, wenn die rechtli-
chen und tatséchlichen Voraussetzungen fir die Erteilung der Genehmigung, insbe-
sondere auch infolge einer gemald § 55 ergangenen Kundmachung des Bundeskanz-
lers, nicht mehr bestehen.

(4) Wenn die Datenschutzkommission eine Verletzung von Bestimmungen
dieses Bundesgesetzes durch einen Auftraggeber des 6ffentlichen Bereichs festge-
stellt hat, so hat dieser mit den ihm zu Gebote stehenden rechtlichen Mitteln unver-
zlglich den der Rechtsanschauung der Datenschutzkommission entsprechenden
Zustand herzustellen.

Einrichtung und Aufgaben des Datenschutzr ates
§ 41 (1) Beim Bundeskanzleramt ist ein Datenschutzrat eingerichtet.

(2) Der Datenschutzrat berédt die Bundesregierung und die Landesregierungen
auf deren Ersuchen in rechtspolitischen Fragen des Datenschutzes. Zur Erfillung
dieser Aufgabe

1. kann der Datenschutzrat Fragen von grundsétzlicher Bedeutung fir den
Datenschutz in Beratung ziehen;

2. ist dem Datenschutzrat Gelegenheit zur Stellungnahme zu Gesetzesentwiir-
fen der Bundesministerien zu geben, soweit diese datenschutzrechtlich von
Bedeutung sind;

3. haben Auftraggeber des offentlichen Bereichs ihre Vorhaben dem Daten-
schutzrat zur Stellungnahme zuzuleiten, soweit diese datenschutzrechtlich
von Bedeutung sind;

4. hat der Datenschutzrat das Recht, von Auftraggebern des offentlichen
Bereichs Auskunfte und Berichte sowie die Einsicht in Unterlagen zu ver-
langen, soweit dies zur datenschutzrechtlichen Beurteilung von Vorhaben
mit wesentlichen Auswirkungen auf den Datenschutz in Osterreich not-
wendig ist;

5. kann der Datenschutzrat Auftraggeber des privaten Bereichs oder auch ihre
gesetzliche Interessenvertretung zur Stellungnahme zu Entwicklungen von
allgemeiner Bedeutung auffordern, die aus datenschutzrechtlicher Sicht
Anlald zu Bedenken, zumindest aber Anlal3 zur Beobachtung geben;
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cases where they enjoy the rights of a party to the proceedings according to
sect. 13 para. 3 or sect. 20 para. 6 or whenever the right to lodge a complaint with
the Administrative Court has been granted by law.

(3) Rulings permitting the transborder transmission [Ubermittlung] or com-
mitting of data [Uberlassung] pursuant to sect. 13 shall be cancelled whenever the
legal or factual prerequisites for granting a permit no longer apply, in particular as
the result of a promulgation [Kundmachung] of the Federal Chancellor pursuant to
sect. 55.

(4) If the Data Protection Commission has established that an infringement of
provisions of this Federal Act [Bundesgesetz] by a public sector controller has
taken place, said controller shall without delay and with all means at his disposal
create the state expressed in the legal opinion of the Data Protection Commission.

Establishment and Duties of the Data Protection Council

Sect. 41(1) A Data Protection Council [Datenschutzrat] is* established at the
Federal Chancellery [Bundeskanzleramt].

(2) The Data Protection Council shall advise the Federal Government [Bun-
desregierung] and the State Governments [Landesregierungen] on requests in
political matters of data protection. For this purpose,

1. the Data Protection Council can deliberate on questions of fundamental
importance for data protection;

2. the Data Protection Council shall be given opportunity to give its opinion
on draft bills of Federal Ministries [Bundesministerien], insofar as these
are significant for data protection;

3. public sector controllers shall present their projects to the Data Protection
Council for evaluation, insofar as these are significant for data protection;

4. the Data Protection Council shall have the right to request information
and documents from public sector controllers insofar as this is necessary
to evaluate projects of significant impact on data protection in Austrig;

5. the Data Protection Council may ask private sector controllers or their
representations of interest established by law to give their opinion on de-
velopments of general importance that give cause for concern or at least
call for attention from a data protection perspective;

“2 The Data Protection Council is already established; therefore, the wording in both German and English merely confirms its existence.



6. kann der Datenschutzrat seine Beobachtungen, Bedenken und alfalligen
Anregungen zur Verbesserung des Datenschutzes in Osterreich der Bun-
desregierung und den Landesregierungen mitteilen, sowie Uber Vermitt-
lung dieser Organe den gesetzgebenden Korperschaften zur Kenntnis brin-
gen.

(3) Abs. 2 Z 3 und 4 gilt nicht, soweit innere Angelegenheiten der anerkannten
Kirchen und Religionsgesellschaften betroffen sind.

Zusammensetzung des Datenschutzr ates
§ 42 (1) Dem Datenschutzrat gehdren an:

1. Vertreter der politischen Parteien: Von der im Hauptausschul3 des Natio-
nalrates am stérksten vertretenen Partei sind vier Vertreter, von der am
zweitstarksten vertretenen Partei sind drei Vertreter und von jeder anderen
im Hauptausschul® des Nationalrates vertretenen Partei ist ein Vertreter in
den Datenschutzrat zu entsenden. Bel Mandatsgleichheit der beiden im Na-
tionalrat am stérksten vertretenen Parteien entsendet jede dieser Parteien
drei Vertreter;

2.je ein Vertreter der Bundeskammer fir Arbeiter und Angestellte und der
Wirtschaftskammer Osterreich;

3. zwei Vertreter der Lander;
4. jeein Vertreter des Gemeindebundes und des Stadtebundes;

5. ein vom Bundeskanzler zu ernennender Vertreter des Bundes.

(2) Diein Abs. 1 Z 3, 4 und 5 genannten Vertreter sollen berufliche Erfahrung
auf dem Gebiet der Informatik und des Datenschutzes haben.

(3) Fur jedes Mitglied ist ein Ersatzmitglied namhaft zu machen.

(4) Dem Datenschutzrat kdnnen Mitglieder der Bundesregierung oder einer
Landesregierung sowie Staatssekretdre und weiters Personen, die zum Nationalrat
nicht wéhlbar sind, nicht angehdren.

(5) Die Mitglieder gehtren dem Datenschutzrat solange an, bis sie dem Bun-
deskanzler schriftlich ihr Ausscheiden mitteilen oder, mangels einer solchen Mittei-
lung, von der entsendenden Stelle (Abs. 1) dem Bundeskanzler ein anderer Vertre-
ter namhaft gemacht wird.
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6. the Data Protection Council may transmit its observations, concerns and
suggestions for improvements of data protection in Austria to the Federal
Government and the State Governments, as well as to the legidative bod-
ies by way of these organs.

(3) Para. 2 sub-paras. 3 and 4 shall not apply insofar as the internal affairs
of the churches and religious communities recognised by law are concerned.

Composition of the Data Protection Council

Sect. 42 (1) The Data Protection Council [Datenschutzrat] shall have the fol-
lowing members:

1. representatives of the political parties: The party that is most strongly
represented in the Main Committee of the National Council [Hauptauss-
chul? des Nationarates] shall delegate four representatives, the second
strongest shall delegate three members and all other parties represented in
the Main Committee of the National Council shall delegate one member
each. If the two parties that are most strongly represented in the National
Council [Nationalrat] have an equal number of seats, each of said parties
shall delegate three members,

2. one representative each from Federal Chamber of Labour [Bundeskam-
mer fur Arbeiter und Angestellte] and the Austrian Federal Economic
Chamber [Wirtschaftskammer Osterreich];

3. two representatives of the States [Lénder];

4. one representative each of the Association of Austrian Municipalities
[Gemeindebund] and the Austrian Association of Towns [Stadtebund];

5. a member of the Federation [Bund] appointed by the Federal Chancellor
[Bundeskanzler].

(2) The representatives mentioned in para. 1 sub-para. 3, 4 and 5 should have
professional experiencein the field of computer science and data protection.

(3) An dternate representative shall be nominated for every representative.

(4) Members of the Federal Government [Bundesregierung] or of a State Go-
vernment [Landesregierung] or Secretaries of State [Staatssekretére] as well as
persons who may not be elected for the National Council [Nationalrat] shall not be
members of the Data Protection Council [Datenschutzrat].

(5) The representatives shall be members of the Data Protection Council until
they announce their resignation in writing to the Federal Chancellor [Bundeskan-
Zler], or, if no resignation is announced, until the nominating body (para. 1) has
named another representative to the Federal Chancellor.



(6) Die Tétigkeit der Mitglieder des Datenschutzrates ist ehrenamtlich. Mit-
glieder des Datenschutzrates, die aulRerhalb von Wien wohnen, haben im Fall der
Teilnahme an Sitzungen des Datenschutzrates Anspruch auf Ersatz der Reisekosten
(Gebihrenstufe 3) nach Mal3gabe der fir Bundesbeamte geltenden Rechtsvorschrif-
ten.

Vorsitz und Geschaftsfiihrung des Datenschutzr ates
8§43 (1) Der Datenschutzrat gibt sich mit Beschluf? eine Geschéftsordnung.

(2) Der Datenschutzrat hat aus seiner Mitte einen Vorsitzenden und zwei stell-
vertretende Vorsitzende zu wahlen. Die Funktionsperiode des V orsitzenden und der
stellvertretenden Vorsitzenden dauert - unbeschadet des § 42 Abs. 5 - funf Jahre.
Wiederbestellungen sind zuléssig.

(3) Die Geschéftsfilhrung des Datenschutzrates obliegt dem Bundeskanzler-
amt. Der Bundeskanzler hat das hiefir notwendige Persona zur Verfligung zu
stellen. Bel ihrer Tétigkeit fir den Datenschutzrat sind die Bediensteten des Bun-
deskanzleramtes fachlich an die Weisungen des Vorsitzenden des Datenschutzrates
gebunden.

Sitzungen und Beschluf3fassung des Datenschutzrates

§ 44 (1) Die Sitzungen des Datenschutzrates werden vom Vorsitzenden nach
Bedarf einberufen. Begehrt ein Mitglied die Einberufung einer Sitzung, so hat der
Vorsitzende die Sitzung so einzuberufen, dal3 sie binnen vier Wochen stattfinden
kann.

(2) Zu den Sitzungen kann der Vorsitzende nach Bedarf Sachverstandige zu-
Ziehen.

(3) Fur Beratungen und Beschluf¥fassungen im Datenschutzrat ist die Anwe-
senheit von mehr als der Halfte seiner Mitglieder erforderlich. Zur Beschlul¥fassung
genigt die einfache Mehrheit der abgegebenen Stimmen. Bel Stimmengleichheit
gibt die Stimme des Vorsitzenden den Ausschlag. Stimmenthaltung ist unzuléssig.
Die Beifligung von Minderheitenvoten ist zulassig.

(4) Der Datenschutzrat kann aus seiner Mitte stdndige oder nichtstandige Ar-
beitsausschiisse bilden, denen er die Vorbereitung, Begutachtung und Bearbeitung
einzelner Angelegenheiten Ubertragen kann. Er ist auch berechtigt, die Geschéfts-
fuhrung, Vorbegutachtung und die Bearbeitung einzelner Angelegenheiten einem
einzelnen Mitglied (Berichterstatter) zu Ubertragen.

(5) Jedes Mitglied des Datenschutzrates ist verpflichtet, an den Sitzungen
- aulBer im Fall der gerechtfertigten Verhinderung - teilzunehmen. Ist ein Mitglied
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(6) The members of the Data Protection Council shall serve in an honorary
capacity. Members of the Data Protection Council living outside of Vienna shall
be entitled to receive compensation for travel expenses (category 3) according to
the regulations for federal officials, if they attend meetings of the Data Protection
Council.

Chairmanship and Operation of the Data Protection Council

Sect. 43 (1) The Data Protection Council shall decide on its rules of proce-
dure.

(2) The Data Protection Council [Datenschutzrat] shall elect a chairman and
two vice chairmen. The term of office of the chairman and the vice chairmen shall
be five years, without prejudice to sect. 42 para. 5. Reappointments shall be per-
mitted.

(3) The Federal Chancellery [Bundeskanzleramt] shall be responsible for the
operation of the Data Protection Council. The Federal Chancellor [Bundeskanzler]
shall supply the necessary personnel. While working for the Data Protection
Council, the officials of the Federal Chancellery shall be bound only by instruc-
tions [Weisungen] of the chairman of the Data Protection Council with regard to
their professional work.

M eetings and Decisions of the Data Protection Council

Sect. 44 (1) The meeting of the Data Protection Council [Datenschutzrat]
shall be convened by the chairman whenever the need arises. If a member requests
that a meeting be convened, the chairman shall convene the meeting so that it can
take place within four weeks.

(2) The chairman can bring experts into the meeting whenever the need ari-
SES.

(3) Deliberations and decisions of the Data Protection Council shall require
the presence of at least half of its members. Decisions shall be passed by a simple
majority of votes cast. In the case of a parity of votes, the vote of the chairman
shall decide the issue. An abstention from the vote is not permitted. A dissenting
opinion may be given.

(4) The Data Protection Council may create permanent or ad hoc working
groups which it may entrust with the preparation, appraisal and handling of spe-
cific issues. An individual member (rapporteur) may be entrusted with executive
work, the first appraisal and handling of specific issues.

(5) Every member of the Data Protection Council must - except in case of
justifiably being prevented - attend the meetings of the Council. A member who is



an der Teilnahme verhindert, hat es hievon unverziglich das Ersatzmitglied zu
verstdndigen.

(6) Mitglieder der Datenschutzkommission, die dem Datenschutzrat nicht an-
gehdren, sind berechtigt, an den Sitzungen des Datenschutzrates oder seiner Ar-
beitsausschiisse teilzunehmen. Ein Stimmrecht steht ihnen nicht zu.

(7) Die Beratungen in der Sitzung des Datenschutzrates sind, soweit er nicht
selbst anderes beschliefdt, vertraulich.

(8) Die Mitglieder des Datenschutzrates, die anwesenden Mitglieder der Da-
tenschutzkommission und die zur Sitzung gemal? Abs. 2 zugezogenen Sachverstan-
digen sind zur Verschwiegenheit Uber alle ihnen ausschliedlich aus ihrer Tatigkeit
im Datenschutzrat bekanntgewordenen Tatsachen verpflichtet, sofern die Geheim-
haltung im 6ffentlichen Interesse oder im Interesse einer Partei geboten ist.

8. Abschnitt
Besonder e Verwendungszwecke von Daten
Private Zwecke

845 (1) Fur ausschliefflich personliche oder familiére Tétigkeiten dirfen na-
turliche Personen Daten verarbeiten, wenn sie ihnen vom Betroffenen selbst mitge-
teilt wurden oder ihnen sonst rechtméRigerweise, insbesondere in Ubereinstimmung
mit § 7 Abs. 2, zugekommen sind.

(2) Daten, die eine nattrliche Person fiir ausschliefflich personliche oder fami-
lidre Tétigkeiten verarbeitet, durfen, soweit gesetzlich nicht ausdriicklich anderes
vorgesehen ist, flr andere Zwecke nur mit Zustimmung des Betroffenen Gbermittelt
werden.

Wissenschaftliche Forschung und Statistik

8 46 (1) Fur Zwecke wissenschaftlicher oder statistischer Untersuchungen, die
keine personenbezogenen Ergebnisse zum Ziel haben, darf der Auftraggeber der
Untersuchung alle Daten verwenden, die

1. offentlich zugénglich sind oder

2. der Auftraggeber fir andere Untersuchungen oder auch andere Zwecke
zuléssigerweise ermittelt hat oder

3. fur den Auftraggeber nur indirekt personenbezogen sind.

Andere Daten dirfen nur unter den Voraussetzungen des Abs. 2 Z 1 bis 3 verwen-
det werden.

(2) Bei Datenanwendungen fiir Zwecke wissenschaftlicher Forschung und Sta-
tistik, die nicht unter Abs. 1 fallen, dirfen Daten, die nicht 6ffentlich zuganglich
sind, nur
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unable to attend shall inform his alternate member without delay.

(6) Members of the Data Protection Commission [Datenschutzkommission]
who are not members of the Data Protection Council shall have the right to attend
meetings of the Council or its working groups. They shall have no right to vote.

(7) The deliberations of the Data Protection Council shall be confidential as
long as the Council itself does not decide otherwise.

(8) The members of the Data Protection Council, the members of the Data
Protection Commission and experts brought into the meeting according to para. 2
shall be obliged to keep all information confidential of which they have learned
solely due to their activities for the Data Protection Council, insofar as secrecy is
required in the public interest or in the interest of a party.

Part 8 - Special Purposes of Data Use

Private Purposes

Sect. 45(1) Natural persons shall be permitted to process data for purely per-
sonal or family matters that have been disclosed to them by the data subject [Be-
troffener] himself or that they have received in a lawful manner, in particular in
accordance with sect. 7 para. 2.

(2) Data that are processed by a natural person for purely personal or family
matters shall be transmitted for another purpose only with the consent of the data
subject, unless expressly provided for otherwise by law.

Scientific Resear ch and Statistics

Sect. 46 (1) For the purpose of scientific or statistical research projects whose
goal is not to obtain results in a form relating to specific data subjects [Betroffe-
ne], the controller [Auftraggeber] shall have the right to use all data that

1. are publicly accessible or

2. the controller has lawfully collected for other research projects or other
purposes or

3. areonly indirectly personal for the controller.
Other data shall only be used under the conditions specified in
para. 2 sub-paras. 1 to 3.

(2) In case of the use of data [Datenverwendung] for purposes of scientific

research or statistics that do not fall under para. 1, data which are not publicly
accessible shall be used only



1. gemal3 besonderen gesetzlichen Vorschriften oder
2. mit Zustimmung des Betroffenen oder
3. mit Genehmigung der Datenschutzkommission gemal3 Abs. 3

verwendet werden.

(3) Eine Genehmigung der Datenschutzkommission fir die Verwendung von
Daten flr Zwecke der wissenschaftlichen Forschung oder Statistik ist zu erteilen,
wenn

1. die Einholung der Zustimmung der Betroffenen mangels ihrer Erreichbar-
keit unmdglich ist oder sonst einen unverhaltnismaligen Aufwand bedeutet
und

2. ein offentliches Interesse an der beantragten V erwendung besteht und

3. die fachliche Eignung des Antragstellers glaubhaft gemacht wird.

Sollen sensible Daten Ubermittelt werden, mul ein wichtiges offentliches Interesse
an der Untersuchung vorliegen; weiters muf3 gewéhrleistet sein, dafl3 die Daten beim
Empfénger nur von Personen verwendet werden, die hinsichtlich des Gegenstandes
der Untersuchung einer gesetzlichen Verschwiegenheitspflicht unterliegen oder
deren diesbeziigliche Verlaldlichkeit sonst glaubhaft ist. Die Datenschutzkommissi-
on kann die Genehmigung an die Erfiillung von Bedingungen und Auflagen knip-
fen, soweit dies zur Wahrung der schutzwirdigen Interessen der Betroffenen, ins-
besondere bei der Verwendung sensibler Daten, notwendig ist.

(4) Rechtliche Beschrénkungen der Zuléssigkeit der Benlitzung von Daten aus
anderen, insbesondere urheberrechtlichen Griinden bleiben unberiihrt.

(5) Auch in jenen Fallen, in welchen gemaR den vorstehenden Bestimmungen
die Verwendung von Daten fir Zwecke der wissenschaftlichen Forschung oder
Statistik in personenbezogener Form zuldssig ist, ist der direkte Personsbezug un-
verziglich zu verschliisseln, wenn in einzelnen Phasen der wissenschaftlichen oder
statistischen Arbeit mit nur indirekt personenbezogenen Daten das Auslangen ge-
funden werden kann. Sofern gesetzlich nicht ausdriicklich anderes vorgesehen ist,
ist der Personshbezug der Daten ganzlich zu beseitigen, sobald er fir die wissen-
schaftliche oder statistische Arbeit nicht mehr notwendig ist.
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1. pursuant to specific legal provisions or
2. with the consent of the data subject [Betroffener] or

3. with a permit of the Data Protection Commission [Datenschutzkommis-
sion] pursuant to para. 3.

(3) A permit of the Data Protection Commission for the use of data for pur-
poses of scientific research or statistics shall be granted if

1. the consent of the data subjects is impossible to obtain because they can-
not be reached or the effort would otherwise be unreasonable and

2. there is a public interest in the use of data for which a permit is sought

and
3. the professional aptitude of the applicant has satisfactorily been demon-
strated.

In case sensitive data are to be transmitted, an important pub-
lic interest in the research must exist; furthermore, it must be
ensured that at the recipient the data shall only be used by
persons who are subject to a statutory duty to confidentiality
or whose reliability in this respect is otherwise credible. The
Data Protection Commission may issue its permit subject to
terms and conditions insofar as this is necessary to safeguard
the data subjects’ interests deserving protection, in particular,
with regard to the use of sensitive data.

(4) Legal restrictions on the right to make use of data [ Datenverwendung] for
other reasons, in particular copyright, shall not be affected.

(5) Even in those cases where the use of data in aform which permits identi-
fication of data subjectsislegal for purposes of scientific research or statistics, the
data shall be coded without delay so that the data subjects are no longer identifi-
able if specific phases of scientific or statistic work can be performed with indi-
rectly personal data only. Unless expressly laid down otherwise, data in a form
which permits identification of data subjects shall be rendered unidentifiable as
soon as it is no longer necessary for scientific or statistic work to keep them iden-
tifiable.



Zurverfuigungstellung von Adressen zur Benachrichtigung und Befragung von
Betroffenen

847 (1) Soweit gesetzlich nicht ausdriicklich anderes bestimmt ist, bedarf die
Ubermittlung von Adref3daten eines bestimmten Kreises von Betroffenen zum
Zweck ihrer Benachrichtigung oder Befragung der Zustimmung der Betroffenen.

(2) Wenn allerdings angesichts der Auswahlkriterien fir den Betroffenenkreis
und des Gegenstands der Benachrichtigung oder Befragung eine Beeintréchtigung
der Geheimhaltungsinteressen der Betroffenen unwahrscheinlich ist, bedarf es kei-
ner Zustimmung, wenn

1. Daten desselben Auftraggebers verwendet werden oder
2. bei einer beabsichtigten Ubermittlung der Adre3daten an Dritte
a) an der Benachrichtigung oder Befragung auch ein offentliches Interesse
besteht oder
b) der Betroffene nach entsprechender Information tber Anla3 und Inhalt
der Ubermittlung innerhalb angemessener Frist keinen Widerspruch ge-
gen die Ubermittlung erhoben hat.

(3) Liegen die Voraussetzungen des Abs. 2 nicht vor und wiirde die Einholung
der Zustimmung der Betroffenen geméaR Abs. 1 einen unverhdltnisméafdigen Auf-
wand erfordern, ist die Ubermittlung der Adrel}daten mit Genehmigung der Daten-
schutzkommission gemaR Abs. 4 zuléssig, falls die Ubermittlung an Dritte

1. zum Zweck der Benachrichtigung oder Befragung aus einem wichtigen
Interesse des Betroffenen selbst oder

2. aus einem wichtigen offentlichen Benachrichtigungs- oder Befragungsinte-
resse oder

3. zur Befragung der Betroffenen fur wissenschaftliche oder statistische Zwe-
cke

erfolgen soll.

(4) Die Datenschutzkommission hat die Genehmigung zur Ubermittlung zu er-
teilen, wenn der Antragsteller das Vorliegen der in Abs. 3 genannten Vorausset-
zungen glaubhaft macht und Uberwiegende schutzwiirdige Geheimhaltungsinteres-
sen der Betroffenen der Ubermittlung nicht entgegenstehen. Die Datenschutzkom-
mission kann die Genehmigung an die Erfillung von Bedingungen und Auflagen
knupfen, soweit dies zur Wahrung der schutzwirdigen Interessen der Betroffenen,
insbesondere bel der Verwendung sensibler Daten als Auswahlkriterium, notwen-
digist.

(5) Die Ubermittelten Adref3daten durfen ausschliefdlich fir den genehmigten
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Transmission of Addressesto Inform or Interview Data Subjects

Sect. 47 (1) Unless provided for otherwise by law, the transmission [Uber-
mittlung] of address data of a certain group of data subjects [Betroffene] in order
to inform or interview them shall require the consent of the data subjects.

(2) If an infringement of the data subject’s interests in secrecy is unlikely,
considering the selection criteria for the category of data subjects [Betroffenenk-
reis] and the subject of the information or interviews, no consent shall be required
if

1. datafrom the same controller are used or
2. in case of an intended transmission of address data to third parties
a. there is an additional public interest in the information or interviewing
or
b. the data subject, having received an adequate information about the
cause for and content of the transmission, has not objected to the
transmission within a reasonable period of time.

(3) If the prerequisites of para. 2 are not met and if obtaining the consent of
the data subjects’ pursuant to para. 1 would require an unreasonable effort, the
transmission of the address data shall be permissible with a permit of the Data
Protection Commission [Datenschutzkommission] pursuant to para. 4, in case the
transmission to third parties shall be performed for

1. the purpose of information or an interview due to an important interest of
the data subject himself

2. an important public interest in the information or interviews or

3. an interview of the data subjects for reasons of scientific research and
statistics.

(4) The Data Protection Commission shall grant the permit for the transmis-
sion if the controller has satisfactorily demonstrated that one of the requirements
in para. 3 applies and no overriding interests in secrecy deserving protection on
the part of the data subject are an obstacle to the transmission. The Data Protec-
tion Commission may issue the permit subject to terms and conditions, insofar s
this is necessary to safeguard the data subjects’ interests deserving protection, in
particular, with regard to the use of sensitive data as selection criterion.

(5) The transmitted address data shall only be used for the permitted purpose



Zweck verwendet werden und sind zu lI6schen, sobald sie fir die Benachrichtigung
oder Befragung nicht mehr benétigt werden.

(6) In jenen Fallen, in welchen es gemal? den vorstehenden Bestimmungen zu-
léssig ist, Namen und Adresse von Personen, die einem bestimmten Betroffenen-
kreis angehdren, zu Ubermitteln, durfen auch die zum Zweck der Auswahl der zu
Ubermittelnden Adref3daten notwendigen Verarbeitungen vorgenommen werden.

Publizistische Tétigkeit

848 (1) Soweit Medienunternehmen, Mediendienste oder ihre Mitarbeiter Da-
ten unmittelbar fir ihre publizistische Tatigkeit im Sinne des Mediengesetzes ver-
wenden, sind von den einfachgesetzlichen Bestimmungen des vorliegenden Bun-
desgesetzes nur die 8§ 4 bis 6, 10, 11, 14 und 15 anzuwenden.

(2) Die Verwendung von Daten fir Tétigkeiten nach Abs. 1 ist insoweit zul&s-
sig, as dies zur Erflllung der Informationsaufgabe der Medienunternehmer, Me-
diendienste und ihrer Mitarbeiter in Austibung des Grundrechtes auf freie Mei-
nungsaulRerung gemald Art. 10 Abs. 1 EMRK erforderlich ist.

(3) Im Ubrigen gelten die Bestimmungen des Mediengesetzes, insbesondere
seines dritten Abschnitts iber den Personlichkeitsschutz.

Verwendung von Daten im Katastrophenfall

§48a. (1) Auftraggeber des offentlichen Bereiches sind im Katastrophenfall
erméchtigt, Daten zu verwenden, soweit dies zur Hilfeleistung fur die von der Ka-
tastrophe unmittelbar betroffenen Personen, zur Auffindung und Identifizierung
von Abgangigen und Verstorbenen und zur Information von Angehdrigen notwen-
digist. Zu diesem Zweck sind auch Hilfsorganisationen (Abs. 6) nach Mal3gabe der
ihnen zukommenden Aufgaben und rechtlichen Befugnis erméchtigt, Daten zu
verwenden. Wenn dies zur raschen Bewdltigung der Katastrophe notwendig ist,
darf eine Datenverwendung in Form der Teilnahme an einem Informationsverbund-
system erfolgen. Wer rechtmal3ig Uber Daten verfiigt, darf diese an Auftraggeber
des offentlichen Bereiches und Hilfsorganisationen Ubermitteln, sofern diese die
Daten zur Bewéltigung der Katastrophe fir die genannten Zwecke benétigen. Die
Daten sind unverzuglich zu l6schen, wenn sie fur die Erfillung des konkreten
Zwecks nicht mehr benétigt werden.

(2) Eine Uberlassung oder Ubermittlung von Daten in das Ausland ist zul&ssig,
soweit dies fir die Erfullung der in Abs. 1 genannten Zwecke notwendig ist. Wenn

43 Mediengesetz (Media Act), Federal Law Gazette No. 314/1981
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and shall be erased as soon as they are no longer needed for information or inter-
views.

(6) In those cases where it is lawful to transmit the names and addresses of
persons belonging to a certain category of data subjects pursuant to the aforemen-
tioned provisions, the processing required for selecting the address data to be
transmitted shall also be permitted.

Journalistic Purposes

Sect. 48 (1) Insofar as media companies, media services and their operatives
use data directly for journalistic purposes according to the Media Act [Medienge-
setz*], only sects. 4 to 6, 10, 11, 14 and 15 of the non-constitutional provisions of
this Federal Act [Bundesgesetz] shall apply.

(2) The use of data [Datenverwendung] for activities pursuant to para. 1 shall
be legal insofar as this is required to fulfil the information requirements of the
media companies, media services and their operatives in exercise of the right to
free speech pursuant to art. 10 para. 1 of the European Convention on Human
Rights.

(3) In all other respects the Media Act [Mediengesetz] shall apply, especially
the third part about the protection of personality rights.

Use of datain case of a catastrophy

§48a. (1) In case of a catastrophy mandators of the public area are author-
ized to use data to the extent required to assist the persons directly affected by the
catastrophy, to locate and identify persons missing or dead and to inform next of
kin. For this purpose also rescue organizations (al 6) are authorized to use data
within the scope of their alocated tasks and legal limits. If required for quick
crisissmanagement data use in form of participation in an information grid system
is permitted. Who lawfully possesses data may transmit such to the mandators of
the public area and to rescue organizations in case these require the data for the
purpose hamed to manage the catastrophy. The data are to be deleted immediately
as soon as they are no longer required to meet the very purpose.

(2) Communicating or providing data abroad is permitted insofar being nec-
essary to fulfill the purposes named in a 1. To the extent required for quick man-



dies zur raschen Bewdltigung der Katastrophe notwendig ist, darf eine Datenver-
wendung durch Auftraggeber des 6ffentlichen Bereichs und Hilfsorganisationen in
Form der Teillnahme an einem Informationsverbundsystem, an dem auch auslandi-
sche Auftraggeber beteiligt sind, erfolgen. Die Ubermittlung erkennungsdienstli-
cher und sensibler Daten zu Identifizierungszwecken an ein derartiges System darf
erst stattfinden, wenn auf Grund von Erhebungen konkrete Anhaltspunkte daf(ir
vorliegen, dass die vermisste Person verstorben sein dirfte. Daten, die fir sich
alein den Betroffenen strafrechtlich belasten, dirfen nicht Gbermittelt werden, es
sei denn, dass diese zur Identifizierung im Einzelfall unbedingt notwendig sind. Die
Ubermittlung von Daten Angehoriger darf nur in pseudonymisierter Form erfolgen.
Daten dirfen in Staaten ohne angemessenes Datenschutzniveau nur Ubermittelt
oder Uberlassen werden, wenn der Auftraggeber auf Grund schriftlicher Vereinba
rungen mit dem Empfénger oder auf Grund schriftlicher Zusagen des Empfangers
oder, wenn dies nach den Umsténden nicht oder nicht in angemessener Zeit mog-
lich ist, durch Erteilung von Auflagen an den Empfanger davon ausgehen kann,
dass die schutzwirdigen Geheimhaltungsinteressen der vom geplanten Datenver-
kehr Betroffenen auch im Ausland ausreichend gewahrt werden. Eine Ubermittlung
oder Uberlassung hat dann zu unterbleiben, wenn Grund zur Annahme besteht, dass
der Empfénger nicht fir den gebotenen Schutz der Geheimhaltungsinteressen der
Betroffenen Sorge tragen oder ausdriickliche datenschutzrechtliche Auflagen des
Auftraggebers missachten werde. Wéahrend der Dauer der Katastrophensituation
entfallt im Hinblick auf §12 Abs. 3 Z 3 die Genehmigungspflicht. Die Daten-
schutzkommission ist von den veranlassten Ubermittlungen und Uberlassungen und
den néheren Umstanden des Anlass gebenden Sachverhaltes jedoch unverziglich
zu versténdigen. Die Datenschutzkommission kann zum Schutz der Betroffenen-
rechte Datentibermittiungen oder -Uberlassungen untersagen, wenn der durch die
Datenweitergabe bewirkte Eingriff in das Grundrecht auf Datenschutz durch die
besonderen Umstande der Katastrophensituation nicht gerechtfertigt ist.

(3) Auf Grund einer konkreten Anfrage eines nahen Angehérigen einer tat-
séchlich oder vermutlich von der Katastrophe unmittelbar betroffenen Person sind
Auftraggeber erméachtigt, dem Anfragenden Daten Uber die Reise in das und aus
dem Katastrophengebiet, Aufenthaltsdaten im Katastrophengebiet sowie Daten Uber
den Stand der Ausforschung von betroffenen Personen zu Ubermitteln, wenn der
Angehdrige folgende Daten bekannt gibt:

1. Vor- und Zuname, Geburtsdatum sowie Wohnadresse der tatsachlich oder
vermutlich von der Katastrophe betroffenen Person und

2.seinen Vor- und Zunamen, sein Geburtsdatum, seine Wohnadresse und
sonstige Erreichbarkeit sowie seine Angehdrigeneigenschaft zur betroffe-
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agement of a catastrophy data use through mandators of the public area and rescue
organizations by way of participation in an information grid system, in which also
foreign mandators own shares, is permitted. Providing law enforcement and sensi-
tive data to such a system for purposes of identification is only permitted if, after
investigations, there is specific reason to believe that the missing person may have
died. Data which itself would lead to a criminal charge of the subject must not be
provided except to the extent being required under all circumstances for identifi-
cation in a single case. Providing data of next of kin is only permitted in pseu-
donymous form. Data may only be communicated or provided to states without
adequate data protection leve if the mandator may have reason to believe, based
on written agreements with the recipient, or on written covenants by the recipient
or, if thisis not possible because of the situation or in an adequate period of time,
by imposing terms on the recipient, that the confidentiality interests of the subject
concerned by the intended data transfer to be protected shall also be adequately
protected abroad. Communication or providing of data shall not take place of
there is reason to assume that the recipient will not care sufficiently for the re-
quired protection of the confidentiality interests of the subject or will ignore ex-
pressly given data protection conditions of mandator. With regardto § 12 a 3no 3
the requirement of approval is waived during the period of the catastrophy situa-
tion. The data protection committee, however, is to be informed immediately
about the data communicated and provided and the specific circumstances having
given cause in this case. The data protection committee may, in order to protect
the rights of the subject, interdict communication or providing of data, in case the
infringement of the fundamental right to data protection, caused by the transmis-
sion of the data, is not justified by the special circumstances of the catastrophy
situation.

(3) In case of a specific request of a close next of kin of the subject being di-
rectly affected by the catastrophy effectively or allegedly mandators are author-
ized to communicate data to the person inquiring on the travel into and out of the
area of catastrophy, the sojourn in the area of catastrophy as well as data on the
situation of the search for the subject, in case the person next of kin discloses the
following data:

1. first and last name, date of birth and place of resi-
dence of the person effectively or allegedly affected by the
catastrophy and

2. his first and last name, his date of birth, his place of
residence and other contacts as well as his relationship to the



nen Person.

Bestehen Zweifel an der Angehdrigeneigenschaft und kénnen diese durch Uberprii-
fungen nicht ausgerdumt werden, ist ein Nachweis der Identitét und Angehdrigen-
eigenschaft notwendig.

(4) Uber Abs. 3 hinaus dirfen nahen Angehérigen von Auftraggebern des 6f-
fentlichen Bereiches und Hilfsorganisationen Daten einschliefdlich sensibler Daten
Uber tatséchlich oder vermutlich unmittelbar von der Katastrophe betroffene Perso-
nen nur Ubermittelt werden, wenn sie ihre Identitét und ihre Angehérigeneigen-
schaft nachweisen und die Auskunft zur Wahrung ihrer Rechte oder jener der be-
troffenen Person erforderlich ist. Die Sozialversicherungstréger sind verpflichtet,
die Auftraggeber des 6ffentlichen Bereiches und Hilfsorganisationen bei der Uber-
prifung der Daten gemal’ Abs. 3 und der Angehérigenbeziehung zu unterstiitzen.
Behorden sind erméchtigt, die zur Uberpriifung dieser Angaben notwendigen Daten
im Wege der Amtshilfe zu ermitteln und fir diesen Zweck zu verwenden.

(5) Als nahe Angehorige im Sinne dieser Bestimmung sind Eltern, Kinder,
Ehegatten und Lebensgefahrten der Betroffenen zu verstehen. Andere Angehorige
dirfen die erwdhnten Auskinfte unter denselben V oraussetzungen wie nahe Ange-
horige dann erhalten, wenn sie eine besondere Nahebeziehung zu der von der Ka-
tastrophe tatsdchlich oder vermutlich unmittelbar betroffenen Person glaubhaft
machen.

(6) Eine Hilfsorganisation im Sinne dieser Bestimmung ist eine allgemein an-
erkannte gemeinnitzige Organisation, die statuten- oder satzungsgemal das Ziel
hat, Menschen in Notsituationen zu unterstiitzen und von der angenommen werden
kann, dass sie in wesentlichem Ausmal? eine Hilfeleistung im Katastrophenfall
erbringen kann.

(7) Alle Datenverwendungen sind im Sinne des 8 14 Abs. 2 Z 7 zu protokollie-
ren.

(8) Die Zulassigkeit von Datenverwendungen auf der Grundlage anderer in
den 88 8 und 9 genannter Tatbestande bleibt unberthrt.

9. Abschnitt
Besonder e Verwendungsarten von Daten
Automatisierte Einzelentscheidungen

8§49 (1) Niemand darf einer fur ihn rechtliche Folgen nach sich ziehenden o-
der einer ihn erheblich beeintrachtigenden Entscheidung unterworfen werden, die
ausschliefdlich auf Grund einer automationsunterstiitzten Verarbeitung von Daten
zum Zweck der Bewertung einzelner Aspekte seiner Person ergeht, wie beispiels-
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person affected.

In case of doubts concerning the relationship, which cannot
be excluded by reviews, the proof of identity and of the rela-
tionship is required.

(4) Beyond the extent of a 3 data may only be communicated to close next of
kin by mandators of the public area and by rescue organizations including sensi-
tive data on the person, effectively or alegedly affected directly by the catastro-
phy, if they prove their identity and their relationship and the information is nec-
essary to safeguard their rights or the ones of the person affected. The social in-
surance carriers are obliged to support the mandators of the public area and rescue
organizations in examining the data according to al 3 and the relationship. Au-
thorities are authorized to inquire the data necessary to examine these informa
tions through administrative assistance and make use of them for such purpose.

(5) Asclose next of kin in the sense of this provision are to be understood pa-
rents, children, spouses and companions in life of the person affected. Other next
of kin may obtain the informations mentioned under the same conditions like
close next of kin in case they present prima facie evidence of a specialy close
relationship of the person effectively or allegedly affected directly by the catastro-
phy.

(6) A rescue organization in the sense of this provision is a generally ac-
knowledged charitable organization with the goa according to its statutes or by-
laws to support humans in emergency situations and which is presumed to render
rescue in case of a catastrohy in an essential extent.

(7) All use of data is to be registered in the sense of § 14 al 2
no 7.

(8) The admissibility of use of data on the basis of other facts
named in 88 8 and 9 remains unaffected.

Part 9 - Special Uses of Data

Automated Individual Decisions

Sect. 49(1) Nobody shall be subjected to a decision that produces legal ef-
fects concerning him or adversely affects him in a significant manner which is
based solely on automated processing of data intended to evaluate certain personal
aspects relating to him, for example his performance at work, creditworthiness,



weise seiner beruflichen Leistungsfahigkeit, seiner Kreditwirdigkeit, seiner Zuver-
lassigkeit oder seines Verhaltens.

(2) Abweichend von Abs. 1 darf eine Person einer ausschliefdlich automations-
unterstiitzt erzeugten Entscheidung unterworfen werden, wenn

1. dies gesetzlich ausdriicklich vorgesehen ist oder

2. die Entscheidung im Rahmen des Abschlusses oder der Erfullung eines
Vertrages ergeht und dem Ersuchen des Betroffenen auf Abschlufd oder Er-
flllung des V ertrages stattgegeben wurde oder

3. die Wahrung der berechtigten Interessen des Betroffenen durch geeignete
Mal3nahmen — beispielsweise die Mdglichkeit, seinen Standpunkt geltend
zu machen — garantiert wird.

(3) Dem Betroffenen ist bei automatisierten Einzelentscheidungen auf Antrag
der logische Ablauf der automatisierten Entscheidungsfindung in algemein ver-
standlicher Form darzulegen.

I nfor mationsver bundsysteme

850 (1) Die Auftraggeber eines Informationsverbundsystems haben, soweit
dies nicht bereits durch Gesetz geregelt ist, einen geeigneten Betreiber fir das Sys-
tem zu bestellen. Name (Bezeichnung) und Anschrift des Betreibers sind in der
Meldung zwecks Eintragung in das Datenverarbeitungsregister bekannt zu geben.
Unbeschadet des Rechtes des Betroffenen auf Auskunft nach § 26 hat der Betreiber
jedem Betroffenen auf Antrag binnen zwdlf Wochen alle Auskiinfte zu geben, die
notwendig sind, um den fur die Verarbeitung seiner Daten im System verantwortli-
chen Auftraggeber festzustellen; in Féllen, in welchen der Auftraggeber gemald § 26
Abs. 5 vorzugehen hétte, hat der Betreiber mitzuteilen, dald kein der Pflicht zur
Auskunftserteilung unterliegender Auftraggeber benannt werden kann. Die Unter-
stiitzungspflicht des Betreibers gilt auch bei Anfragen von Behorden. Den Betreiber
trifft Uberdies die Verantwortung fur die notwendigen Mal3nahmen der Datensi-
cherheit (8 14) im Informationsverbundsystem. Von der Haftung fir diese Verant-
wortung kann sich der Betreiber unter den gleichen Voraussetzungen, wie sie in
§ 33 Abs. 3 vorgesehen sind, befreien. Wird ein Informationsverbundsystem ge-
fahrt, ohne dal3 eine entsprechende Meldung an die Datenschutzkommission unter
Angabe eines Betreibers erfolgt ist, treffen jeden einzelnen Auftraggeber die Pflich-
ten des Betreibers.

(2) Durch entsprechenden Rechtsakt kdnnen auch weitere Auftraggeberpflich-
ten auf den Betreiber Ubertragen werden. Soweit dies nicht durch Gesetz geschehen
ist, ist dieser Pflichteniibergang gegeniiber den Betroffenen und den fir die Voll-
ziehung dieses Bundesgesetzes zustandigen Behérden nur wirksam, wenn er - auf
Grund einer entsprechenden Meldung an die Datenschutzkommission - aus der
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reliability and conduct.

(2) Deviating from para. 1, a person may be subjected to a decision based so-
lely on automated processing if
1. thisis expressly authorised by law or

2. the decision istaken in the course of the entering into or performance of a
contract, and the request of the data subject [Betroffener] for the entering
into or the performance of the contract has been satisfied or

3. the legitimate interests of the data subject are safeguarded by appropriate
means - such as arrangements allowing him to assert his point of view.

(3) Upon request, the data subject shall in case of automated decisions be in-
formed of the logical procedure of the automated decision in an intelligible form.

Joint Information Systems

Sect. 50 (1) The controllers [Auftraggeber] of ajoint information system [In-
formationsverbundsystem] shall, unless already regulated by law, appoint a suit-
able operator [Betreiber] for the system. The name (designation) and address of
the operator shall be included in the natification for registration in the Data Proc-
essing Register [Datenverarbeitungsregister]. Without prejudice to the data sub-
ject’ srights pursuant to sect. 26, the operator shall give to the data subject [Betrof-
fener] upon request within twelve weeks all information necessary to identify the
controller who is responsible for the data processed in the system concerning him;
in cases where the controller would have to apply sect. 26 para. 5, the operator
shall inform the data subject that no controller obligated to give the information
can be named. The operator’s obligation to assist shall also apply in case of re-
quests by public authorities. The operator shall also be responsible for the neces-
sary data security measures (sect. 14) in the joint information system. The opera-
tor can free himself of liability under the conditions laid down in sect. 33 para. 3.
If ajoint information system is operated and no appropriate notification with an
appointed operator is filed with the Data Processing Register, each controller shall
have to bear the obligations of the Operator.

(2) Further controller duties may be assigned to the operator by an appropri-
ate legal instrument. Unless realised by statute, such assignment of obligations
shall only be valid vis-avis the data subject and the public authorities that execute
this Federal Act [Bundesgesetz] if the assignment is recorded in the Data Process-
ing Register [Datenverarbeitungsregister] following an appropriate notification to



Registrierung im Datenverarbeitungsregister ersichtlich ist.

(3) Die Bestimmungen der Abs. 1 und 2 gelten nicht, soweit infolge der be-
sonderen, insbesondere internationalen Struktur eines bestimmten |nformationsver-
bundsystems gesetzlich ausdriicklich anderes vorgesehen ist.

10. Abschnitt
Strafbestimmungen

Datenverwendung in Gewinn- oder Schadigungsabsicht

§51.(1) Wer in der Absicht, sich einen Vermdgensvorteil zu verschaffen
oder einem anderen einen Nachteil zuzufiigen, personenbezogene Daten, die ihm
ausschliefdlich auf Grund seiner berufsmalligen Beschéftigung anvertraut oder zu-
ganglich geworden sind oder die er sich widerrechtlich verschafft hat, selbst be-
nutzt, einem anderen zugéanglich macht oder verdffentlicht, obwohl der Betroffene
an diesen Daten ein schutzwirdiges Geheimhaltungsinteresse hat, ist, wenn die Tat
nicht nach einer anderen Bestimmung mit strengerer Strafe bedroht ist, vom Gericht
mit Freiheitsstrafe bis zu einem Jahr zu bestrafen.

(2) Der Téter ist nur mit Erméachtigung des Verletzten zu verfolgen.

Verwaltungsstrafbestimmung

§ 52 (1) Sofern die Tat nicht den Tatbestand einer in die Zusténdigkeit der Ge-
richte fallenden strafbaren Handlung bildet oder nach anderen Verwaltungsstrafbe-
stimmungen mit strengerer Strafe bedroht ist, begeht eine Verwaltungsiibertretung,
die mit Geldstrafe bis zu 18 890 Euro zu ahnden ist, wer

1. sich vorsétzlich widerrechtlichen Zugang zu einer Datenanwendung ver-
schafft oder einen erkennbar widerrechtlichen Zugang vorsétzlich auf-
rechterhalt oder

2. Daten vorsétzlich in Verletzung des Datengeheimnisses (8 15) Ubermittelt,
insbesondere Daten, die ihm gemaR §8 46 oder 47 anvertraut wurden, vor-
sétzlich fur andere Zwecke verwendet oder

3. Daten entgegen einem rechtskraftigen Urteil oder Bescheid verwendet,
nicht beauskunftet, nicht richtigstellt oder nicht |6scht oder

4. Daten vorsatzlich entgegen § 26 Abs. 7 |dscht;

5. sich unter Vortduschung falscher Tatsachen vorsétzlich Daten gemél § 48a
verschafft.

(2) Sofern die Tat nicht den Tatbestand einer in die Zusténdigkeit der Gerichte
fallenden strafbaren Handlung bildet, begeht eine Verwaltungsiibertretung, die mit
Geldstrafe bis zu 9 445 Euro zu ahnden ist, wer
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the Data Protection Commission [Datenschutzkommission].

(3) The provisions of para. 1 and 2 shall not apply if provided for otherwise
by law due to the specid, in particular, international structure of a specific joint
information system.

Part 10 - Penal Provisions

Use of Data with the Intention to make a Profit or to Cause Harm

Sect. 51 (1) Whoever uses personal data that have been entrusted to or made
accessible to him solely because of professiona reasons, or that he has acquired
illegally, for himself or makes such data available to others or publishes such data
with the intention to make a profit or to harm others, despite the data subject’s
interest in secrecy deserving protection, shall be punished by a court with impris-
onment up to a year, unless the offence shall be subject to a more severe punish-
ment pursuant to another provision.

(2) The offender shall be prosecuted only with the authorisation of the in-
jured party.
Administrative Penalties
Sect. 52 (1) Insofar as the act does not redlise the legal elements of acriminal
offence subject to the jurisdiction of the courts of law and is not subject to more

severe penalties according to another administrative provision, an administrative
offence punishable by afine of up to 18 890 Euro is committed by anyone who

1. intentionally and illegally gains access to a data application [Daten-
anwendung] or maintains an obviously illegal means of access or

2. transmits data intentionally in violation of the rules on confidentiality
(sect. 15), and in particular anybody who uses data entrusted to him ac-
cording to sect. 46 and 47 for other purposes or

3. uses or fails to grant information, to rectify or erase data in violation of a
final judicial decision or ruling [Bescheid],
4. intentionally erases datain violation of sect. 26 para. 7;
5. by pretending incorrect facts intentionally obtains
data according to sect. 48a.
(2) Insofar as the act does not realise the legal elements of a crimina offence

subject to the jurisdiction of the courts of law, an administrative offence punish-
able by afine of up to 9 445 Euro is committed by anyone who



1. Daten ermittelt, verarbeitet oder Ubermittelt, ohne seine Meldepflicht ge-
mal3 § 17 erfullt zu haben oder

2. Daten ins Audand Ubermittelt oder Uberléfdt, ohne die erforderliche Ge-
nehmigung der Datenschutzkommission gemél3 § 13 eingeholt zu haben
oder

3. seine Offenlegungs- oder Informationspflichten gemal? den 88 23, 24 oder
25 verletzt oder

4. die gemal § 14 erforderlichen Sicherheitsmal3nahmen gréblich auf3er Acht
[&nt.

(3) Der Versuch ist strafbar.

(4) Die Strafe des Verfalls von Datentrdgern und Programmen kann ausge-
sprochen werden (88 10, 17 und 18 VStG), wenn diese Gegensténde mit einer
Verwaltungsiibertretung nach Abs. 1 oder 2 in Zusammenhang stehen.

(5) Zustandig fur Entscheidungen nach Abs. 1 bis 4 ist die Bezirksverwal-
tungsbehdrde, in deren Sprengel der Auftraggeber (Dienstleister) seinen gewdhnli-
chen Aufenthalt oder Sitz hat. Falls ein solcher im Inland nicht gegeben ist, ist die
am Sitz der Datenschutzkommission eingerichtete Bezirksverwaltungsbehérde
zustandig.

11. Abschnitt
Ubergangs- und SchluRbestimmungen

Befreiung von Gebiihren, Abgaben und vom K ostener satz

§ 53 (1) Die durch dieses Bundesgesetz unmittelbar veranlalten Eingaben der
Betroffenen zur Wahrung ihrer Interessen sowie die Eingaben im Registrierungs-
verfahren und die geméaR § 21 Abs. 3 zu erstellenden Registerausziige sind von den
Stempel gebiihren und von den V erwaltungsabgaben des Bundes befreit.

(2) Fur Abschriften aus dem Datenverarbeitungsregister, die ein Betroffener
zur Verfolgung seiner Rechte bendtigt, ist kein Kostenersatz zu verlangen.

“ Thisisa peculiarity of Austrian administrative law. According to sect. 8 para. 1 Verwaltungsstrafgesetz 1991 (Administrative Penal Code 1991), Federal Law Gazette No. 52/1991, an attempt to
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1. collects, processes and transmits data without having fulfilled his obliga-
tion to notify according to sect. 17 or

2. engages in transborder data transmissions [Ubermittiungen] or commit-
tings [Uberlassungen] without the necessary permit of the Data Protection
Commission [ Datenschutzkommission] according to sect. 13 or

3. violates his obligations of disclosure and information according to
sects. 23, 14 and 25 or

4. grossly neglects the required data security measures according to sect. 14.

(3) Attempts shall be punished™.

(4) Data media or programs can be confiscated (sects. 10, 17 and 18 VSIG®),
if they are linked to an administrative offence according to para. 1 and 2.

(5) The District Administrative Authority [Bezirksverwaltungsbehdrde] at the
controllers [Auftraggeber] (processors [Dienstleister]) domicile or seat shall be the
competent authority for decisions according to para. 1 to 4. If there is no domicile
or seat in Austrig, the District Administrative Authority at the seat of the Data
Protection Commission [ Datenschutzkommission] shall be competent.

Part 11 - Transitional and Final Provisions

Exemption from Fees

Sect. 53 (1) All applications submitted according to this Federal Act [Bun-
desgesetz] by data subjects [Betroffener] to safeguard their interests as well as all
applications in the proceedings for notification and for register statements accord-
ing to sect. 21 para. 3 shall be exempt from stamp duties and federal administra-
tive fees.

(2) No fee shall be charged for copies of entries in the Data Processing Reg-
ister [ Datenverarbeitungsregister] needed by a data subject to assert hisrights.

Communication to the European Commission and

commit an act that is punishable with administrative sanctions shall be punished only if specifically provided by law.
® Vstg: Verwaltungsstrafgesetz 1991 (Administrative Penal Code 1991), Federal Law Gazette No. 52/1991.



Mitteilungen an die Europaische Kommission und an die anderen Mitglied-
staaten der Européaischen Union

§ 54(1) Von der Erlassung eines Bundesgesetzes, das die Zulassigkeit der Ver-
arbeitung sensibler Daten betrifft, hat der Bundeskanzler anlé@llich der Kundma-
chung des Gesetzes im Bundesgesetzblatt der Europdischen Kommission Mittei-
lung zu machen.

(2) Die Datenschutzkommission hat den anderen Mitgliedstaaten der Européi-
schen Union und der Européischen Kommission mitzuteilen, in welchen Fallen

1. keine Genehmigung fur den Datenverkehr in ein Drittland erteilt wurde,
weil die Voraussetzungen des 8 13 Abs. 2 Z 1 nicht a's gegeben erachtet
wurden;

2. der Datenverkehr in ein Drittland ohne angemessenes Datenschutzniveau
genehmigt wurde, well die Voraussetzungen des § 13 Abs. 2 Z 2 als gege-
ben erachtet wurden.

Feststellungen der Européischen Kommission

8§55 Der Inhalt der in einem Verfahren geméal3 Art. 31 Abs. 2 der Richtlinie
95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natlrlicher Personen bel der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr, ABI. Nr. L 281 vom 23. November 1995, S. 31, getroffe-
nen Feststellungen der Européischen Kommission Uiber

1. das Vorliegen oder Nichtvorliegen eines angemessenen Datenschutzni-
veaus in einem Drittland oder
2. die Eignung bestimmter Standardvertragsklauseln oder Verpflichtungser-
kldrungen zur Gewdhrleistung eines ausreichenden Schutzes der Daten-
verwendung in einem Drittland
ist vom Bundeskanzler im Bundesgesetzblatt geméR § 2 Abs. 3 BGBIG, BGBI.
Nr. 660/1996, kundzumachen.

Verwaltungsangelegenheiten gemald Art. 30 B-VG

§ 56 Der Président des Nationalrats ist Auftraggeber jener Datenanwendungen,
die fir Zwecke der ihm gemal3 Art. 30 B-VG Ubertragenen Angelegenheiten durch-
gefihrt werden. Ubermittlungen von Daten aus solchen Datenanwendungen diirfen
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to the other Member States of the European Union

Sect. 54 (1) The Federal Chancellor [Bundeskanzler] shall communicate to
the European Commission whenever a Federal Act [Bundesgesetz] concerning the
right to process sensitive data has been adopted upon its promulgation in the Fed-
eral Law Gazette [Bundesgesetzblatt].

(2) The Data Protection Commission [Datenschutzkommission] shall com-
municate to the other member states of the European Union and the European
Commission in which cases

1. no permit was issued for transborder data flows to a third country because
the requirements of sect. 13 para. 2 sub-para 1 were considered not to ha-
ve been met;

2. a permit was issued for transborder data flows to a third country without
an adequate level of data protection because the requirements of sect. 13
para. 2 sub-para 2 are deemed to have been met.

M easur es of the European Commission

Sect. 55 The content of findings of the European Commission made accord-
ing to Art. 31 para. 2 of the Directive 95/46/EC of the European Parliament and
the Council of 24 October 1995 on the protection of individuals with regard to the
processing of personal data and on the free movement of such data, Official Jour-
nal L 281, 23 November 1995 p. 0031, on

1. whether athird country has an adequate level of data protection or

2. the suitability of certain standard contractual clauses or pledges to safe-
guard sufficient protection to the use of data [Datenverwendung] in a
third country

shall be promulgated by the Federal Chancellor [Bundeskan-
zler] in the Federal Law Gazette according to sect. 2 para. 3

BGBIG*®, Federal Law Gazette No. 660/1996.
Administrative Matters pursuant to Art. 30 of the Federal Constitution

Sect. 56 The President of the National Council [Nationalrat] is the controller

[Auftraggeber] of such data applications [Datenanwendungen] for purg)oses of

such matters with which he has been entrusted pursuant to art. 30 B-VG*. Trans-

“5 BGBIG: Bundesgesetzblattgesetz (Law on the Federal Law Gazette), Federal Law Gazette No. 660/1996.
4B-VG: Bundes-Verfassungsgesetz (Federal Congtitutional Act), Federal Law Gazette No. 1/1930.



nur Uber Auftrag des Prasidenten des Nationalrats vorgenommen werden. Der Pr&
sident trifft \Vorsorge dafiir, dal? im Falle eines Ubermittlungsauftrags die Voraus-
setzungen des 8§ 7 Abs. 2 vorliegen und insbesondere die Zustimmung des Betrof-
fenen in jenen Falen eingeholt wird, in welchen dies gemal § 7 Abs. 2 mangels
einer anderen Rechtsgrundlage fiir die Ubermittlung notwendig ist.

Sprachliche Gleichbehandlung

§ 57 Soweit in diesem Artikel auf natiirliche Personen bezogene Bezeichnun-
gen nur in mannlicher Form angefuhrt sind, beziehen sie sich auf Frauen und Mén-
ner in gleicher Weise. Bei der Anwendung der Bezeichnungen auf bestimmte natiir-
liche Personen ist die jewells geschlechtsspezifische Form zu verwenden.

Manuelle Dateien

§ 58 Soweit manuell, d.h. ohne Automati onsunterstiitzung gefiihrte Dateien fir
Zwecke solcher Angelegenheiten bestehen, in denen die Zustandigkeit zur Gesetz-
gebung Bundessache ist, gelten sie als Datenanwendungen im Sinne des §4 Z 7.
§ 17 gilt mit der Mal3gabe, dal? die Meldepflicht nur flr solche Dateien besteht,
deren Inhalt geméRl § 18 Abs. 2 der Vorabkontrolle unterliegt.

Umsetzungshinweis

§ 59 Mit diesem Bundesgesetz wird die Richtlinie 95/46/EG des Européischen
Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr,
ABI. Nr. L 281 vom 23. November 1995, S 31, umgesetzt.

Inkr afttr eten

860 (1) [(Verfassungsbestimmung) Die Verfassungsbestimmungen des
Art. 1, der 8835 Abs. 2, 37, 38 Abs. 1 und 61 Abs. 4 und 7 treten mit 1. Janner
2000 in Kraft. Mit dem Inkrafttreten dieses Bundesgesetzes tritt das Datenschutzge-
setz, BGBI. Nr. 565/1978 in der geltenden Fassung, auf3er Kraft.]

(2) Die Ubrigen Bestimmungen dieses Bundesgesetzes treten ebenfalls mit
1. Janner 2000 in Kraft.

(3) 8826 Abs. 6 und 52 Abs. 1 und 2 in der Fassung des Bundesgesetzes
BGBI. | Nr. 136/2001 treten mit 1. Janner 2002 in Kraft.
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missions of data [Ubermittlungen] from such data applications shall only take
place if ordered by the President of the National Council. The President shall
make provisions that in case of a transmission order the requirements of sect. 7
para. 2 are met and, in particular, that the consent of the data subject [Betroffener]
is obtained in such cases where it is necessary pursuant to sect. 7 para. 2 for lack
of another lega basis for the transmission.

Gender-Neutral Use of Language

Sect. 57Insofar as expressions relating to natural persons in this article are
given only in the male form, they shall apply to males and females equally. When
the expressions are applied to specific natural persons, the form specific to the
gender shall be used.

Manual Filing Systems

Sect. 58 Insofar as manual filing systems, i.e., filing systems [Dateien] man-
aged without automatic processing, exist for such purposes and fields where the
Federation [Bund] has the power to pass laws, they are deemed to be data applica
tions [Datenanwendungen] according to sect. 4 sub-para. 7. Sect. 17 shal apply
insofar as the obligation to notification applies only to those filing systems whose
content is subject to prior checking [V orabkontrolle] according to sect. 18 para. 2.

Implementation Notice

Sect. 59 This Federal Act [Bundesgesetz] implements the Directive 95/46/EC
of the European Parliament and the Council of 24 October 1995 on the protection
of individuals with regard to the processing of personal data and on the free mo-
vement of such data, Official Journal L 281, 23 November 1995 p. 31,

Entry into Force

Sect. 60 (1) [(Constitutional Provision) The constitutional provisions of
art. 1, sects. 35 para. 2, 37, 38 para. 1 as well as 61 para. 4 and 7 shall enter into
force on 1 January 2000. [Upon the entry into force of this Federal Act Bundesge-
setz] the Datenschutzgesetz, Federal Law Gazette No. 565/1978, shall become
ineffective]

(2) The other provisions of this Federa Act shal enter into force on
1 January 2000 as well.

(3) Sects. 26 para. 6 and 52 para. 1 and 2 as formulated in the federal law
published in Federa Law Gazettel No. 136/2001 shall enter into force on
1 January 2002.

“8 The Directive can be downloaded in English from the website of the data protection commission.



Uber gangsbestimmungen

8§61 (1) Meldungen, die vor Inkrafttreten dieses Bundesgesetzes an das Da-
tenverarbeitungsregister erstattet wurden, gelten al's Meldungen im Sinne des § 17,
soweit sie nicht im Hinblick auf das Entfallen von Meldepflichten gemél § 17
Abs. 2 oder 3 gegenstandslos geworden sind. Desgleichen gelten vor Inkrafttreten
dieses Bundesgesetzes durchgefiihrte Registrierungen als Registrierungen im Sinne
des § 21.

(2) Soweit nach der neuen Rechtslage eine Genehmigung fiir die Ubermittlung
von Daten ins Ausland erforderlich ist, muR fiir Ubermittlungen, fur die eine Ge-
nehmigung vor Inkrafttreten dieses Bundesgesetzes erteilt wurde, eine Genehmi-
gung vor dem 1. Janner 2003 neu beantragt werden. Wird der Antrag rechtzeitig
gestellt, diirfen solche Ubermittlungen bis zur rechtskraftigen Entscheidung ber
den Genehmigungsantrag fortgefihrt werden.

(3) Datenschutzverletzungen, die vor dem Inkrafttreten dieses Bundesgesetzes
stattgefunden haben, sind, soweit es sich um die Feststellung der Rechtmal3igkeit
oder Rechtswidrigkeit eines Sachverhalts handelt, nach der Rechtslage zum Zeit-
punkt der Verwirklichung des Sachverhalts zu beurteilen; soweit es sich um die
Verpflichtung zu einer Leistung oder Unterlassung handelt, ist die Rechtslage im
Zeitpunkt der Entscheidung in erster Instanz zugrundezulegen. Ein strafbarer Tat-
bestand ist nach jener Rechtdage zu beurteilen, die fir den Téter in ihrer Gesamt-
auswirkung gunstiger ist; dies gilt auch fir das Rechtsmittel verfahren.

(4) (Verfassungsbestimmung) Datenanwendungen, die fur diein 8 17 Abs. 3
genannten Zwecke notwendig sind, dirfen auch bei Fehlen einer im Sinne des § 1
Abs. 2 ausreichenden gesetzlichen Grundlage bis 31. Dezember 2007 vorgenom-
men werden, in den Féllen des § 17 Abs. 3 Z 1 bis 3 jedoch bis zur Erlassung von
bundesgesetzlichen Regelungen Uber die Aufgaben und Befugnisse in diesen Berei-
chen.

(5) Manuelle Datenanwendungen, die gemal? § 58 der Meldepflicht unterlie-
gen, sind, soweit sie schon im Zeitpunkt des Inkrafttretens dieses Bundesgesetzes
bestanden haben, dem Datenverarbeitungsregister bis spéatestens 1. Janner 2003 zu
melden. Dasselbe gilt fir automationsunterstiitzte Datenanwendungen gemaf3 § 17
Abs. 3, fur die durch die nunmehr geltende Rechtslage die Meldepflicht neu einge-
fuhrt wurde.

(6) Die zum Zeitpunkt des Inkrafttretens dieses Gesetzes im Amt befindliche
Datenschutzkommission tbernimmt fir den Zeitraum von sechs Monaten ab In-
krafttreten dieses Gesetzes die Funktion der Datenschutzkommission gemali3 8§ 35.

(7) Soweit in einzelnen Vorschriften Verweise auf das Datenschutzgesetz,
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Transitional Provisions

Sect. 61 (1) Notifications that were made to the Data Processing Register
[Datenverarbeitungsregister] before this Federal Act [Bundesgesetz] entered into
force shall count as notifications according to sect. 17, insofar as they have not
become irrelevant because the obligation to notify is no longer applicable. Like-
wise, registrations made before this Federal Act entered into force shall count as
registrations according to sect. 21.

(2) Insofar as the law as it now stands requires a permit for transborder data
transmission [Ubermittlung], an application for a new permit must be filed before
1 January 2003 for such transmissions for which a permit was granted prior to this
Federal Actsentry into force. If the application isfiled in time, such transmissions
may be carried out until the final decision about the application for the permit.

(3) Data protection violations that have taken place before this Federal Act
entered into force shall, insofar as the legality or illegality of a set of factsis con-
cerned, be adjudicated according to the legal provisionsin force at the time the act
was committed; insofar as an obligation to act or a forbearance is concerned, the
law as its stands at the time when the decision of first instance is rendered shall be
applied. A criminal offence shall be adjudicated according to the law that is more
favourable to the offender overall; this also extends to appeal proceedings.

(4) (Constitutional Provision) Data applications [Datenanwendungen] that
are required for the purposes laid down in sect. 17 para. 3 may be continued even
without a sufficient legal basis in terms of sect. 1 para. 2 until 31 December 2007,
in the cases of sect. 17 para. 3 sub-para. 1 to 3 until federa regulations covering
the functions and powers in these fiel ds are enacted.

(5) Manual filing systems subject to notification according to sect. 58 shall be
notified to the Data Processing Register no later than 1 January 2003, provided
they aready existed when this Federal Act entered into force. The same shall
apply to automated data applications according to sect. 17 para. 3 that were made
subject to notification by the new regulations.

(6) The Data Protection Commission [Datenschutzkommission] in office at
the time this Federal Act enters into force shall carry out al functions of the Data
Protection Commission according to sect. 35 for six months after this Federal Act
has entered into force.

(7) Insofar as individual provisions contain references to the Data Protection



BGBI. Nr. 565/1978, enthalten sind, gelten diese bis zu ihrer Anpassung an dieses
Bundesgesetz sinngemall weiter.

Verordnungserlassung

8§62 Verordnungen auf Grund dieses Bundesgesetzes in seiner jeweiligen Fas-
sung dirfen bereits von dem Tag an erlassen werden, der der Kundmachung der
durchzufiihrenden Gesetzesbestimmungen folgt; sie dirfen jedoch nicht vor den
durchzuf iihrenden Gesetzesbestimmungen in Kraft treten.

Verweisungen

§ 63 Soweit in diesem Bundesgesetz auf Bestimmungen anderer Bundes-
gesetze verwiesen wird, sind diese in ihrer jeweils geltenden Fassung anzuwenden.

Vollziehung

8§64 Mit der Vollziehung dieses Bundesgesetzes sind, soweit sie nicht der
Bundesregierung oder den Landesregierungen obliegt, der Bundeskanzler und die
anderen Bundesminister im Rahmen ihres Wirkungsbereiches betraut.

9 Federal Actsare normally quoted with the title and the Federal Law Gazette number of the first publication. This provision states that an act that has been amended several times shall be applied in the

up-to-date version.

-55 -

Act [Datenschutzgesetz], Federal Law Gazette No. 565/1978, such provisions
shall be valid by analogous application until adjusted to conform to this Federal
Act.

Enactment of Ordinances

Sect. 62 Ordinances [Verordnungen] based on this Federal Act [Bundesge-
setz] in the current version in force may already be enacted as of the day follow-
ing the promulgation of the legal provision to be implemented; they shall, how-
ever, not enter into force before the statutory provisions which are to be imple-
mented.

References

Sect. 63 Insofar as provisions of this Federal Act [Bundesgesetz] refer to
provigons of other Federa Acts, these shall be applied in the current version in
force™.

Execution

Sect. 64 The Federal Chancellor [Bundeskanzler] and the other Federal Min-
isters [Bundesminister] within their purview shall execute this Federal Act [Bun-
desgesetz] insofar as the execution has not been entrusted to the Federal Govern-
ment [Bundesregierung] or to the State Governments [L andesregierungen].



