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BUNDESGESETZBLATT

FUR DIE REPUBLIK OSTERREICH

Jahrgang 2011 Ausgegeben am 5. Dezember 2011 Teil 11

402. Verordnung: Datensicherheitsverordnung TKG-DSVO

402. Verordnung der Bundesministerin fiir Verkehr, Innovation und Technologie
betreffend die Datensicherheit (Datensicherheitsverordnung TKG-DSVO)

Auf Grund der §§ 94 Abs. 4 und 102¢ des Bundesgesetzes, mit dem ein Telekommunikationsgesetz
erlassen wird (Telekommunikationsgesetz 2003-TKG 2003), BGBI. I Nr. 70/2003, zuletzt gedndert durch
das Bundesgesetz BGBL. I Nr. 102/2011, wird, hinsichtlich der §§ 1 bis 4 und 8 bis 25 im Einvernehmen
mit dem Bundesminister fiir Inneres und dem Bundesminister fir Justiz, verordnet:

1. Abschnitt

Allgemeines
Gegenstand und Anwendungsbereich

§ 1. (1) In dieser Verordnung werden die ndheren Bestimmungen

1. des Formats, der Datenfelder und der Syntax der CSV-Datei bei der Ubermittlung von
Auskiinften iiber Verkehrsdaten (§ 99 Abs. 5 TKG 2003) und Vorratsdaten (§ 102b TKG2003),

2. zur Datensicherheit und zur Protokollierung bei der Ubermittlung der in Z 1 genannten
Auskiinfte sowie

3. zur Datensicherheit bei der Speicherung und der Zugriffsprotokollierung von Vorratsdaten
getroffen.
(2) Der Anwendungsbereich dieser Verordnung erstreckt sich auf die Verwendung von

Verkehrsdaten, Zugangsdaten und Standortdaten sowie Stammdaten, soweit diese in Verbindung mit den
eben genannten Datenkategorien verarbeitet werden.

Begriffsbestimmungen
§ 2. (1) Verkehrsdaten, Zugangsdaten und Standortdaten sowie — soweit sie in Verbindung mit den
zuvor genannten Datenkategorien verarbeitet werden - Stammdaten werden bezeichnet als

1. ,,Betriebsdaten®, soweit diese fiir den Anbieter fiir die in § 99 Abs. 2 und 3 TKG 2003 erfassten
Zwecke notwendig sind,;

2. ,Vorratsdaten®, soweit diese vom Anbieter ausschlieBlich aufgrund der Verpflichtung geméal
§ 102a TKG 2003 fiir die in § 102b TKG 2003 genannten Zwecke vorratig gespeichert werden
(§ 92 Abs. 3 Z 6b TKG 2003).
(2) In dieser Verordnung bezeichnet der Begriff
1. ,,Anbieter” Betreiber von 6ffentlichen Kommunikationsdiensten,
2. ,,Vorratsdatenbank® eine Datenbank zur Speicherung von Vorratsdaten.
Ausnahmen
§ 3. Die Bestimmungen des 3. Abschnittes sind nicht anzuwenden
1. in den Fillen des § 98 TKG 2003,
2. bei Gefahr in Verzug in den Fillen des § 99 Abs. 5 Z 3 und 4 TKG 2003,

3. bei der Feststellung des aktuellen Standortes gemiB3 §§ 134 ff der Strafprozessordnung 1975
(StPO), BGBI. Nr. 631 in der Fassung BGBI. I Nr. 67/2011, und

4.bei der Ubermittlung von begleitenden Rufdaten im Rahmen einer Uberwachung von
Nachrichten.
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Datensicherheitsmaflstab

§ 4. (1) Der Sicherheitsmafistab bei der Verwendung von Daten im Sinne des § 2 Abs. | hat den
Vorgaben des § 95 TKG 2003 zu entsprechen.

(2) Bei Verwendung von Vorratsdaten gelten in Ausfiihrung des § 102 Abs. 1 TKG 2003 iiber Abs. 1
hinaus die im 2. Abschnitt dieser Verordnung ausdriicklich geregelten besonderen Vorschriften fiir einen
erhohten Sicherheitsmaf3stab.

2. Abschnitt

Datensicherheit beim Anbieter innerhalb des Betriebes
Geeignete technische und organisatorische Mafinahmen zur Sicherheit von Vorratsdaten

§ 5. (1) Vorratsdaten miissen vom Anbieter auf eine Weise gespeichert werden, dass deren logische
Unterscheidung von Betriebsdaten bei jedem Zugriff und jeder Verwendung eindeutig ist.

(2) Eine physikalisch getrennte Datenspeicherung von Betriebsdaten und Vorratsdaten ist nicht
notwendig. Der Anbieter hat durch geeignete technische und organisatorische Mafnahmen
sicherzustellen, dass die Vorratsdatenbank auf eine Weise ausgestaltet ist, dass Zugriffe auf Vorratsdaten
nur unter Einhaltung der besonderen Sicherheitsvorschriften gemaf § 7 moglich sind.

(3) Wenn keine betriebliche Rechtfertigung zur Speicherung als Betriebsdaten mehr vorliegt, sind
diese Daten umgehend aus den betrieblichen Datenbanken zu l6schen und in die Vorratsdatenbank zu
iiberfithren. Sollte die Speicherung in der Vorratsdatenbank bereits zuvor gemil § 6 erfolgt sein, so ist
die Kennzeichnung der gleichzeitigen betrieblichen Speicherung zeitgleich oder unmittelbar nach der
Loschung aus den betrieblichen Datenbanken zu entfernen.

(4) Der Anbieter hat die Methode zur technischen und organisatorischen Trennung nachvollziehbar
zu dokumentieren und diese Dokumentation fiir den Fall einer Priifung durch die Datenschutzkommission
gemil § 102¢c Abs. 1 TKG 2003 auf Anfrage der Datenschutzkommission zuginglich zu machen.

(5) Der Anbieter hat die tatsdchliche Speicherdauer von Betriebsdaten sowie allfdllige
diesbeziigliche interne Richtlinien fiir den Fall einer Priifung durch die Datenschutzkommission gemaf
§ 102¢c Abs. 1 TKG 2003 oder auf Anfrage der Datenschutzkommission zu beauskunften.

Unterscheidung von Betriebsdaten und Vorratsdaten

§ 6. (1) Eine Anordnung der Staatsanwaltschaft gemal § 135 Abs. 2a StPO zur Auskunft iiber
Vorratsdaten berechtigt den Anbieter in jedem Fall zur Erfilillung seiner Auskunftsverpflichtung auch
Betriebsdaten zu verarbeiten und zu iibermitteln.

(2) Wenn eine Auskunft Vorratsdaten enthdlt, hat der Anbieter diesen Umstand als
Zusatzinformation zu iibermitteln.

(3) Zur Vereinfachung des operativen Betriebes im Hinblick auf Datenauskiinfte gemaf § 99 Abs. 5
TKG 2003 oder § 102b TKG 2003 darf der Anbieter die in § 2 Abs. 1 genannten Daten auch dann bereits
in der Vorratsdatenbank speichern, wenn diese Daten zugleich noch als Betriebsdaten gespeichert sind. In
diesem Fall ist in der Vorratsdatenbank fiir jede Datenkategorie kenntlich zu machen, dass diese Daten
auch in den betrieblich notwendigen Datenbanken des Anbieters vorhanden sind.

(4) Enthilt eine Auskunft Vorratsdaten, die gemil Abs. 3 zugleich als Betriebsdaten gespeichert
sind, hat der Anbieter diesen Umstand als Zusatzinformation zu iibermitteln.

Revisionssichere Protokollierung und Vier-Augen-Prinzip bei Zugriffen auf Vorratsdaten

§7. (1) Der Anbieter hat seine Systeme auf technischer und organisatorischer Ebene so
auszugestalten, dass Zugriffe auf Vorratsdaten nur durch besonders ermichtigte Mitarbeiter unter
Einhaltung des Vier-Augen-Prinzips moglich sind. Jeder Zugriff auf Vorratsdaten muss durch zwei
Personen mit einer besonderen Erméchtigung hierfiir autorisiert sein. Die Autorisierung durch die zweite
Person kann auch zeitnah zum Zugriff durch die erste Person nachtriaglich erfolgen, wenn dabei die
effektive Wahrung des Vier-Augen-Prinzips sichergestellt ist.

(2) Zugriffe auf Vorratsdaten oder Betriebsdaten im Fall einer Anordnung der Staatsanwaltschaft
gemil § 135 Abs. 2a StPO miissen beim Anbieter so protokolliert werden, dass die Protokolldaten vor
Veranderung und Verfdlschung geschiitzt sind und die Vollstindigkeit, die OrdnungsméBigkeit, die
Sicherung vor Verlust, die Einhaltung der Aufbewahrungsfristen sowie die Dokumentation,
Nachvollziehbarkeit und Priifbarkeit des Verfahrens gewahrt sind.

(3) Die Protokollierung umfasst
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1.die dem Anbieter mit dem Auskunftsbegehren bekannt gegebene Referenz zur
staatsanwaltschaftlichen oder gerichtlichen Anordnung geméB den Bestimmungen der StPO, die
der Ubermittlung der Daten zugrunde liegt,

2. in den Fillen des § 99 Abs. 5 Z 3 und 4 TKG 2003 die dem Anbieter mit dem Auskunftsbegehren
bekannt gegebene Aktenzahl der Sicherheitsbehorde,

3. das Datum der Anfrage (Zustellung in das Postfach des Anbieters in der Durchlaufstelle gemal
§ 17 Abs. 1) sowie das Datum und den genauen Zeitpunkt der erteilten Auskunft (Zustellung der
Antwort in das Postfach der Behorde in der Durchlaufstelle gemi3 § 17 Abs. 3), wobei diese
Daten von der Durchlaufstelle als Zusatzinformation an den Anbieter zu iibermitteln sind,

4. die nach dem Datum des Beginns des Kommunikationsvorganges und den Kategorien gemaf}
§ 102a Abs. 2 bis 4 TKG 2003 (Einteilung der Kategorien gemill der Anlage, Kapitel 1.1.2)
aufgeschliisselte Anzahl der iibermittelten Datensétze,

5. die Speicherdauer der tibermittelten Daten ab dem Datum, seit dem die Daten als Betriebsdaten
(§ 2 Abs. 1 Z 1) und als Vorratsdaten gemd § 2 Abs. 1 Z 2 gespeichert wurden, zum Zeitpunkt
der Anordnung der Auskunft (Datum der staatsanwaltschaftlichen Anordnung gemil3 § 138
Abs. 3 StPO oder Datum der Anfrage nach § 53 Abs. 3a und 3b des Sicherheitspolizeigesetzes —
SPG, BGBI. Nr. 566/1991 in der Fassung BGBI. I Nr. 33/2011),

6. den Namen und die Anschrift des von der Auskunft {iber Vorratsdaten betroffenen Teilnehmers,
soweit der Anbieter iiber diese Daten verfiigt,

7. eine eindeutige Kennung, welche eine Zuordnung der Personen ermdglicht, die im Unternehmen
des Anbieters auf Vorratsdaten zugegriffen haben sowie

8. im Fall von Auskiinften iiber Vorratsdaten (§ 135 Abs. 2a StPO) die der Anordnung zu Grunde
liegende strafbare Handlung, ansonsten den Hinweis, dass nur Betriebsdaten verwendet werden.

3. Abschnitt

Datensicherheit bei der Ubermittlung von betriebsnotwendigen Verkehrs- und Standortdaten und
Vorratsdaten zu Auskunftszwecken an Strafverfolgungs- und Sicherheitsbehérden

Allgemeines

§8. (1) Die Ubermittlung der Daten erfolgt iiber eine zentrale Durchlaufstelle, die der
Bundesminister fiir Verkehr, Innovation und Technologie bei der Bundesrechenzentrum GmbH
einzurichten hat.

(2) Die technische Spezifikation zur Durchlaufstelle hat einen verschliisselten Ubertragungsweg
vorzusehen (Transportverschliisselung).

(3) Zusitzlich ist eine Verschliisselung der Inhalte sowohl der Anfrage als auch der Beantwortung
von Absender zu Empfianger durch asymmetrische Verschliisselungsverfahren vorzusehen
(Inhaltsverschliisselung). Asymmetrische Verschliisselungsverfahren konnen als hybride Verfahren
implementiert werden.

(4) Uber die Durchlaufstelle werden die Teilnehmer des Datenaustausches iiber eine fortgeschrittene
elektronische Signatur identifiziert und authentifiziert.

Durchlaufstelle — Grundstruktur

§ 9. (1) Die Durchlaufstelle ist ein elektronisches Postfachsystem zur sicheren Abwicklung von
Anfragen und Auskiinften im Sinne des § 94 Abs. 4 TKG 2003. Alle Beteiligten sind dabei iiber einen
verschliisselten Ubertragungskanal an die Durchlaufstelle angebunden.

(2) Die Durchlaufstelle ist auf eine Weise einzurichten, dass fiir die Bundesrechenzentrum GmbH als
Dienstleister der Durchlaufstelle im Sinn des § 4 Z 5 des Datenschutzgesetzes 2000 (DSG 2000), BGBI. 1
Nr. 165/1999 in der Fassung BGBI. I Nr. 133/2009, ein Zugang zu personenbezogenen Inhalten von
Anfragen zu Datenauskiinften so wie von deren Beantwortung nicht moglich ist.

(3) Uber die Durchlaufstelle werden sowohl Auskiinfte {iber Vorratsdaten als auch Auskiinfte tiber
Betriebsdaten abgewickelt. Ausnahmen sind nur in dem von § 3 normierten Ausmal3 zuldssig. Uber die
Durchlaufstelle werden alle Auskunftsfille revisionssicher statistisch erfasst.

(4) In der Spezifikation zur Durchlaufstelle ist vorzusehen, dass die Integritdt der Daten sowie die
Identitét des Senders durch den Empfénger iiberpriift werden kann (Signatur).
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Einrichtung und Betrieb der Durchlaufstelle — Auftraggeber und Durchfiihrung

§ 10. (1) Die Einrichtung und der Betrieb der Durchlaufstelle sowie die Zertifikatsverwaltung und
die Datensicherheit liegen in der Verantwortung des Bundesministers fiir Verkehr, Innovation und
Technologie.

(2) Die Einrichtung, die Zertifikatsverwaltung und der Betrieb der Durchlaufstelle erfolgen durch die
Bundesrechenzentrum GmbH. Die Bundesrechenzentrum GmbH ist funktionell Dienstleister im Sinne
des § 4 Z 5 DSG 2000 jeweils fiir den Auftraggeber, fiir dessen Anwendung Daten an die Durchlaufstelle
iibergeben oder von der Durchlaufstelle iibernommen werden.

(3) Der Bundesminister fiir Verkehr, Innovation und Technologie kann sich zur Auditierung der
tatsdchlichen Umsetzung der technischen Spezifikation durch die Bundesrechenzentrum GmbH eines
Dienstleisters bedienen.

Auditierung der Durchlaufstellen-Funktionen

§ 11. Der Bundesminister fiir Verkehr, Innovation und Technologie stellt sicher, dass

1. die tatsdchliche Umsetzung der Durchlaufstelle durch die Bundesrechenzentrum GmbH den
Spezifikationen zur Durchlaufstelle entspricht,

2.jene Dienste, die von der Durchlaufstelle fir die Ausfilhrung in der Client-Software der
jeweiligen Benutzer zur Verfiigung gestellt werden, fiir einen Client-Administrator verifizierbar
ist (Signatur) und der Schnittstellendefinition zur Durchlaufstelle entspricht,

3.nur eine auditierte schnittstellenkonforme Software der Durchlaufstelle eine richtige
Dateniibertragung ermoglicht,

4. nur authentifizierte Anwender ihre offentlichen Schliissel in der Durchlaufstelle eindeutig zu
ihrer jeweiligen Institution zugehorig hinterlegen kdnnen und

5.jede Anderung der Durchlaufstelle einer Re-Auditierung zum Zweck der Sicherstellung der
Verifizierbarkeit der Echtheit der Software durch die Endnutzer unterliegt.

Funktionen der Durchlaufstelle im Uberblick

§ 12. (1) Die Durchlaufstelle stellt fiir die Abwicklung von Auskiinften im Sinne des § 94 Abs. 4
TKG 2003 elektronische Postfacher zur Verfiigung, die unter Verwendung eines Webservice oder einer
Webapplikation zu benutzen sind.

(2) Allen zur Abwicklung von Auskunftsbegehren ermichtigten Dienststellen auf Seiten der
berechtigten Behorden sowie allen nach § 102a TKG 2003 speicherpflichtigen Anbietern wird jeweils
eine Teilnehmerkennung und ein dazugehodriges Postfach von der Durchlaufstelle zugewiesen. Jeder
Benutzer hat nur Zugriff auf das Postfach jenes Teilnehmers (Dienststelle oder Anbieter), dem der
Benutzer zugehort.

(3) Die Authentifizierung der Benutzer erfolgt durch die Durchlaufstelle gemif3 den Vorgaben des
§ 13.

(4) Die Verschliisselung des Ubertragungsweges ist iiber die Durchlaufstelle unter Verwendung
einer geeigneten Technologie entsprechend dem Stand der Technik sicherzustellen.

(5) Zur Verschliisselung der Anfragen und der Auskiinfte verwaltet die Durchlaufstelle die
offentlichen Schliissel aller erméchtigten Dienststellen und aller gemdf § 102a TKG 2003
speicherpflichtigen Anbieter. Nur authentifizierte Benutzer konnen den offentlichen Schliissel ihrer
Organisation bei der Durchlaufstelle hinterlegen. Jeder Benutzer holt vor dem Absenden seiner Nachricht
den 6ffentlichen Schliissel des Empfangers zur Verschliisselung des Inhalts bei der Durchlaufstelle ab.

(6) Alle Auskunftsfille sind in der Durchlaufstelle revisionssicher zu protokollieren. Der Umfang
dieser Protokollierung wird in § 22 geregelt.

Authentifizierung — Einbindung iiber den Portalverbund und Unique-ID

§ 13. (1) Die Durchlaufstelle vergibt zu jeder Anfrage eine einmalige, eindeutig zuordenbare
Transaktionsnummer zur Priifung der Authentizitit der Anfrage und zur Nachverfolgung jeder Anfrage
sowie deren Beantwortung (Unique-ID). Aus der Transaktionsnummer muss sowohl auf die zugrunde
liegende konkrete Anfrage der Behorde als auch auf den angefragten Betreiber geschlossen werden
konnen.

(2) Die Authentifizierung der Benutzer der berechtigten Behdrden erfolgt durch das jeweilige
Stammportal des Benutzers (Portalverbund).

(3) Fiir die Authentifizierung der Benutzer auf Seiten der Anbieter ist in der Spezifikation zur
Durchlaufstelle ein Stammportal vorzusehen, das der Sicherheitsklasse 3, Version 2.1.0 vom 8. Februar
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2008, abrufbar unter ,http://reference.e-government.gv.at/uploads/media/SecClass_2-1-0 2007-12-
14.pdf*, der Portalverbundvereinbarung, Version 1.0 vom 21. November 2002, abrufbar unter
Hhttp://reference.e-government.gv.at/uploads/media/pvv1.0-21112002.pdf™, entspricht.

Zugangsberechtigte Behorden

§14. (1) Der Bundesminister fiir Inneres sowie der Bundesminister fiir Justiz geben der
Bundesrechenzentrum GmbH fiir die Spezifikation der Durchlaufstelle eine begrenzte Anzahl von
Dienststellen bekannt, die als Teilnehmer der Durchlaufstelle zur Abwicklung von Auskunftsbegehren
berechtigt sind.

(2) Nachtriigliche Anderungen der nach Abs. I bekannt gegebenen Dienststellen sind durch den
Bundesminister fiir Inneres sowie den Bundesminister fiir Justiz der Bundesrechenzentrum GmbH fiir die
Veranlassung der entsprechenden Anderungen in der Durchlaufstelle bekannt zu geben.

(3) Fir die Datenschutzkommission, den Bundesminister fiir Justiz sowie fiir die
Rechtsschutzbeauftragten beim Bundesminister fiir Justiz und beim Bundesminister fiir Inneres ist in der
Spezifikation zur Durchlaufstelle jeweils ein Zugang vorzusehen, der entsprechend der jeweiligen
Aufgabe dieser Stellen einen Zugang zu den Protokolldaten geméal § 22 Abs. 4 oder zur Statistik gemél
§ 23 Abs. 3 erméglicht.

Anbindung der Anbieter

§ 15. (1) Die Anbindung an die Durchlaufstelle ist fiir alle Anbieter verpflichtend, die gemif3 § 102a
Abs. 6 TKG 2003 zur Vorratsdatenspeicherung verpflichtet sind. Die Erfassung aller speicherpflichtigen
Anbieter zur erstmaligen Einrichtung des Stammportals der Anbieter gemif3 § 13 Abs. 3 erfolgt durch die
Rundfunk und Telekom Regulierungs-GmbH, welche der Bundesrechenzentrum GmbH eine Liste aller
erfassten Anbieter zur Importierung und Freigabe zur Verfiigung stellt.

(2) Entsteht ein neuer speicherpflichtiger Anbieter oder fillt ein bestehender weg, hat die Rundfunk
und Telekom Regulierungs-GmbH alle notwendigen Informationen iiber diesen Anbieter der
Bundesrechenzentrum GmbH fiir die Freigabe oder zur Deaktivierung der Anbindung an die
Durchlaufstelle bekannt zu geben.

Sicherheitsniveau der Anbindung

§16. (1) Die Anbindung der Behorden an die Durchlaufstelle hat den Vorgaben der
Sicherheitsklasse 3 in der Portalverbundvereinbarung zu entsprechen.

(2) Die Anbindung der Anbieter an die Durchlaufstelle hat den Vorgaben der Sicherheitsstufe 3,
Version 1.3 vom 24. Juli 2003, abrufbar unter
Hhttp://www.digitales.oesterreich.gv.at/DocView.axd?Cobld=21832  aus  der  Definition  der
Sicherheitsstufen in der Kommunikation Biirger — Behorde im Bereich E-Government zu entsprechen.

Postficher und Zustellung

§17. (1) Ein Auskunftsbegehren eines berechtigten Benutzers auf Behordenseite wird in das
Postfach des iiber die Durchlaufstelle ausgewidhlten Anbieters zugestellt. Die Durchlaufstelle ermdglicht
die Auswahl mehrerer Anbieter. Die Spezifikation zur Durchlaufstelle hat ein System der Notifikation
iiber den Eingang eines Auskunftsbegehrens in das Postfach des Anbieters vorzusehen. Die Abholung des
Auskunftsbegehrens erfolgt manuell durch Zugriff auf das Postfach des Anbieters nach entsprechender
Authentifizierung des Benutzers. Eine Abholung des Auskunftsbegehrens per Webservice kann in der
Spezifikation zur Durchlaufstelle vorgesehen werden.

(2) In der Spezifikation zur Durchlaufstelle muss sichergestellt werden, dass eine Beantwortung
bereits vor der Ubermittlung der Anfrage via Durchlaufstelle durchgefiihrt werden kann. Dazu wird dem
Anbieter vollautomatisch durch die Durchlaufstelle eine Unique-ID vergeben.

(3) Die Beantwortung eines Auskunftsbegehrens durch den Anbieter erfolgt durch Ubermittlung
einer verschliisselten CSV-Datei gemil der Schnittstellenspezifikation in der Anlage zu dieser
Verordnung. Die Durchlaufstelle stellt automatisch sicher, dass die Antwort in das richtige Postfach der
anfragenden Dienststelle zugestellt wird. In den Fillen des Abs. 2 muss die adressierte Dienststelle jedoch
durch individuelle Auswahl iiber die Durchlaufstelle bestimmt werden.

(4) Die Durchlaufstelle versendet nach Eingang der Antwort in das Postfach der anfragenden
Dienststelle eine Benachrichtigung iiber die Hinterlegung der Antwort an die Dienststelle.

(5) Die Abholdung der Auskunft erfolgt manuell durch Zugriff auf das Postfach der Dienststelle
nach entsprechender Authentifizierung des Benutzers. Eine Abholung der Auskunft per Webservice kann
in der Spezifikation zur Durchlaufstelle vorgesehen werden.
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Verschliisselung/Signatur der Antwort

§ 18. (1) Die vertrauenswiirdige Stelle zur Hinterlegung der Zertifikate ist das Bundesministerium
fir Verkehr, Innovation und Technologie, das diese Funktion iiber die Durchlaufstelle technisch
wahrnimmt. Jeder Teilnehmer kann in der Durchlaufstelle nur zu seiner Institution zugehorige eindeutige
Schliissel hinterlegen.

(2) Die Echtheit der Software, die von der Durchlaufstelle zur Verschliisselung durch den Client zur
Verfiigung gestellt wird, muss fiir einen Client-Administrator eindeutig verifizierbar sein. Die
Verschliisselung und die Signatur erfolgt auf Client Seite, nur der 6ffentliche Schliissel wird bei der
Durchlaufstelle abgeholt.

(3) In der Spezifikation zur Durchlaufstelle ist eine eindeutige Definition der Dateinamen fiir die
Ubermittlung der Antwort sowie der Signatur zur Verschliisselung der Dateien vorzunehmen. Es ist eine
fortgeschrittene elektronische Signatur im Sinne des § 2 Z 3 des Signaturgesetzes, BGBI. I Nr. 190/1999
in der Fassung BGBI. I Nr. 75/2010, vorzusehen.

(4) Wenn die Antwort aus mehreren CSV-Dateien besteht, ist es optional mdglich, alle Dateien zu
einer Abfrage zu einer Gesamtdatei zusammenzufassen. Die Gesamtdatei kann optional komprimiert
werden. Die komprimierte oder unkomprimierte Gesamtdatei ist fiir die Ubermittlung zu verschliisseln,
nicht aber die einzelnen Dateien.

Eingabefelder

§19. (1) Uber die Durchlaufstelle ist bei jeder Anfrage auszuwihlen, ob es sich um ein
Auskunftsbegehren nach § 53 Abs. 3a SPG, nach § 53 Abs. 3b SPG, nach § 76a StPO, nach § 135 Abs. 2
StPO oder nach § 135 Abs.2a StPO oder um eine Stammdatenauskunft nach § 21 handelt. In der
Durchlaufstelle ist ein Feld fiir den Eintrag der einer Anordnung zu Grunde liegenden stratbaren
Handlung fiir die Protokollierung gemdfl § 7 Abs. 3 Z 8 vorzusehen. Eine allfdllige Eingabemaske auf
Behordenseite kann unter Beachtung der Schnittstellenspezifikation in der Anlage frei gestaltet werden.

(2) Dies gilt sinngemdB auch fiir eine allfillige Eingabemaske auf Anbieterseite. Insbesondere
besteht keine Verpflichtung zur automatisierten Befiillung der CSV-Datei.

Zusatzinformationen

§20. Die Durchlaufstelle hat die Ubertragung von Zusatzinformationen zu unterstiitzen.
Zusatzinformationen konnen allenfalls {iber ein Web-Interface zu der entsprechenden Abfrage eingegeben
werden. Diese Zusatzinformationen kénnten auch Griinde fiir eine Leer-Meldung beschreiben. Ob und in
welchem Ausmal ein Web-Interface auf Seiten der Durchlaufstelle zur Verfiigung gestellt werden soll, ist
in der Spezifikation zur Durchlaufstelle zu regeln. Voraussetzung ist in jedem Fall, dass die
Durchlaufstelle keinen Zugang zu personenbezogenen Inhalten der Auskiinfte hat.

Optionale Stammdatenauskiinfte iiber die Durchlaufstelle

§ 21. Anbieter und zugangsberechtigte Behorde konnen jeweils im Einvernehmen optieren,
Stammdatenauskiinfte iiber die Durchlaufstelle abzuwickeln. Die technischen Details solcher Auskiinfte
sind in der Spezifiktion zur Durchlaufstelle zu regeln.

Protokollierung iiber die Durchlaufstelle

§ 22. (1) Die Protokollierung der Durchlaufstelle enthilt keine personenbezogenen Daten. Durch die
Unique-ID jeder Anfrage wird der Zusammenhang zwischen jeder Anfrage und deren Beantwortung ohne
Personenbezug hergestellt.

(2) Bei der Ubermittlung der Antwort zu einem Auskunftsbegehren hat der Anbieter die
Protokollinformationen gemiBl §7 Abs.3 Z5 und 8 fir die in Abs.4 genannten Zwecke an die
Durchlaufstelle zu {ibermitteln.

(3) Die Protokolldaten werden in einer Protokolldatei unverschliisselt {iiber die sichere
Transportverbindung zur Durchlaufstelle {ibermittelt. Das Format der Datei und der Dateiname sind in der
Spezifikation zur Durchlaufstelle festzulegen.

(4) Die Protokolldaten sind ausschlieBlich fiir die definierten Protokolldatenempfinger zugédnglich
und werden innerhalb der Durchlaufstelle in einer gesonderten Datenbank archiviert. Fiir die
Datenschutzkommission sowie fiir die Rechtsschutzbeauftragten beim Bundesminister fiir Justiz und
beim Bundesminister filir Inneres sind in der Spezifikation zur Durchlaufstelle gesonderte Berechtigungen
fiir den Zugang zu den Protokolldaten vorzusehen.
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Statistik aus den Protokolldaten

§ 23. (1) Die Statistik zur Erfiillung der Verpflichtung aus Art. 10 der Richtlinie 2006/24/EG iiber
die Vorratsspeicherung von Daten, die bei der Bereitstellung offentlich zugénglicher elektronischer
Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur
Anderung der Richtlinie 20023/58/EG, ABL Nr.L 105 vom 13. April 2006, S 54, soll in der
Durchlaufstelle automatisch aufbereitet werden. Die genaue Definition der zu erstellenden Statistik ist in
der Spezifikation zur Durchlaufstelle vorzunehmen.

(2) Fiir die Erstellung der Statistik sind die Protokoll-Informationen geméBl § 7 Abs. 3 Z 3 bis 5 und
Z 8 erforderlich. Die Informationen gemal § 7 Abs.3 Z 5 und 8 hat der Anbieter gemeinsam mit der
Beantwortung des Auskunftsbegehrens an die Durchlaufstelle zu iibermitteln.

(3) Zugang zur Statistik der Durchlaufstelle erhalten gemdf § 102c Abs.4 TKG 2003 der
Bundesminister fiir Justiz, der Datenschutzrat, und die Datenschutzkommission. Dariiber hinaus ist in der
Spezifikation zur Durchlaufstelle ein elektronischer Zugang fiir die Rechtsschutzbeauftragten beim
Bundesminister fiir Justiz und beim Bundesminister fiir Inneres vorzusehen.

Kostentragung der Durchlaufstelle

§ 24. Die Investitionskosten fiir die Durchlaufstelle sind Investitionskosten gemdf3 § 94 Abs. 1 TKG
2003.

4. Abschnitt

Definition Syntax und Semantik der CSV-Datei fiir Auskiinfte
Schnittstellendefinition EP020
§ 25. Die Schnittstellendefinition ergibt sich aus der Anlage.

Bures
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